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Seccdo 1 (Introducdo & Resumo da Estratégia)
Este documento apresenta um resumo do formato geral do modelo que pode ser utilizado para

criar uma Agenda Digital Local.

1.1 Introducéao
Uma Agenda Digital Local € um instrumento usado pelos governos locais para planear a sua
participacdo na Sociedade de Informacéo e no e-Government.

O Plano deve basear-se, sempre que possivel, num programa a 3 anos.

1.1.1 Objectivo e conteudo do documento
Nesta seccdo o documento deve resumir 0s passos para se definir e implementar uma Agenda

Digital Local.

1.1.2 Identificacdo da Autoridade para a Implementacao da ADL
Nesta seccdo o documento deve identificar o cluster da ADLi.e. o grupo
de municipios, associacfes municipais e outras entidades e agente(s) contiguos que irdo

implementar o processo da ADL;

1.1.3 A Equipa do Projecto
Nesta sec¢do o documento deve definir a equipa do projecto responsavel pela implementacéao
da ADL

1.1.4 Ambito do Projecto
Nesta seccdo o0 documento deve estabelecer o ambito do projecto (focado a nivel
multissectorial ou sectorial). Quanto maior o nidmero de areas e sectores cobertos, maior a

complexidade e a necessidade de coordenagdo de recursos.

1.1.5 Estrutura de Gestao do Projecto

Nesta seccdo o documento deve estabelecer a estrutura de gestdo do projecto para a
respectiva implementacdo. Por exemplo elementos tais como: quem coordena O processo e
garante a participacdo e o empenhamento de outras 4reas / agentes, a criacdo dos grupos de
trabalho necessarios, define os pormenores dos planos de trabalho, faz a identificacdo das
fases, esboca o plano de participacdo e a assisténcia técnica que é necessaria.

O quadro abaixo apresenta uma estrutura resumida que pode ser seguida.



ESPACO

FUNCOES

Parlamento
Governo/ Conselho

/

Aprovacao do Plano de Accao da ADL
Controlo e Avaliacdo do Plano de Accdo da ADL

Comité de Gestao

Potenciar as iniciativas
Aprovar programas e relatérios de acompanhamento

Aprovar relatorios anuais sobre 0s resultados dos
programas/iniciativas e transferir propostas para as correspondentes
instituicdes ou departamentos.

Comissao Técnica

Conceber e/ou validar metodologias e materiais de trabalho.
Identificar e propor projectos especificos e grupos de trabalho.

Fazer o acompanhamento dos projectos desenvolvidos pelas equipas
de trabalho.

Rever / preencher os relatdrios de progresso dos planos de accdo e o
relatério anual sobre os resultados.

Grupos de trabalho

Desenvolver projectos especificos (infra-estruturas, cooperacao,
servicos digitais,...) definidos no Plano de Accéo.

Secretariado
Técnico

Elaborar propostas metodolégicas e documentos de trabalho e de
apoio.

Dinamizar, apoiar e coordenar o grau de progresso da iniciativa ADL.

1.2 Resumo da situacao corrente (o passado e o presente)

Nesta seccao o documento tenta responder as trés questdes seguintes:

Q1 Em que ponto nos encontramos?

Q2 Comparagdo da regido \ municipio com outras regides \ municipios: O

Desenvolvimento de Sociedade de Informacdo no territério comparado com outras

areas.

Q3 O que é que foi feito recentemente? O progresso alcancado e as iniciativas

abordadas nos ultimos anos.

A Seccao ira incluir uma analise dos seguintes aspectos:

e E-inclusion: que dados existem que possam ajudar a analisar os grupos em risco de

exclusado digital, especificamente em cidades do interior menos desenvolvidas ou em

areas rurais?

e E-participation: que dados e que ferramentas existem que possam motivar e facilitar a

participacdo dos cidadaos em processos gerais de tomadas de decisdo por via online?




e Avaliacdo das competéncias dos funcionarios publicos: que nivel de formacdo possuem e
que capacitacdo adicional necessitam que o0s possa ajudar no desempenho dos seus deveres
de forma eficiente?

e Qual o grau de acesso a internet que esta disponivel na area local e em que etapa se
encontra o municipio em termos de garantir que existam redes de trabalho locais seguras?

e Quais 0s servicos e processos que estédo disponiveis, nomeadamente on-line?

1.2.1 Identificacdo e Catalogo de Fontes de Referéncia

Nesta seccdo o documento deve proporcionar um catalogo de fontes de referéncia a serem
consideradas na andlise da situacdo actual. O catdlogo deve ser considerado como uma fonte
de informacdo primaria (i.e. empresas, cidaddos e outros governos). O documento deve
também considerar outras fontes de informacdo secundéarias (i.e. estudos, relatérios,
estatisticas, documentos estratégicos sectoriais das autarquias e outra documentacdo sobre o
quadro estratégico da Sociedade de Informacdo que seja aplicAvel ao territério, bem como

legislacdo e regulamentos)

Quadro. Catalogo de Informacéao

Identificador de Fonte

Fonte de Informacéao

Area

Tipo de Fonte Fonte primaria ou secundaria Data

1.2.2 Recolha e Analise de Informacao.

A andlise deve identificar o posicionamento, o grau de progresso e fazer a comparagdo com
outras areas (analise comparativa) e outros governos locais em relacdo a Sociedade de
Informagédo e/ou ao e-Government, no quadro da realidade do contexto socioeconémico e do

contexto institucional.

Deve ser dada particular atencdo aos Objectivos das Linhas de Accdo da ADL a serem

alcancadas, tanto a nivel politico como técnico.



As seguintes areas chave devem ser cuidadosamente analisadas: Condi¢des Politicas, Quadro
Regulamentar, Condi¢bes Organizacionais, Ambiente Cultural, Condi¢cbes dos Recursos

Humanos, Condi¢bes Financeiras.

1.3 Concepcao e Metodologia do Instrumento de Avaliacao

1.3.1. Instrumento de auto-avaliacdo — para quem?

Por favor confirmar o Anexo A — Documento de Descricdo  Prioritaria

(Anexo_A__ Priority_Description.doc)

A ADL é um instrumento usado pelos governos locais (Administracbes Publicas-APs) para
planearem a sua participacdo na Sociedade de Informacdo e no e-Government. O Instrumento
de Auto-Avaliacdo (IAA) € um instrumento que ajuda as APs a medirem o seu nivel actual no
contexto da ADL (Agenda Digital Local). O IAA é uma parte da metodologia Comum para a
ADL.

Common methodology towards DLA

WG2 WG3
Priority 1
Evaluation Priority 2 Policy
methodology Priority 3
Priority 4

Figura 1. Metodologia Comum para a ADL e Instrumento de Auto-Avaliacdo

O IAA destina-se a qualquer organismo que pretenda avaliar a aplicagdo das TIC ao nivel da AP
(ainda assim deve delimitar a instituicdo: AP, municipio, autarquia,...). Quem quer que saiba as
respostas (quem possua melhor conhecimento sobre as respostas, dara resultados mais

fiaveis) pode utiliza-lo.

Para obter a avaliacdo sobre o nivel actual de adopcédo da ADL tém de responder as questdes
apresentadas no IAA. De acordo com as respostas ha um resultado que sera produzido. Nao é

possivel eliminar a subjectividade no IAA, porque o resultado é determinado pela pessoa que



responder as questdes (0 seu conhecimento, percepcdo, vontade, intencdo, etc..), pelo que

deve ser usado sob a sua responsabilidade.

Resultados — Onde e O qué?
e Instrumento de auto-avaliacdo: Avaliacdo do estado actual do municipio no
contexto da ADL
o Isto levanta a questao de qual € o ponto de partida e de como definimos
0s marcos de referéncia neste processo de desenvolvimento constante?
¢ Metodologia Comum para a ADL: O conjunto de prioridades que definem o
que deve ser feito a seguir para progredir na ADL e na adopc¢ao das TIC, na e-

Democracy... Também em termos de politicas.

1.3.2 Instrumento de auto-avaliagao - I1AA

O IAA consiste em:
e (uestbes
e metodologia para fazer a avaliacdo (“De dultima geracdo” na base do
instrumento)
e resultados para ligar o I1AA as prioridades
o o0s resultados podem ser avaliagcdes propriamente ditas, ou
o algumas pontuacdes calculadas por prioridades, ou

o

1.3.3. Questdes
As questdes estao agrupadas por categorias e cobrem diferentes areas da ADL.

Ha 40 questdes no instrumento e a resposta demorara cerca de 20 minutos. O teste comeca a
“funcionar” antes de se ter respondido a todas as questdes, portanto ndo h& necessidade de
responder a todas as questdes. Ainda assim, quanto mais respostas maior a estabilidade das

sugestdes recebidas como resposta.

As respostas possiveis sdo determinadas pela escala, respostas de escolha multipla — todas as

respostas sdo quantificadas e sdo tomadas em consideracdo na producdo do resultado.

A lista completa das questdes encontra-se no proprio instrumento.



1.3.3.1 Diferentes niveis de resposta as questdes

O IAA pode ser abordado com diferentes niveis de detalhe. O que significa que nem todas as
questdes sdo necessarias para obter o resultado (resultado: avaliacdo do nivel de avanco da
AP). Caso ndo se responda a todas as questdes, o resultado pode nao ser tao preciso, mas:
e ¢ adquirido mais rapidamente
e mas ainda mais importante é que o instrumento é aplicavel apesar de se
deixarem as respostas a algumas questdes em branco.
e As questdes que ndo sejam respondidas n&o iréo influenciar o resultado — sdo
excluidas dos célculos
e Ainda assim, se ha demasiadas questdes que nado sado respondidas, é possivel

que algumas prioridades ndo sejam pontuadas.

1.3.4 Metodologia de avaliacao

E possivel utilizar diferentes metodologias para se chegar a avaliacdo final, foi seleccionado o
método mais adequado o qual esta descrito abaixo.
1. As questdes e prioridades estdo directamente relacionadas por relacbes de

muitos-para-muitos, omitindo as categorias

1.3.4.2 Questdes para a abordagem das prioridades

Ao usar-se esta abordagem, as questdes e as respectivas respostas contribuem directamente
para a definicdo de prioridades. As questdes podem ser organizadas em categorias ao serem
respondidas, mas trata-se meramente de uma medida de cosmética (ainda que possa ser util
nas respostas as questdes) e ndo desempenha qualquer papel no célculo das pontuacfes para
a definicdo de prioridades. Cada prioridade ter4 uma pontuacdo baseada nas respostas e as
prioridades mais importantes (com a pontuacdo mais elevada) podem ser seleccionadas como
um resultado directo. Basicamente, os resultados serdo classificados, o que sera utilizado

como uma avaliacdo ao nivel de desenvolvimento.

As questdes e as prioridades podem ser directamente interligadas através de multiplas
relacdes. O que significa que para uma determinada prioridade pode haver muitas questdes
que contribuem para a mesma, e uma questdo pode ter impacto sobre muitas prioridades

diferentes.



Figura 2. Visualizacdo das questdes na abordagem das prioridades

Descri¢do da metodologia:
e Apresentar respostas as questdes
e E calculada a pontuacio para cada prioridade
o O calculo pode incluir quantificar, ponderar e normalizar as respostas
o Formula de trabalho exacta
e As prioridades sédo ordenadas de acordo com a pontuacéo
e As prioridades mais importantes sdo determinadas como resultados e

apresentadas como um produto

1.3.5 Resultado para ligar o 1AA as prioridades

Apos ter respondido as questdes, a pessoa que respondeu deve receber os resultados. Neste
contexto os resultados devem ser:

e Avaliacdo no contexto da ADL — onde se posiciona a AP

e Prioridades — sugestdes sobre os passos a serem dados a seguir para se avancar

na adopcéo das TICs, do e-Government, etc...
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1.3.6. Metodologia de avaliacao

Esta parte da metodologia tem a ver com: como é que a ADL comum esta a identificar as
prioridades que tém de ser abordadas e como tal, quais as iniciativas de politicas que devem

ser definidas. Apresenta-se uma ilustracdo da metodologia na Figura 4 abaixo.

PRIORIDADES PARA INICIATIVAS DE POLITICAS
Figura 3. Metodologia comum para a ADL — das prioridades as iniciativas de politicas.

As prioridades sédo classificadas de acordo com a respectiva pontuacao total (ver Figura 3). A
pontuacéo total para cada prioridade é obtida a partir da pontuacao individual atribuida a cada
uma das questdes que tém impacto sobre a respectiva prioridade. Devido ao facto de que cada

AP tem caracteristicas Unicas, as recomendacoes de politicas estdo dependentes da AP.
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sSpecific Policy recomendations addressing Element 1 (Q1)
Priority 1 *Specific Policy recomendations addressing Element 2 (Q2)
sSpecific Policy recomendations addressing Element 3 (Q3)

sSpecific Policy recomendations addressing Element 4 (Q3)
Priority 2 *Specific Policy recomendations addressing Element 5 (Q4)
sSpecific Policy recomendations addressing Element 6 (Q5)

sSpecific Policy recomendations addressing Element 7 (Q7)
Priority 3 sSpecific Policy recomendations addressing Element 8 (Q8)
sSpecific Policy recomendations addressing Element 9 (Q9)

sSpecific Policy recomendations addressing Element 10 (Q10)
Priority 4 *Specific Policy recomendations addressing Element 11 (Q11)
sSpecific Policy recomendations addressing Element 12 (Q12)

Figura 4. Prioridades com pontuacbes maximas usadas nas definicbes de iniciativas de

politicas

Os elementos que constituem cada prioridade podem ter graus de importancia diferentes
dependendo das competéncias especificas de cada AP. Sugere-se que cada uma das
recomendacdes de politicas aborde cada elemento com baixa pontuacdo. Cada AP deve utilizar
o instrumento de avaliacdo para fundamentar as suas decisfes sobre as iniciativas de politicas
necessarias para se melhorarem os servigcos de TIC. As iniciativas de politicas sdo concebidas
com o propdsito de atribuir complementaridade a capacidade geral actual de cada AP, evitando

duplicacéo de trabalho e permitindo fazer o melhor uso dos fundos.

1.4 O instrumento de avaliacéo
Por favor abrir o ficheiro
Ficheiro Excel: DLA_SET_vlb_ 2003EN

1.5 Tradugcado em Termos de Politicas
1.5.1 A Viséao

A visao (i.e. o futuro) é uma declaracdo de intencdes a médio e longo prazo e deve consistir
num paragrafo que descreve a situacdo que o0 governo espera vir a alcancar através duma ADL

numa determinada data futura. Sera que os elementos chave que definem a visdo sao aquilo

12



que O grupo ou organizacdes querem dque seja o futuro? Para onde desejam ir? E em
conformidade com o preenchimento do IAA, quais os desafios que tém de ser enfrentados?

A visdo deve ser clara, abrangente, positiva e realista. Deve projectar as aspiracdes e deve
incorporar valores e interesses comuns. Deve ter em conta o papel que outros actores
externos (tais como cidadania; outros governos, empresas e agentes no territério) tém a

desempenhar na Sociedade de Informacéo.

"Um territério com uma identidade prépria, social e territorialmente coeso, formado por
cidadaos e entidades com competéncias digitais e continuamente capazes de utilizar as TIC
para poderem contribuir de forma eficaz para o crescimento econémico, de modo a colocéa-lo

nos dez primeiros a nivel regional na utilizacdo efectiva de TICs."
Visao (amostra genérica para adoptar em cada realidade)
1.5.2 Factores Criticos de Sucesso

Os Factores Criticos de Sucesso (FCS) ou Factores Chave de Sucesso sdao os elementos
(caracteristicas, condi¢cdes ou variaveis) necessarios para se alcancar a visdo. Cada factor é
considerado como uma condicdo necessaria para o sucesso da visao proposta.

Devem ser em numero reduzido, geralmente de 3 a 5 e com relevancia estratégica.

Os FCSs podem ser externos ou internos. Em relagcdo aos FCS externos, que a organiza¢gao nao
controla, devem ser estabelecidos procedimentos para reportar o seu estado de modo a

garantir opc¢des alternativas em caso de necessidade.

Caédigo Definicdo Importancia do FCS e deficiéncia actual
FCS1

FCS2

FCS3

FCS4

1.6 Resumo dos Objectivos Estratégicos da Agenda

Os objectivos estratégicos genéricos devem ter em vista garantir que se atingem os FCS.
O Plano deve perseguir entre quatro a sete objectivos estratégicos gerais, planeados para o

médio e longo prazo.
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Quadro 1.6.1. Objectivos estratégicos gerais possiveis (OEG) e respectiva descricao

(Exemplo)

OEG1 | Modernizar a administracdo de modo a torna-la mais eficiente e mais proxima da
sociedade através da oferta de novos servicos de valor acrescentado que melhorem a

qualidade de vida dos cidadaos.

OEG2 | Dotar a cidadania de competéncias digitais como uma base essencial para a qualidade

do emprego, a coesdo social e a qualidade de vida

OEG3 | Trabalhar para mudar o modelo de producado utilizando as TICs para alcancar uma
economia sustentavel, competitiva e inovadora enfatizando as areas de prioridade

espacial com vista ao desenvolvimento local

OEG4 | Instalar infra-estruturas de telecomunicac¢des para a organizacéo do territério e como

catalisadoras de inovacdo e para a atraccdo de investimento

Cada objectivo estratégico tem de ser quantificado com algumas metas, desafios, ou

compromissos politicos que sejam realistas e alcancaveis no periodo definido.

Quadros 1.6.2. Objectivos a atingir para cada um dos Objectivos Estratégicos Gerais

(Exemplo)

OEG1 | ¢ Dar passos para que 100% dos procedimentos administrativos possam ser iniciados
através da Internet no ano X. Pelo menos 50% dos procedimentos devem estar

mais acessiveis ao Nivel 4.

OEG2 | ¢ 100% dos funcionarios publicos irdo adquirir competéncias digitais no Ano X

e Dar passos para reduzir o fosso digital no ano X para alcancar a convergéncia com
a Europa em indicadores chave relacionados com o conhecimento e a utilizacao
efectiva das TIC

OEG3 | e (..)

OEG4

e 100% da populacdo e empresas devem ter acesso a Internet em banda larga a
pelo menos 10 Mbps e 100% de rede mével 4G no ano X. Pelo menos 50% devera
ter acesso a Redes da Préxima Geracao a pelo menos 100Mbps no ano X, seja a

partir do trabalho ou de casa

14



1.7 Plano de Participacao

Nesta secc¢ao é definido o Plano de Participacdo para os diferentes agentes envolvidos na ADL.
Isto ird garantir o apoio desses agentes e a recolha de informacdo na preparacdo e
subsequente execucdo do plano. O documento deve identificar os diversos intervenientes no
projecto, o objecto da respectiva participacdo e forma de interaccdo, respondendo a questdes

tais como Quem? Quando? Porqué? e Como irdo participar?.

Areas do governo ou governos que fazem parte do cluster
InstituicBes e outros governos
Plataformas de Cidad&os

Parcerias

Na preparacdo do processo
No diagnéstico estratégico

No desenvolvimento da estratégia

Inquiricao
Planear, definir a visdo e estratégia, definir accbes e projectos

Execucao

Sondagens
Grupos de trabalho, Painéis de Especialistas

Féruns de participacao

Al A2 A3 A4 A5 A6 A7

P1 PALPES

P2

P3

P4

Quadro. Matriz de Participacdo, evidenciando o tipo de participacdo, etapae

objecto de participacdo dos diferentes intervenientes.
P1 ... P4 é onde serd registado cada um dos participantes (p.e. as diferentes areas de

administracdo, as entidades e agentes externos, plataformas de cidadaos, outras

administracoes,...).

15



Al ... A4 é onde sera registada cada uma das areas da Agenda Digital Local a estudar (infra-
estruturas, e-government, e-participation, ...).

P1 ... Pn é onde seré registada cada uma das fases e objectos da respectiva participacdo (na
analise e diagnéstico: rever pedido, grupo de contraste, na fase de concepcgéo,
desenvolvimento de projecto, validacdo de planos de accao, na fase de implementacédo: acordo
de implementacéo, ...)

O plano de envolvimento sera algo de fundamental para definir os grupos de contraste e

painéis de especialistas que serdo consultados para desenvolver a estratégia.

16



Seccdo 2 (Instrumento de Implementacao)

2.1 Resumo das Linhas estratégicas

2.1.1 Linhas Estratégicas

As linhas estratégicas constituem a ligacao entre os objectivos estratégicos e o plano de acgéo

e devem gerar um conjunto de sub-estratégias e programas de accdo. A0 mesmo tempo o

ndmero de objectivos estratégicos especificos para cada linha deve ser pequeno e deve ser um

ndamero passivel de ser gerido.

Accoes
Objectivo
Estratégico

Definicdo do Objectivo Estratégico

Linha de
Seleccionada

Accao

Administragcao

Eficiente com a
ajuda das TIC
(EXEMPLO)

Até (ano), os directores executivos nas
administracdes locais/regionais devem ter
adquirido competéncias suficientes a nivel
das TIC para assumirem responsabilidades
sobre a estratégia de desenvolvimento das
TIC e beneficios dos

entender o0s

Investimentos nas TIC.

Gestdo Estratégica das
TIC

A administracdo ira dar
inicio a cursos de formacéo
no Desenvolvimento de
Competéncias Estratégicas
em TICs.

Cidadania Activa
(Exemplo)

Para os individuos, a regido / o municipio
tem como objectivo ajudar os cidadaos para
que estes possam ndo sO utilizar os
conteudos e servigos digitais como também
activamente na

participar respectiva

criacao.

Aprendizagem ao longo
da vida, proporcionar os
Ccursos de formacéao
adequados e a
respectiva divulgacao.

Quadro. Contribuicdo das Linhas Estratégicas para os Objectivos Estratégicos Gerais

(Exemplo)

LE1
LE2

OE1

OE2

OE3

OE4

LE3
LE4
LES
LEG

I IMPACTO ELEVADO |

| IMPACTO MEDIO

| BAIXO IMPACTO
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Para alcancar objectivos estratégicos especificos, serd necessario definir as estratégias
operacionais adequadas (o conjunto de ac¢bes a serem implementadas no ambito das
capacidades tacticas ou operacionais da area especifica para se alcancar o objectivo
correspondente). Isto ira permitir explorar as alternativas estratégicas, seleccionando as mais

adequadas tendo em conta as accdes recomendadas no diagnéstico.
2.1.2 Alinhamento da estratégia da ADL com estratégias de nivel superior

A organizacdo tem de conhecer o grau de alinhamento das linhas e objectivos estratégicos
com os que estdo incluidos nos planos de nivel superior da sociedade de informacédo e e-
government, que por sua vez ira permitir ao grupo/organizacao alinhar, fortalecer ou planear

estratégias unindo esforgos para alcancar objectivos.

ADL Agenda Digital | Agenda Digital | Agenda Digital para a
Regional Nacional Europa

PLENO ALINHAMENTO [ ] ALINHAMENTO PARCIAL | ] NENHUM ALINHAMENTO

2.1.3 Definir o foco e a abordagem de cada Linha Estratégica

Para a definicdo e formulacdo de estratégias, obtidas das sessbes de trabalho com elevado

nivel de participacdo, o documento tem de ter em conta os seguintes critérios:

e Estratégias claras, com objectivos mensuraveis.

e Estratégias alinhadas com a estratégia do territério ou do governo local e que responda a
visdo e objectivos definidos para as politicas da Sociedade de Informacdo e/ou e-
government.

e Estratégias alinhadas com as estratégias de nivel superior da Sociedade de
Informacéo e/ou e-Government (regional, nacional, Europeu).

e [Estratégias orientadas para o médio e longo prazo, mas com resultados a curto e médio

prazo.

Adicionalmente, para cada linha de orientacdo estratégica, o documento devera estabelecer

uma abordagem que permita a organizacdo cumpri-la ao nivel das sub-estratégias relevantes.
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Quadro. Foco das Linhas Estratégicas (Exemplo)

Abordagem
Linha Estratégica

Competéncias Digitais | As estratégias de aprendizagem ao longo da vida tém de responder a
para Aprendizagem ao | necessidade crescente de competéncias digitais avancadas para todos
Longo da Vida os tipos e empregos, e para todos os formandos. A aprendizagem de
competéncias digitais ndo s6 tem de ser abordada como um assunto
separado, mas deve também ser incluida no ensino de todas as
disciplinas. O desenvolvimento de competéncias digitais pela inclusdo
e aprendizagem de TIC deve iniciar-se tdo cedo quanto possivel, i.e.
na escola priméria, aprendendo-se a usar ferramentas digitais de
forma critica, com confianca e criatividade, prestando-se atencédo a
seguranca, a proteccdo e a privacidade. Os proprios professores
também tém de estar munidos com competéncias digitais para

poderem apoiar este processo.

2.2 Resumo das iniciativas

As iniciativas para cada uma das linhas de accdo poderiam ser agrupadas em programas. As

prioridades sao definidas pelo instrumento.

2.2.1 Priorizacdo das accdes (identificacao de prioridades) e projectos
Sugestdo para uma Definicdo de Prioridades de AccOes Especificas para cada Caso.
Nesta seccdo o documento deve utilizar instrumentos de decisdo para decidir sobre a
priorizacdo de acc¢des. O impacto da accdo pode ser determinado pelo seguinte:
e Adequacdo. Grau de correspondéncia com o objectivo estratégico para o qual
contribui.
e Viabilidade. Grau de correspondéncia com as capacidades (tecnologia, recursos, ...)

e localizacdo do(s) governo(s)
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e Oportunidade ou instituicdo territorial. Grau de ligacdo as politicas e projectos da

instituicdo ou do territoério.

e Oportunidade para a Sociedade de Informacao e para o e-Government.

e Custo. Grau de correspondéncia em relacdo a capacidade financeira da instituicdo.

Para se poderem concentrar esforcos e para se formar um plano de accéo realista,

tem de ser seleccionado um ndmero limitado de acc¢des inovadoras.

Para se facilitar este aspecto, existem dois instrumentos: o conjunto de projectos e objectivos,

e a matriz de impacto e esforco.

O conjunto de projectos e objectivos pode identificar visualmente o impacto que cada projecto

pode ter sobre cada objectivo estratégico. Esta matriz pode ajudar a identificar quais os

projectos que produzem um impacto global.

Os impactos a serem avaliados devem ter em conta as questdes econdmicas, sociais e de

governacdo. Por fim, serd dada prioridade com base no resultado do impacto.

Matriz de Impacto

Contribuicéo e
nivel de
correspondéncia
com objectivos
estratégicos da
Sociedade de
Informacéo e de e-
Government

Nivel de
correspondéncia
com as

capacidades

Nivel de
alinhamento
com os planos
estratégicos

Nivel
alinhamento
com
Estratégia
Sociedade
Informacéo

de

a
da
de

Matriz de Priorizacao
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2.2.2 Seleccéao e Definicdo de Iniciativas

EA-AL1. Gestédo Estratégica das TIC.
Aumentar a capacidade de gestdo

HIiilies ele ACEER estratégica e de governacao das TIC

I-EA-16. Numero de pessoas que receberam | I-EA-17. Tempos de
Indicadores formacao resposta aos incidentes
reduzidos

EA-AL1-11. Formacédo no Desenvolvimento
de Competéncias Estratégicas em TICs.
Iniciativas e Workshops de Estratégias de e-
Government

e (Gestdo de Programas e Projectos
EA-AL1-12. Lancamento de Servicos de
Melhoria das TIC e de ac¢Bes de Entrega...

o ITIL

2.2.3 Definicdo do Cenario Alvo (Instrumento de Avaliacao)
Nesta seccdo o documento ird definir Indicadores que permitam avaliar o grau de realizacao de
cada objectivo estratégico através da definicdo de objectivos a serem atingidos para cada

indicador no final do periodo para o qual foi definido o plano estratégico.

A definicdo de objectivos ird determinar o grau de esfor¢co necessario para cumprir 0s

objectivos estratégicos e 0s recursos necessarios para os atingir.

Os indicadores estratégicos sdo definidos com a funcdo de medir se sdo de facto atingidos.
Para a seleccdo de indicadores a ADL tem de ter em conta como calcular o indicador? Qual é a
frequéncia? Quanto é quantificado? Quem é responsavel pelos resultados do indicador? Quais
as fontes de informacdo para se calcular o indicador? Tem de se seleccionar um numero

limitado de indicadores.
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de banda larga...
12:
1000 habitantes
13:

11: X1%

13: ...

Disponibilidade e nivel de contratacdo de

serviios de banda Iaria ielos cidadaos banda Iaria nas areas com acesso deficitario

11: 9% da populacdo com acesso a servigos

Racio de aluguer de linhas por cada

12: X linhas por cada 1000 habitantes

Atingir a disponibilidade universal de servicos de

11: Convergéncia com a média regional, nacional
12: Y linhas por cada 1000 habitantes
13: ...

2.2.4 Catélogo de Iniciativas

Identificacao

Iniciativa

da

[Cbdigo de acordo com os critérios OE-LA-X seguintes, em que OE é o

Cédigo Objectivo Estratégico, LA é a Linha de Acgéo, e X € um numero para a
iniciativa]

Titulo [Titulo da Iniciativa]

Descricdo [Descrigéo da Iniciativa]

Objectivo [Objectivo a ser atingido]

Tipologia
Iniciativas

Tipo e Ambito da
Iniciativa

Desenvolvimento / Desenvolvimento de Competéncias / Difusdo e
Promocao / Acgbes de adopcgéo (...)

Servicos Digitais / Infra-estruturas / Info-estructuras / Processo /
Organizagdo / Regulamentagdo (..) [Tipo e Ambito da Iniciativa com
base na definicdo dos Grupos 1 e 2 ]

Cooperacéao

Singular / Parceria (envolvimento de Parceiros Publicos ou Privados)
[Tipo de iniciativa com base no nivel de cooperagcao: singular; publica,
privada ou parceria publico-privada. Tém de ser referidas as entidades
ou tipologia de organiza¢ces que participam na parceria]

Grupo Alvo

Cidaddos / Funcionarios publicos / Empresas /
iniciativa]

[Grupo alvo da

Orcamento [Orcamento estimado para a iniciativa]

Fpnte . gle Interna / Externa [Fonte de financiamento]

Financiamento

Responsavel [Organizacdo, departamento, ou pessoa a actuar no papel politico]
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Politico

Responsavel [Organizacédo, departamento, ou pessoa a actuar no papel técnico]
Técnico

Cronograma

do

Programa/Il

niciativa

ANO 1 QNO

1 213 |14 [5]6 |7 (819 |10 (11 {12 |1 2 |3

[Fase:
Marcos ou
Actividades
do programal]
[Calendario:
Planeamento
e timing do
programal
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Seccdo 3: (Implementacdo, Gestao e Financiamento)

3.1 Resumo dos financiamentos (incluir notas sobre as fontes de financiamento)

Esta seccdo deve conter o resumo do financiamento necessario para cada Linha de Accédo e

deve distinguir entre as linhas de accdo que serdo desenvolvidos com recursos internos e as

que irdo necessitar de apoio externo (privado ou co-financiamento).

Amostras de quadros para financiamento

Financiamento \

de Accéao]

investimento]

investimento]

Recursos Recursos Orcamentais

Linha de Accao Orcamentais Externos (Co- | Orcamento Total
Proprios Financiamento)

[Nome da Linha | [valor estimado do | [valor estimado do | [valor estimado do

investimento]

Financiamento
Global por ano

Recursos Recursos Orcamentais
Ano Orcamentais Externos (Co- | Orcamento Total
Proprios Financiamento)
! | [valor estimado | [valor estimado do | [valor estimado
Ano
do investimento] investimento] do investimento]

3.1.1 Em curso / Implementac¢ao Avaliacao: Construc¢ao do Sistema de Indicadores

Nesta seccdo o documento ird identificar e definir um conjunto de indicadores que irdo

proporcionar um painel de controlo que ira revelar o grau de progresso e implementacao da

ADL e os respectivos planos de accéao.

O sucesso de qualquer processo estratégico baseia-se em trés componentes essenciais: uma

boa definicdo da estratégia a seguir, a definicdo de Indicadores que permitem avaliar o grau

em gue os mesmos foram alcancados, e a adequada gestdo da evolu¢gdo dos mesmos.

O painel de controlo ira proporcionar informacgédo nas seguintes areas:

e Niveis do sistema de indicadores: estabelecer 0s niveis necessarios para monitorizar os

planos de accdo: do global para o especifico.

e Aspectos a serem quantificados:

e grau de implementacédo do plano

e grau de realizacdo dos objectivos

e grau de impacto e sucesso de acc¢des especificas



Lista de indicadores: tém de utilizar um ndmero de indicadores passiveis de serem tratados e

informacéo tanto quanto possivel da situagdo actual no futuro.

Definicdo / Formula do | Periodicidade

Nome Indicador /Valor
[Nome do Indicador] [Nome do Indicador / Férmula do
Indicador]

Nome ANO O ANO 1 ANO 2 ANO ...
[Nome do Indicador]

Codigo Nome Meta em
Ind. Ind.

Linha Estrateg.

ANO O ANO ANO ANO

[Nome do Indicador] X %

3.1.2 Monitorizacéo"
Esta seccado ira estabelecer os mecanismos de avaliacdo para verificar o cumprimento dos
objectivos definidos no Plano de Ac¢do da ADL, segundo a metodologia PDCA (Plan - Planear,

Do - Fazer, Check - Verificar, Act - Actuar).

O Plano de Accdo da ADL tem de ser objecto de avaliacdo continua, tanto em termos da
respectiva gestdo com em termos dos resultados. Tal avaliagdo sera concebida para garantir o
cumprimento dos objectivos e compromissos estabelecidos. Os compromissos, acompanhados
por um conjunto de indicadores objectivos com dados sobre as linhas/programas de accao,
assim como a antecipacdo do cenario financeiro, fardo parte da tabela de resultados
equilibrados do plano, sobre o qual se faz a analise e avaliagcéo.

Esta seccdo ira resumir os instrumentos e a metodologia para esta monitorizagdo (por
exemplo: observatério sobre a sociedade de informacdo e o e-government - utilizacdo de
estatisticas, sondagens,...; relatorios periddicos — que devem incluir indicadores de realizagao

para cada linha/programa/iniciativa de accdo e indicadores financeiros-,...)

. Isto ndo incluiria actividades relacionadas com o avaliar e monitorizar a qualidade do processo de
concepgdo da ADL nas suas fases iniciais (preparagdo da ADL, diagndstico da situagcdo actual, definicao
estratégica e operational, etc). Somente a fase de implementacdo/execucdo do Plano de Acgéo
previamente definido como resultado do processo da ADL



Amostra de um quadro de localizagdo com dados sobre Indicadores de realizacdo para cada

Linha de Accao/Programa, a ser incluido nos relatérios periddicos

Verificacdo da Linha de

Accdo/Programa

[Nome da Linha de

Accéo/Programal]

Indicador ANO O Esperado [ANO X] )E(;eCt'Vo NG
[gfggﬁta en‘?'lo de “:;'SC:Sdor?i adagp-eé-l [valor de | [Valor que se estima | [Valor efectivo
Iiont ern et)g 9 partida] atingir este ano] para este ano]

AMOSTRA de um Quadro de Controlo Financeiro a ser incluido nos relatérios periodicos.

QUADRO DE RESULTADOS
FINANCEIROS por cada

Objectivo Estratégico/Linha

de Accao
. ~ Orcamento Execucao Percentagem
HIlies ele ACEER Estimado Orcamental de desvio
[Orcamento [Execucédo
[Nome de Linha de Accéao] Estimado por | Orcamental por gieégzcits]gem
Linha de Accéaol] Linha de Accéaol]

3.2 Resumo dos instrumentos de Participacdo (foruns), marketing, disseminacéao,

consciencializacao”

Esta seccéao ira focar-se na disseminacdo e promoc¢ao da Sociedade de Informacao e, como um
aspecto essencial, no Plano de Accéo da propria ADL. E portanto necessario comunicar, de uma
forma organizada, o progresso e os esforcos para transformar o governo, a sociedade, através
da Sociedade de Informacdo, através do desenvolvimento de iniciativas para disseminar e
comunicar as ac¢fes a serem empreendidas para este propésito no Plano de Acgcao da ADL.

Uma dessas iniciativas deve ser o envolvimento directo dos cidaddos e das partes interessadas
[stakeholders] através de um Férum, usando quer instrumentos tradicionais quer a internet
(newsletters, portais teméaticos, blogues, féruns de discussdo, inquéritos, sondagens,...). Os
compromissos deste Forum devem ser:

e Informar adequadamente os cidadaos sobre o planeamento e a implantagcdo da ADL, os
respectivos objectivos, os resultados esperados e o periodo de tempo necessario para
0s produzir.

2 As ferramentas de participacdo e as actividades de disseminac¢do desenvolvidas nesta sec¢do estdo
focadas na fase de implementacédo /execucédo do Plano de Accdo da ADL, e ndo na fase de concepcéo da
ADL. Algumas initiativas, como o Férum com Cidadaos e Stakeholders, pode ser partilhado em todas as
fases.
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e Estabelecer formas periddicas de consulta aos cidaddos e stakeholders sobre a
qualidade dos servicos electréonicos que estdo a ser oferecidos e as iniciativas que estéo
a ser implementadas.

e E-Participation de cidad&os e stakeholders nas prioridades da Agenda Digital Local e nos
servigcos electréonicos que se estdo a oferecer, assim como nas iniciativas/projectos
generalistas que fazem parte da mesma.

3.3 Avaliacao de iniciativas (pré e pos implementacao da iniciativa)

Nesta seccao discute-se a avaliagdo pormenorizada das actividades antes e apds a

implementacdo de cada iniciativa.

Indicadores de Desempenho do

Programa/Iniciativa

Definicdo / Formula do | Periodicidade
Indicador /Valor
[Nome do Indicador 7/
Formula do Indicador]

Nome

Formula

[Nome do Indicador]

Amostra de Verificagdo de Programa/Iniciativa

Verificacdo do Programa/Iniciativa
Nome ANO O ANO 1 ANO 2 ANO ...

[Nome do Indicador]
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Anexo A - Descri¢do de Prioridades

Este Anexo contém uma breve descri¢cdo das prioridades identificadas no Instrumento de auto
avaliacdo. Estas prioridades sdo examinadas para se poder implementar a Metodologia Geral
da ADL (para consultar o documento sobre a metodologia, por favor «cf.
ADL_General_Format.doc)

Este tipo de prioridades constitui um grupo de prioridades fundamentais para o
desenvolvimento de competéncias em TIC em cada regido. Este tipo especifico de prioridades
pode ser classificado como front-office e back-office.

A quantificacdo de fatores/questdes no dmbito de cada prioridade (ultima parte do quadro)
serdo adicionadas logo que possivel juntamente com uma tabela cruzada de questdes e

prioridades no anexo A. Nesse ponto é necessaria uma maior consisténcia.

1. Automatizacao dos servigos administrativos e criacdao de bases de dados internas

Descricdo A ‘Informatizacao dos servicos administrativos’ como prioridade é
apenas a condigdo inicial para serem dados passos conducentes a
sociedade de informacdo, a qual parece ser necessaria para
melhorar o acesso dos cidaddos e empresas a documentos de
interesse publico, viabilizando a simples utilizacdo de servigos
basicos ao proporcionar o acesso a processos de administragdo
eletrénica. Uma das condigBes internas essenciais para tornar os
servicos administrativos mais faceis e simplificar a
implementacdo da administracdo eletrdnica é conseguir atingir o
nivel apropriado de informatizagdao dos servicos administrativos
assim como a disponibilidade de bases de dados adequadas, que
simplificam os meios para a continua melhoria dos aparelhos e
aplica¢Oes informaticas utilizadas nos escritérios das autarquias.

Por definicdo, a administracdo eletrdnica é a gestdo de assuntos
municipais através de meios eletrénicos, o que inclui o
manuseamento tanto da informacdo que entra como da que sai,
com especial atencdo aos aspetos formais e de conteudo. Isto
pode ser caracterizado por um conjunto de processos de trabalho
construidos uns sobre os outros. No entanto, deve enfatizar-se
que a administracdo eletronica ndo depende apenas da criacao
das bases informaticas adequadas, pois sdo necessarias condi¢bes
adicionais para a sua realizacdo eficaz (as condi¢Ges adicionais
podem também aparecer como prioridades):

- Estabelecer o ambiente juridico para a administragdo eletrénica
(a legislagcdo deve ser formulada de tal maneira que deve utilizar
a administragdo eletrdnica possivel em cada caso especifico, por
outras palavras, deve impedir as autarquias de excluirem a
possivel de utilizagdo da administracao eletrénica nos respetivos
decretos. Por exemplo, a possibilidade de emissdo de certidGes
de obito de forma eletrénica é permitida por lei em termos
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gerais, mas isto ndo tem qualquer utilidade se depois ha outra lei
ou decreto que permite que as autarquias excluam a
possibilidade da administracdo eletronica ou que se isolem da
mesma.)

- Uma avaliagdo profunda das atividades e servicos da autarquia
gue podem ser realizadas ou proporcionadas com a utilizacdo de
dispositivos TIC, ou entdo que dispositivos podem ser utilizados
para preencher este propdsito.

Importancia

Manter registos de informacdo representa um dos maiores
desafios para a administracdo publica dado que a realizagdo de
tarefas administrativas é impossivel sem se registarem cidadaos,
organizacbes, empresas, infraestruturas naturais e edificadas.
Existem numerosos e vastos registos, que podem ser divididos
em diversos grupos com base nos aspetos apresentados abaixo.

Com base no efeito juridico, podemos distinguir entre:

- Registos com efeitos constitutivos em que alguns direitos sao
criados, modificados ou cancelados (p.e. registos de
propriedade);

- Registos com efeitos declarativos em que os registos ndo criam
nem alteram quaisquer direitos, sdo antes declara¢des Unicas de
direitos (p.e. certiddes de nascimento).

- Os registos podem também ser definidos com base no respetivo
assunto:

- Registos de dados pessoais;

- Registos de bens (p.e. propriedades imobilidrias, automoveis,
servigos publicos, etc.);

- Registos de propriedade intelectual (p.e. patentes, invengdes,
etc.).

- Arquivos de legislagao (p.e. registos de legislacdo, registos de
projetos-lei).

Com base no tipo de organismos administrativos:

- Registos da administracdo publica (p.e. registos de propriedade
na Dire¢do Geral de Propriedades das Financas);

- Registos nacionais;

- Sistemas de informacao sectoriais e funcionais;

- Sistema de Informacodes de Estatisticas do Estado;

- Registos autdrquicos (tais como registos de propriedades
municipais);

- Registos mistos (p.e. registos de informacdo pessoal e moradas
permanentes);

- Registos judiciais (p.e. registos de empresas).

- Em termos de autenticacdo publica:

- Registos publicos: registos exigidos por lei, a informacdo contida
nesses registos tem de ser aceite por qualquer pessoa como
verdadeira — a menos que seja provado o oposto (p.e. registos de
propriedade imobiliaria);

- Registos ndo-publicos: um registo mantido deliberadamente
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pela entidade publica ou autarquia relevante, essencialmente
para tornar o seu trabalho administrativo mais facil.

Fatores/questdes de
quantificacao

Os fatores identificados
para a quantificacdo da
prioridade 1 s3o os
seguintes:

* Os dados sdo guardados centralmente em servidores acessiveis
via LAN?

* Que servigos que sdo proporcionados online?

* Qual a percentagem de Informacdo digital e de fluxo de
documentos no interior da entidade publica?

* Sdo utilizados servicos de manuseamento espacial de dados
com base na Internet?

* S3o oferecidos servigos GIS com base na Internet?

2. Plano de segurancga de rede

Descricao

Na area do networking, a area de seguranca de rede consiste nas
disposicoes e politicas adotadas pelo administrador da rede para
impedir e controlar acessos ndo autorizados, utilizacdo imprdpria,
modificacdes, ou negacdo da rede informatica e de recursos
acessiveis através da rede.

A Seguranca de Rede é a autorizacao de acesso a dados de uma
rede, a qual é controlada pelo administrador da rede. Os
utilizadores recebem uma Identificacdo de Utilizador e uma
palavra passe que lhes permite ter acesso a informacdo e
programas no ambito da sua autoridade. A Seguranca da Rede
cobre uma diversidade de redes informaticas, tanto publicas
como privadas que sdo utilizadas em trabalhos do dia-a-dia na
realizacdo de transagdes e comunicagbes entre empresas,
agéncias governamentais e individuos. As redes podem ser
privadas, tais como no seio de uma empresa, e outras que podem
ser abertas ao acesso por parte do publico. A Seguranca de Rede
tem a ver com organizagdes, empresas, e todos os demais tipos
de instituicdes. Faz o que o prdprio nome explica, mantém a
seguranca da rede. Protege e controla as operagdes que sdo
realizadas.

Importancia

O objetivo da seguranca de rede tem em vista essencialmente
impedir a perca de dados através da utilizacdo incorreta dos
mesmos. Existem numerosos inconvenientes potenciais que
podem surgir se a seguranca de rede nao for implementada de
forma adequada. Apresentam-se a seguir alguns exemplos de
alguns desses inconvenientes:

- Quebras de confidencialidade: Todas as empresas se revéem na
necessidade de manter certas informacgdes criticas como privadas
e ocultas dos olhos dos concorrentes.

- Destruicdao de dados: Os dados sdo um bem muito valioso tanto
para os individuos como para as empresas. Um testemunho da
sua importancia é pensarmos na proliferacdo de tecnologias de
backup disponiveis hoje em dia. A destruicio de dados pode
mutilar gravemente a vitima em causa.

- Manipulagdo de dados: Uma intrusdao no sistema pode ser
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facilmente detetdvel, dado que alguns hackers tém a tendéncia
para deixar amostras dos seus feitos. No entanto, a manipulagdo
de dados é uma ameaca mais insidiosa que isso. Os valores dos
dados podem ser alterados e, ainda que possa nao parecer uma
preocupacdo grave, a relevancia torna-se imediatamente
aparente quando estd em causa informacdo de natureza
financeira.

Fatores/questdes de
quantificacao

Os fatores identificados
para a quantificacdo da
prioridade 2 sdo os
seguintes:

* A sua organizagdao tem um plano de desenvolvimento para as
TIC?

* Quando foi adotado o plano de desenvolvimento para as TIC e
com que frequéncia é revisto?

* Questdes de seguranca e firewall?

* Até que ponto a vossa organizacdo utiliza alguma forma de
servigos na nuvem?

* Com que frequéncia é que ha problemas relacionados com fuga
de dados ou perda de dados e outras questdes relacionadas com
seguranca?

3. Desenvolvimento da Pagina de Internet

Descrigao

A informacdo e os servicos governamentais na internet sdo
geralmente fornecidos por diferentes organizacdes como paginas
independentes na internet, bases de dados, servigos, etc., com
diferentes localizagbGes na internet. Isto cria graves obstaculos
para cidaddos que sejam utilizadores finais.

Primeiro, a descoberta de conteudos relevantes é dificil porque
exige conhecimento prévio da organizagdo administrativa que
fornece os conteudos.

Segundo, a informagcdo e as necessidades de servico
frequentemente exigem a agregacdo de conteldos oriundos de
diversos fornecedores de informagdo, o que é dificil se ha
conteddos heterogéneos fornecidos por diversos sites
independentes. Por exemplo, quando nasce um bebé, a
informacdo relevante para a familia é proporcionada por
organizagbes prestadoras de cuidados de saude, por
organizagbes sociais, pela igreja, pela administracdo juridica e
outras. Os portais tentam simplificar estes problemas recolhendo
conteudos de diversas organizacdes e disponibilizando-a num sé
site organizado de acordo com as necessidades de informacgao
esperada por parte dos clientes.

Tradicionalmente, um portal denota um portdo, uma porta, ou
uma entrada. No contexto da Rede da Internet (a World Wide
Web), é o passo ldogico seguinte na evolugdo para uma cultura
digital. As paginas na internet jad ndo sdo totalmente
autorreferenciais, mas permitem a personalizacdo, fluxos de
trabalho, notificagdes, gestdo de conhecimento e utilizacdo em
grupo, funcionalidades de infraestrutura, e integracdo da
informacdo e das aplicagGes. A ideia de um portal é recolher

31




informacdo oriunda de fontes diversas e criar um sé ponto de
acesso a informacdo - uma biblioteca com contelddos
classificados e personalizados. Tem muito a ver com a ideia de
um filtro personalizado na Net. Os portais sdo frequentemente a
primeira pagina que o motor de busca carrega quando o
utilizador se liga a Internet ou que o utilizador tende a visitar
como um site ancora. Oferecem ao utilizador um valor
acrescentado em termos de servico com base nas caracteristicas
dos motores de busca cldssicos: um rececionista bem treinado
que sabe onde procurar e onde encontrar; um quiosque de
jornais com muita variedade que guarda toda a informacdo mais
recente no mercado sobre os bens pessoais de quem pesquisa
prontos a serem usados; possibilidades de comunicacbes
gratuitas como e-mails ou foéruns de discussdo. Assim, as
tradicionais estalagens virtuais — os motores de busca — tornam-
se numa sala de entrada, numa porta de entrada na internet,
facil, pontos de embarque com tudo num ponto sé para as
pesquisas didrias nas sessdoes na Net. A esperanca subjacente a
ideia de um portal: quem pesquisa na Internet comeca a sua
viagem na Net através de uma sala de entrada moderna, e
preferivelmente conseguem encontrar o seu caminho de volta ao
ponto de partida sem grandes dificuldades.

Importancia

A importancia do desenvolvimento de sites na Internet ndo pode
ser ignorada. H4 uma diversidade de bens e servigcos publicos
fornecidos pelas autarquias, incluindo educagdo, seguranca
publica, infraestruturas, e servicos humanos. Muitos destes
servicos tém componentes com base na Internet com o objetivo
de proporcionarem portais tipo balcdo Unico para os servigos
publicos. Os portais das autarquias tém recebido menos atencdo
na literatura sobre o e-government, mas contém alguns dos
problemas mais ricos. Em particular, os servicos humanos sdo
complexos e podem beneficiar bastante em termos de eficiéncia
e eficdcia da prestacdo através de portais adequadamente
concebidos e integrados.

Os organismos da administracdo publica e as autarquias tém
necessidade de implementar e manter portais temdaticos. Estes
portais tém de cumprir com os seguintes requisitos basicos:

- facil disponibilidade;

- interface orientado para o cliente, e de facil utilizacao;

- clareza, simplicidade;

- caracteristicas estruturadas por temas;

- fidvel, informacdo e servigos atualizados - cobrindo os seguintes
quatro temas no caso de portais geridos pelas autarquias:

- informacao sobre a localidade, marketing do lugar;

- informacao institucional relacionada com o funcionamento das
autarquias e das agéncias autarquicas;

- proporcionar a oportunidade para a utilizacdo de servigos
eletrénicos da administracdo publica;
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- informacgado de negdcios, comercial, civil e outra;

- operacdes livres de erros, comunicacgdo rapida;

- gestdo de conteldos baseada na monitorizagdo e na avaliacdo
dos comportamentos do utilizador;

- seguranca dos dados, protecdo dos dados pessoais;

- proporcionar conteddos multilingues (em relagdo ao turismo,
minorias étnicas a nivel nacional e geminagdes);

- cumprimento das recomendac¢des W3C WAI no espirito de
inclusao.

Fatores/questdes de
quantificacao

Os fatores identificados
para se poder quantificar a
prioridade 3 sdo os
seguintes:

* Quantos visitantes ha na pagina de internet da AP comparado
com o numero de pessoas na AP?

* Qual a percentagem de utilizacdo de servicos online por parte
das pessoas que vivem na AP?

* Qual a frequéncia com que a pdagina principal e os servicos
online sdo atualizados?

* Ha alguma pessoa ou pessoas cuja tarefa seja cuidar dos
servicos online?

4. Transparéncia em relacao aos cidaddos sobre documentos publicos e transparéncia

administrativa

Descrigao

Devido a relacdo entre transparéncia e responsabilizacdo, o
acesso a informacdo do governo é uma preocupacao constante
dos cidaddos. Isto é visivel nos municipios, devido a sua
proximidade em relagdo aos cidaddos e a entrega a nivel local de
muitas das iniUmeras responsabilidades de prestacdo de servigos
eletronicos do governo. A utilizacdo de tecnologias de
informacdo e comunicacdo a nivel dos governos locais esta a
tornar-se cada vez mais difundida. Ainda assim, os beneficios
potenciais da implementacao das TIC, a nivel dos governos locais,
vao muito mais longe do que apenas promover a eficiéncia, a
eficadcia e a economia. As TIC podem aumentar a confianga e
participacdo do publico, melhorando assim a qualidade da
democracia a nivel local.

Nos regimes democraticos, o acesso dos cidaddos a informacao é
assegurado pela lei e, quando esse direito estd em causa, os
cidaddos podem recorrer a organismos administrativos especiais
para o ver aplicado. Ainda assim este direito tem uma utilidade
limitada a menos que as entidades do sector publico
efetivamente facilitem o acesso dos cidaddos a informacao
relevante, i.e. que as entidades publicas ndo s6 cumpram com a
divulgacdo de informacdo que seja obrigatéria de acordo com a
legislacdo mas, e acima de tudo, que o facam de uma forma que
motive os cidaddos a utilizarem a informacdo que é divulgada. A
informacdo deve ser suficiente para que os cidaddos possam
saber onde e qual a quantidade de recursos financeiros que estdo
a ser distribuidos, e como estdo a ser utilizados (processo de
tomada de decisbes). O foco estd na utilizagdo das TIC como um
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meio para a divulgacdo de informacdo orcamental e financeira.
Com a Internet tornou-se muito mais facil tanto para o governo
central como para as autarquias tornar a informagdo mais
disponivel ao publico e melhorar a responsabilizacdo. Deve de
qualguer modo ser tido em conta que os governos locais tém
essencialmente investido na provisdo de servicos através da
Internet e na disseminagao geral e promocional de informacao,
enquanto ao mesmo tempo tem descartado em certa medida o
papel da Internet como uma ferramenta para informar os
cidaddos sobre a administracdo econdmica e financeira.

Aqui, o principal objetivo é utilizar o pleno potencial das TIC para
proporcionar aos cidaddos e a outros stakeholders locais
informacdo rigorosa, em tempo util e facil de utilizar, cumprindo
assim o propdsito ultimo de aumentar a confianga geral nas
autarquias. Tém sido feitos alguns esforcos para se “abrirem” as
instituicdes publicas, oferecendo mais informacao aos cidadaos,
mas esta informacdo estda ainda muito fragmentada,
frequentemente n3do estd no melhor formato para a realizacdo de
analises, e por vezes ndo esta relacionada com a preparag¢do do
orcamento e com despesas publicas.

Importancia

A transparéncia crescente pode proporcionar os seguintes
beneficios, tanto para as autarquias como para os residentes
locais:

Abrangéncia — Os governos locais proporcionam informacdo
abrangente sobre um maior leque de despesas, incluindo
contratos e subsidios com entidades privadas.

Atrasos ou limiares minimos — Disponibilizar informacdo
frequentemente atualizada sobre despesas grandes e pequenas,
diretas e indiretas.

Jurisdi¢des e autoridades locais - Disponibilizar informacao sobre
despesas em todas as agéncias e entidades autarquicas, incluindo
autoridades independentes.

Contratos - Disponibilizar informagdo detalhada sobre cada
contrato celebrado a nivel do governo local, monitorizando os
fins e o desempenho assim como as despesas com
subempreiteiros.

Subsidios - Disponibilizar informacao detalhada, incluindo os fins
e o resultado de cada subsidio. Compilar um or¢gamento unificado
de desenvolvimento econdmico para coordenar a informacao
sobre programas desiguais. Ligar a disponibilizacdo de
informacdo a mecanismos automaticos para conseguir o
reembolso de subsidios caso os beneficidrios ndo cumpram com
o prometido.

Balcdo Unico — As autarquias disponibilizam uma pagina de
Internet central onde os cidaddaos podem pesquisar todas as
despesas. H& uma multiplicidade de leis sobre a publicacdo de
informagdo que oferecem informagBes sobre despesas
governamentais — se os cidaddos souberem onde procurar. Mas
os cidaddos tém de aceder a inUmeros sites na Internet, ir a
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diversas agéncias governamentais, ler relatérios densos, fazer
pedidos de informacdo formais, e tentar entender estruturas
burocraticas complexas para descobrir o que estd e o que ndo
esta incluido.

Pesquisa a Distancia de Um Clique — Os fornecedores de servigos
comerciais na Internet sabem que uns quantos cliques a mais
tornam muito menos provavel que os utilizadores cheguem ao
seu destino. As autarquias tém de permitir aos cidadaos tanto a
possibilidade de pesquisarem categorias amplas, de sentido
comum, sobre despesas governamentais, bem como fazerem
pesquisas direcionadas por palavras-chave e campos.

Fatores/questdes de
quantificacao

Os fatores identificados
para se poder quantificar a
prioridade 4 sdo os
seguintes:

* Que servicos que sdo fornecidos online?

* Atribua percentagens aos diferentes servicos que oferece.

* Qual a frequéncia de atualizacdo da pdgina inicial e dos servicos
online?

* Quantas ferramentas Web 2.0 utiliza no trabalho da AP?

* Oferece servicos GIS com base na Net?

5. Inquérito sobre o nivel digital de outras instituicées e possiveis colaborag¢oes

Descrigao

Para poderem implementar a sua estratégia de
desenvolvimento de TI, as autarquias tém necessidade de ter
em conta os seguintes aspetos:

- Melhoria do nivel das relagbes com outras instituicGes
juntamente com uma maior digitalizacao de processos,

- Alcancar niveis de digitalizacdo mais elevados, necessarios
para trazer outras instituicGes para um nivel digital mais ou
menos idéntico,

- Ligar-se com autoridades, municipios, autarquias, instituicées
do estado que previamente tém estado a operar em
isolamento.

Importancia

Durante as operagOes diarias, as autarquias podem estar
envolvidas nas seguintes atividades com outras instituicdes:

- Consulta a autoridades publicas que desempenham deveres
semelhantes, partilha de informacdo, cooperacao,
coordenacdo de processos publicos, intercdimbio de
experiéncias, preparacdo massiva de resolucdes ou de outros
documentos oficiais com o mesmo conteudo.

- Consulta a autoridades publicas centrais, solicitacdo de
diretrizes, fornecimento de dados, fornecimento de
estatisticas, proporcionar a oportunidade para recolha de
informacgdao ou monitorizacdo de procedimentos,

- Manter contacto com outros organismos administrativos
relacionados com o funcionamento e a gestdo de autarquias
(declaragdo de impostos, solicitagdes de licencas oficiais,
anuncios oficiais, etc.)
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Fatores/questdes
quantificacao

de | * A sua organizacdo tem um plano de desenvolvimento para as

TIC?

Os fatores identificados para | * Existe um sistema de monitorizacdo e avaliagdo associado ao

se poder

a | plano de desenvolvimento das TIC?

prioridade 5 sdo os seguintes | * Quantos dos servigos prestados pela AP sdo desenvolvidos

fora da AP?
* Faz inquéritos ao “nivel digital” dos parceiros com quem
colaboram?

6. Desenvolvimento de uma Intranet, uma rede de computadores que usa tecnologia
relacionada com o Protocolo da Internet para partilhar de forma segura parte da informagdo

de uma organizagdo.

Descri¢do

De acordo com a respetiva definicdo geralmente aceite, uma
intranet é uma rede informatica que usa a tecnologia relacionada
com o Protocolo da Internet para partilhar de forma segura parte
da informacdo de uma organizacdo ou do sistema de
funcionamento em rede dentro dessa  organizacdo.
Contrariamente a Internet, que é basicamente uma rede entre
organizag¢des, uma intranet refere-se a uma rede dentro de uma
organizacao. Por vezes o termo refere-se apenas ao site interno da
organizagdo, mas pode ter a ver com uma parte mais extensa da
infraestrutura de tecnologias de informacdo da organizagdo. Pode
alojar multiplos sites privados e constitui uma componente
importante e ponto focal da comunicacdo e colaboragdo a nivel
interno.

Qualquer dos conhecidos protocolos da Internet pode encontrar-
se numa intranet, tais como HTTP (servicos web), SMTP (e-mail), e
FTP (protocolo de transferéncia de ficheiros).

As intranets estdo a ser usadas cada vez mais ndao sé para
proporcionar ferramentas e aplica¢gbes, p.e., colaboracdo para
aumentar a produtividade, mas sdo também usadas para mais ou
menos 0s mesmos motivos pelos governos e municipios. As
Intranets estdo também a ser utilizadas como “plataformas de
mudanca cultural”, ou seja, um numero cada vez maior de
funciondrios a discutirem aspetos chave através do forum de uma
aplicacdo da intranet poderia levar a novas ideias na gestao,
produtividade, qualidade e outras questdes.

Entre os numerosos beneficios que uma intranet oferece as
organizacbes deveriam ser realcados os seguintes: Se toda a
informacdo interna de interesse comum estiver acessivel através
de uma Unica intranet, isso ira proporcionar acesso rapido e
igualitario a informacdo e melhora o servigo prestado aos clientes.
Acesso a informacdo dos proprios servicos, dos servicos
administrativos internos e aplicagdes via intranet contribuem para
a melhoria da gestdo do conhecimento e para a eficiéncia do
pessoal. Outro aspeto chave dos sistemas de intranet é que todos
os conteudos e informacgGes relevantes sao fornecidos de forma

36




personalizada e segura, pode também viabilizar politicas de
trabalho a partir de casa ou trabalho remoto e melhorar a
eficiéncia do pessoal ao eliminar a localizacdo geografica como
barreira para trabalhar. Dado que todas as publica¢des internas,
impressos e informagdo estdo disponiveis através da intranet,
podem conseguir-se prazos de entrega mais rapidos, levando a
uma reducdo significativa nos custos com papel, impressao,
publicacdo, distribuicdo e armazenagem.

Quando uma parte da intranet passa a estar acessivel aos
clientes e a outras entidades fora da organizacdo, essa parte passa
a constituir uma extranet. As organizacGes podem enviar
mensagens privadas através da rede publica, utilizando
encriptacdo/desencriptacdo especial e outras medidas de
salvaguarda de seguranca para ligar uma parte da sua intranet a
outra.

Importancia

- Aumenta a produtividade da forga de trabalho: a intranet pode
ajudar os administradores da autarquia a localizarem e
visualizarem a informacdo de forma mais célere e a utilizarem
aplicacbes relevantes de acordo com os seus papéis e
responsabilidades. Com a ajuda de uma interface de navegacao na
Internet podem ter acesso a dados guardados em qualquer base
de dados que a organizacao queira disponibilizar, em qualquer
momento e — com as devidas restricbes criadas por certas
disposi¢cOes de seguranca — a partir de qualquer posto de trabalho
da organizagdo, aumentando assim capacidade dos
administradores para desempenharem as suas tarefas com maior
celeridade, maior rigor, e com a confianca de terem a informacao
certa. Também ajuda a melhorar os servicos municipais prestados
aos cidadaos e empresas.

- Ajuda a poupar tempo: A Intranet permite as organizagles
distribuirem informag¢do aos funciondrios a medida das
necessidades; o que significa que no seio da organizacdo de uma
autarquia, os administradores podem aceder a informacao
relevante da forma que lhes seja mais conveniente, em vez de
estarem a ser distraidos do seu trabalho de rotina de forma
indiscriminada pelo correio eletrénico.

- Permite uma comunicagao mais eficiente: A Intranet pode servir
como uma ferramenta poderosa de comunica¢do no seio de uma
organizacgao, tanto verticalmente como horizontalmente. Do ponto
de vista das comunicacdes, a intranet é util para comunicar
iniciativas estratégicas com alcance global em toda a organizacdo.
O tipo de informacdo que pode ser facilmente transmitida é o
propdsito da iniciativa e o que a iniciativa tem em vista conseguir
atingir, quem esta a conduzir a iniciativa, os resultados alcangados
até a data, e a quem pedir mais informacdo. Ao proporcionar esta
informagdo na intranet, os administradores da autarquia tém a
oportunidade de se manter atualizados com o foco estratégico da
organizagao.

- Viabiliza as publicacbes na Internet: todos os ficheiros e
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documentos recebidos ou produzidos pelos administradores
podem ser facilmente acedidos por todos os departamentos da
autarquia utilizando a hipermédia e normas comuns da Internet
(Ficheiros Acrobat, ficheiros em Flash, aplicacdes CGl). Porque
cada departamento individual da administracdo pode atualizar a
copia online dum dado documento, a versdao mais recente passa a
estar geralmente disponivel a todos os administradores que usem
a intranet.

- Pode ser usada para operagdes administrativas do dia-a-dia e
gestdo do fluxo de trabalho: A Intranet estd também a ser
utilizada como plataforma para o desenvolvimento e
implementacdo de aplicacdes para apoiarem operacdes e decisdes
administrativas em toda a autarquia.

- E rentavel: Os utilizadores podem visualizar a informac3o e os
dados através de um navegador da Internet em vez de terem que
ler e processar documentos fisicos, como por exemplo manuais de
procedimentos, listas de telefone internas e impressos de
requisicoes. Ao reduzir o nimero de processos com base em papel
e melhorar a velocidade das aprova¢des comparativamente com
processos administrativos com base em papel, isto pode
potencialmente gerar poupangas para a autarquia nomeadamente
relacionadas com custos de impressao e duplicacio de
documentos, e também poupancgas para o ambiente, bem como
custos com a manuteng¢ao de documentos.

- Esta concebido para aumentar a colaboragdo: A informacao esta
facilmente acessivel a todos os utilizadores autorizados, o que
permite um melhor desempenho do trabalho administrativo em
equipa.

- Tem capacidades para multiplas plataformas: H4 navegadores
normalizados disponiveis para a maioria dos sistemas operacionais
mais importantes tais como Windows, Mac e UNIX.

- Oferece atualiza¢bes imediatas: Ao lidar com o publico, seja em
qgue competéncia for, a legislacdo, as especificacbes, e os
parametros podem sempre mudar. As Intranets tornam possivel
proporcionar aos cidaddaos e empresas todas as alteracdes no
mesmo instante, para que se mantenham atualizados.

- Suporta uma arquitetura de sistema distribuido: A intranet pode
ser também ligada a outros sistemas de gestdo de informacao
existentes das autarquias, como por exemplo sistemas de gestao
de fluxos de trabalho.

Fatores/questdes de
quantificacao

Os fatores identificados
para se poder quantificar
a prioridade 6 s3ao os
seguintes:

* Qual a percentagem de computadores ligados a internet?

* Tem possibilidades de ligagdo por marcacdo telefénica ou por
VPN para utilizar os seus recursos da rede a partir de fora do
escritorio?

* Os computadores estdo ligados por uma Rede Local?

* Os dados sdo armazenados centralmente em servidores
acessiveis através da Rede Local?

* Ha servidores especiais dedicados apenas a dar suporte aos
servigos publicos online?
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7. Estratégia de open source para o desenvolvimento de novos produtos e servigos

Descrigao

Nos ultimos 15 anos os produtos com base em software livre e
de cddigo aberto (FLOSS) alcangaram uma posicdo consideravel
no mercado de software. O Linux tem um papel igualmente tdo
forte como a Microsoft no mercado dos sistemas operativos, e o
mercado de software dos servidores Web é até dominado pelo
servidor Apache. O software de cédigo aberto (open source) é
uma opcao cada vez mais atrativa para os gestores de informatica
tanto no sector publico como no privado.

Os motivos porque o software de cddigo aberto é tdo
importante, quando implementado por autoridades regionais ou
locais, sdo multiplos. Vao desde a rentabilidade, ao maior
crescimento econémico e maior flexibilidade com respeito a
caducidade da manutencdo e apoio através dos fornecedores de
software, maiores requisitos técnicos, maior interoperabilidade e
independéncia dos fornecedores de software em relacdo a
aspetos de seguranca e maior fiabilidade.

Inquéritos feitos a utilizacdo de software livre e de cddigo
aberto tém demonstrado que os gestores de informatica a nivel
corporativo no sector publico consideram que a maior
estabilidade juntamente com poupancas significativas a nivel de
custos de operagdo e administracao sdo vantagens marcantes do
software de cddigo aberto em relacdo ao software proprietario.

Outro aspeto chave importante para a utilizacdo bem-sucedida
das aplicacdes de Internet fornecidas por cada Autoridade
Regional é a utilizacdo de torres de servidores (ou web clusters).
Uma torre de servidores é uma colecdo de servidores geralmente
mantidos para cumprirem necessidades do servidor que vao
muito além da capacidade de uma s6 maquina. As torres de
servidores em geral tém servidores de backup, que podem
assumir a funcdo de servidor primario no caso de falha de um
servidor primdrio. Imagine o dano que pode ocorrer se alguém
precisasse de utilizar um servico prestado por uma Autoridade
Regional (p.e. alguma aplicacdo da e-democracy, como por
exemplo o e-voting) e o Unico servidor da Autoridade Regional
estivesse em baixo e falhasse. Por outro lado, as torres de
servidores sao geralmente usadas como processadores de alta
velocidade que conseguem manusear com eficiéncia a grande
escala e as numerosas aplica¢Oes e servigcos que cada Autoridade
Regional oferece. [1]
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Importancia

Estd bastante clara a importancia que tem a adogdo de
estratégias comuns de desenvolvimento para a reutilizacdo, open
source e torres de servidores.

- Open Source (Codigo Aberto) significa que é liderado pela
comunidade e estd aos servigo da comunidade, e que o uso desse
software oferece maior independéncia em relagao as empresas.

- Este tipo de software pode ser personalizado, o que significa
que a prépria comunidade pode desenvolver os seus prdprios
suplementos.

- Aumenta a interoperabilidade, transparéncia e seguranca.

- O software de cddigo aberto (open source) é melhor para as
Autoridades Regionais por razdoes econdmicas, melhor seguranca
(ndo ha necessidade de instalar programas antivirus),
independéncia em relacdo a empresas ocidentais e, por ultimo
mas ndo menos importante, esse software capacita o e-
Governance.

- As torres de servidores oferecem maior poder de
processamento e segurancga, no caso da falha de algum servidor.

[2]

Fatores/questdes de
quantificacao

Os fatores identificados
para se poder quantificar
a prioridade 7 s3ao os
seguintes:

* A sua organizagdo tem um plano de desenvolvimento para as
TIC?

* E utlizado software de cédigo aberto (open source) no trabalho
da AP?

* Qual a quantidade de servicos e desenvolvimento TIC é
adquirido de forma centralizada a partir de grandes empresas de
TIC (tém um MS ou contratos de fornecimentos semelhantes)?

8. Anadlise de servigos que

viabilizem as infraestruturas necessarias para o desenvolvimento

de servigos avangados com base nas TIC

Descrigao

Por todo o mundo, as politicas publicas confiam cada vez mais em
solugGes de TIC inovadoras e interoperaveis para a implementacao
de grandes projetos benéficos para a sociedade em dominios tais
como a e-Health, o uso eficiente da energia, cloud computing,
sistemas de transportes integrados, redes inteligentes, e-
government, e-participation, e-administration, etc..

A eficacia das solucdes propostas depende em grande medida do
nivel de interoperabilidade entre os diversos componentes TIC dos
sistemas, que por sua vez dependem da eficacia e consisténcia do
conjunto de normas TIC subjacentes a aplicacao.

As autoridades publicas também contam com solugdes TIC
interoperaveis para poderem comunicar com os seus stakeholders
e outras autoridades tanto a nivel doméstico como internacional.
Para cumprir com as suas tarefas de politicas autdrquicas e de
comunicagdo, em geral as solugBes TIC interoperaveis que sdo
necessarias tém de ser adquiridas através de sistemas de
aprovisionamento publico.
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Importancia

E muito importante que cada entidade publica desenvolva todos os
servicos que sejam necessarios para a viabilizacdo de
infraestruturas direcionadas para a prestacdo de servigos
avancgados com base nas TIC. [1]

Alguns do servicos fundamentais em termos de infraestruturas,
tanto a nivel tanto de hardware como de software, sdo
seguidamente apresentados:

- Impressoras

- Computadores

- Cablagem de estrutura e redes

- Solucdes de Telecomunicacoes

- Servidores

- Sistemas de Prevencdo de Catastrofes

- Disponibilizacao, Instalacdo e Servicos de Apoio de Hardware [2]

[1] ICT Standards and Patents — the public entity and international
perspective

http://ec.europa.eu/

[2] http://www.gennetsa.com/

Fatores/questdes
quantificacao

de | * Existem sistemas de backup em uso?
* Existem processos automatizados para apoiar os servigos online

Os fatores identificados | com dados, se sim, qual a respetiva %?
para se poder quantificar | * Por favor indique para que fins é usada a Internet na vossa
a prioridade 8 s3o os | organizacdo/estabelecimento?

seguintes:

* Com que regularidade é analisado o nivel de desenvolvimento de
infraestruturas?

9. As competéncias das APs em TIC

Descrigao

As TIC tém desempenhado um papel importante nas reformas da
administragado publica em muitos paises. As TIC mudam a forma como o
governo e a administracdo publica desempenham as suas funcgbes e
ajudam a reduzir custos operacionais. Ao mesmo tempo, as TIC podem
aumentar a eficiéncia dos servicos governamentais. As TIC sdo um dos
instrumentos chave para o apoio a boa governa¢do ao aumentarem a
transparéncia e responsabilizacdo dos governos: o que por sua vez ird
eventualmente ajudar a reduzir as oportunidades de corrupgdo. As TIC
capacitam o publico em geral para participarem ativamente na
formulacdo de politicas e ajudam a garantir o uso transparente de
dinheiros publicos. [3]

Ha diversas restricbes que limitam o uso das TIC no sector publico e
uma delas é sem duvida a falta de competéncias do pessoal para
utilizarem as TIC. E fundamental para todas as Autoridades Publicas
disporem de pessoal experiente no uso das TIC para poderem atualizar
e manusear toda a informacgdo das aplicagdes com base nas TIC e os
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servicos disponiveis para os cidaddos. Por esse motivo, existem
diversos seminarios e cursos de formacdo organizados pela Comissdo
Europeia (semana de e-skills) e pela Rede das AdministracGes Publicas
das Nag¢des Unidas.

[3]ADBInstitute -
http://www.adbi.org/event/286.ict.public.administration/

Importancia

- A Unido Europeia tem de garantir que o conhecimento, aptiddes,
competéncias e criatividade da forga de trabalho na Europa — incluindo
dos seus profissionais TIC — estdo a altura dos mais elevados padroes a
nivel global e sdo constantemente atualizados num processo de
verdadeira e eficaz aprendizagem ao longo da vida.

- A Unido Europeia tem de continuar a ser um lugar atrativo para se
viver e fazer negdcios.

- E necessario continuar a trabalhar para proporcionar um ambiente
cientifico e tecnologicamente rico e a disponibilidade de uma forca de
trabalho ampla e profundamente competente com um bom
desempenho nas mais recentes tecnologias. [4]

[4] Monitoring e-skills Demand and Supply in Europe, Current
Situations, Scenarios, and Future Development Forecast until 2015,
Costas Andropoulos, Weerner B. Corter,

Fatores/questdes
de quantificagdo

Os fatores
identificados para se
poder quantificar a
prioridade 9 sdo os
seguintes:

* Qual a frequéncia com que sdo atualizadas a pagina inicial e os
servigos online?

* Existem processos automatizados de apoio aos servicos online com
dados, se sim, qual a respetiva %?

* H4a alguma pessoa ou pessoas cuja tarefa seja cuidar dos servicos
online?

* Quais as areas com problemas relacionados com as TIC
(constrangimentos) que se aplicam ao vosso estabelecimento?

* Qual a percentagem de funciondrios capazes de prestar apoio aos
servigos online da AP?

Este tipo de prioridades refere-se aos servicos e aplicacdes que cada Autoridade Publica
oferece aos cidaddos, p.e. site na Internet, e-consultation, e-government e e-participation.

10. Servigos autonomos no site da Internet

Descricao

Os servicos auténomos no site da Internet sdo uma lista de
aplicagbes e servigos disponiveis para os cidaddos através do
acesso a pagina de internet da Entidade Publica. Estes servigos
em particular promovem as iniciativas de e-government, e-
participation, e-inclusion e da e-democracy. Os cidadaos podem
assim participar na tomada de decisdes da administracao
publica, no intercdmbio de opinides, consultar a entidade
publica, encontrar informagcGes do seu interesse, utilizar os
Servigos.
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Importancia

Quando os servicos auténomos na pagina da internet estdo
disponiveis:

- os cidad3os participam de forma mais ativa nos assuntos locais
e assim a democracia vé-se fortalecida,

- a administracdo publica demonstra interesse e confianga nos
cidaddos e como resultado, a respetiva relagao bidirecional
torna-se mais forte,

- estes servigos online facilitam os cidad3dos, ao ultrapassarem os
procedimentos burocraticos que dificultam os servigos prestados
aos cidaddos. Como resultado, os cidaddos podem utilizar os
servicos que sdo oferecidos, entrando no site da Internet ou
simplesmente preenchendo algumas candidaturas e impressos.

Fatores/questdes de
quantificacao

Os fatores identificados
para se poder quantificar a
prioridade 10 sdo os
seguintes:

* Existem processos automatizados de apoio aos servigos online
com dados, se sim, qual a respetiva %?

* Ha software de cddigo aberto (open source) a ser usado no
trabalho da AP?

11. Consulta sobre questbes especificas via Internet aos cidadaos, empresas locais e
organizagdes da comunidade

Descricao

O conceito de e-consultation[3] (consulta publica on-line) é
relativamente novo e tem a ver com o uso de tecnologias de
informacdo e comunicagdo (TICs) para viabilizar a participacdo dos
cidaddos na consulta publica. De acordo com ofmdfmni.gov.uk, a
e-consultation é o seguinte:
um processo de consulta online que utiliza a Internet para
perguntar ao publico qual a sua opinido sobre um ou mais
temas especificos e que permite a discussGo entre os
participantes.
A e-consultation consiste na utilizagdo de computacdo eletrénica
e de tecnologias de comunicagdao nos processos de consulta e é
complementar as praticas existentes. A e-consultation pode ser
uma ferramenta eficaz para motivar a participacdo e para a
recolha de respostas aos documentos de consulta e as questoes
de politicas sociais como parte de um conjunto mais vasto de
metodologias.
No  campo das  Autoridades Publicas (Autoridades
Regionais/Locais) a utilizacdo da consulta on-line as Bases de
dados das Autoridades Publicas (e-consultation) tem um papel
importante na melhoria da qualidade, eficacia e uso dos servicos e
das aplicacdes que sao disponibilizadas.
De acordo com o ofmdfmni.gov.uk, uma e-consultation bem
implementada tem as seguintes vantagens:
- Permite as pessoas realcarem imediatamente os seus
pontos de vista
- Permite as pessoas envolverem-se numa discussdo que
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pode por sua vez estimular ideias subsequentes
- Reduz o fator de arrefecimento de ter de se responder a
consultas no formato tradicional por escrito
De acordo com o Departamento Britanico para a Atividade
Empresarial e a Reforma Regulamentar, a e-consultation pode
proporcionar inumeros beneficios, como por exemplo:
- o potencial para chegar, com celeridade e facilmente, a
uma vasta audiéncia diversificada
- a oportunidade que tém os inquiridos com pouco tempo
para responderem interactivamente as consultas e
enviarem os seus comentarios on-line, em vez de terem que
enviar por correio
- a oportunidade para uma consulta mais informada, ao
proporcionar o acesso a informacdo adicional através de
links a recursos online
- a oportunidade para filtrar e analisar as respostas
automaticamente a medida que as mesmas sao recebidas
eletronicamente
- a oportunidade para ser gerado feedback aos inquiridos de
forma automatica, e para Ihes poder enviar e-mails de alerta
guando no futuro sejam lancadas consultas semelhantes.
- Para os organismos publicos, a e-consultation oferece os
beneficios descritos abaixo:
- Melhorias na maneira como os servigos sao planeados, de
modo a oferecer aos utilizadores o que eles querem, e
esperam.
- Ajuda na priorizagdo dos servigos e portanto em conseguir
fazer melhor uso dos recursos limitados.
- Ajuda para estabelecer padrdes de desempenho que sejam
relevantes para as necessidades dos utilizadores.
- Promover uma parceria de trabalho entre utilizadores e os
funciondrios, para que ambos tenham a oportunidade de
entenderem tanto os problemas como as oportunidades
gue existem na forma como o servico é prestado.
- Garantir que os gestores sejam alertados para os
problemas rapidamente e que tenham a oportunidade de
resolverem os problemas antes de escalarem.
- Simboliza o compromisso com a abertura e a
responsabilizacdo: em colocar as necessidades dos
utilizadores do servigo em primeiro lugar.
Para uma consulta bem-sucedida, tém de ser levadas a cabo as
seguintes fases:
1. Planeamento pré-consulta
2. O processo de consulta em si
3. Feedback da consulta

Importancia

A importancia da consulta online [4] tem a ver com os seguintes
fatos:

- fortalece a democracia, uma vez que os cidaddos podem
expressar as suas opinides e sugerir melhorias e mudancgas,
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- também aumenta a responsabilizacdo, porque ao interligar o
publico com os decisores, a confianga dos cidaddo na e o apoio da
administracdo saem fortalecidos e portanto as autoridades locais
ou regionais sao mais responsabilizadas pelas suas ag¢des.

- melhora a qualidade das politicas, uma vez que o envolvimento
ativo do publico resulta em melhores decisdes e melhores
politicas e,

- a consulta online das bases de dados da AP aumenta a sua
legitimidade politica, uma vez que as pessoas ao serem envolvidas
nas deliberagdes politicas terdo maior confianga na legitimidade
das politicas.

Fatores/questdes de
quantificacao

Os fatores identificados
para se poder quantificar
a prioridade 11 sdo os
seguintes:

* Quantos servicos personalizados existem (que seja necessario
fazer log in com cartdo de identificacdo ou similar)?

* Atribua percentagens aos diversos servicos que oferece.

* Quantas ferramentas da Web 2.0 utilizam no trabalho da AP?

* Onde vé as principais necessidades e barreiras para poder incluir
tecnologias da Web 2.0 na sua instituicdo?

12. A extranet com outras instituigées e o desenvolvimento de servigos integrados (p.e. call
centres, bases de dados comuns), gestao do fluxo de trabalho dos procedimentos internos

Descrigao

As realidades dos negécios nos dias de hoje estdo a mudar o
panorama das comunicacdes, acelerando a convergéncia e a
integracdo. Por exemplo, o omnipresente telemédvel ja ndo é
simplesmente um telefone. Transformou-se ja num leitor MP3
integrado, numa maquina fotografica, numa camara de video,
num navegador web, é usado para enviar mensagens de texto, e-
mails, funciona como walkie-talkie, como um dispositivo de
armazenagem de ficheiros, num aparelho de autenticagdo - as
capacidades sdo ilimitadas. De igual forma, um computador ja
deixou de ser simplesmente uma maquina de computacdo
rapida, e tornou-se num verdadeiro terminal multimédia capaz
de servir como leitor/gravador de DVDs, telefone VolP, leitor de
audio, maquina de jogos, e até como aparelho de televisao, assim
como um sistema de trabalho. Para onde quer que olhemos, a
tendéncia é bastante débvia - servicos e aplicagBes integradas
estdo a ser oferecidos em formatos cada vez mais pequenos,
resultando em maior produtividade e eficiéncia para o utilizador
final.

Importancia

— Melhorar a eficiéncia da Administracdao Publica tanto a nivel
interno (melhor integracdo entre os gabinetes internos) como
com os cidaddos, porque os torna capazes de encontrar o mesmo
servico com o mesmo procedimento em territdrios diferentes
mas vizinhos

- Manter o contacto e intercambio de conhecimentos com outros
organismos administrativos relacionados com o funcionamento e
a gestdo de autarquias (declaracGes de impostos, pedidos de
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licencas oficiais, anuncios oficiais, procedimentos para empresas
etc.)

- Poupangas de custos e otimizacdo: instalagdes, ligacdes em rede
e (por vezes) o pessoal é partilhado entre mais entidades da
administragao publica. Evitam-se redundancias.

- Mais e melhores servicos para os cidaddos, o
empreendedorismo, as associagdes sociais, etc..

Fatores/questdes de
quantificacao

Os fatores identificados
para se poder quantificar
a prioridade 12 s3do os
seguintes:

* Tem possibilidades de ligagdo por marcagao telefénica ou por
VPN para utilizar os seus recursos da rede a partir de fora do
escritorio?

* Até que ponto a vossa organizagdo utiliza alguma forma de
servicos na nuvem?

* Quantos dos servicos que sdo prestados pela AP sdo
desenvolvidos fora da AP?

13. Participacdo em redes civicas / Projetos piloto para servigos com outras entidades

Descrigdao

A Sociedade de Informacdo e o e-government envolvem uma
vasta drea de temas e servicos onde a criagdo, distribuicdo,
difusdo, wuso, integracdo e manipulacdo de informacao
constituem uma atividade econdémica, politica e cultural
significativa. As Tecnologias de Informacdo e Comunicagdo
proporcionam uma oportunidade para interligar pessoas e
stakeholders em fluxos de trabalho e informagdo para que os
mesmos instrumentos ou servi¢os possam servir e unir pessoas e
entidades realmente diferentes, em interesses, trabalhos e
ambito comuns. Além de que, o mesmo ‘servi¢o’, pela sua
propria natureza, pode necessitar da contribuicdo de diferentes
organismos: neste caso as TICs oferecem um mundo novo de
oportunidades de servico e novos conceitos para procedimentos
de fluxos de trabalho.

Neste contexto os municipios a nivel local podem assumir as
rédeas destes servigos e coordenar uma rede de entidades para o
lancamento de iniciativas e projetos piloto focados na criacdo de
novos servicos para os cidaddos, empreendedorismo, pessoas
idosas, etc.

Importancia

Existe realmente um vasto numero de iniciativas possiveis em
funcionamento dignas de serem referidas como boas praticas
neste campo. De acordo com o tema ou a necessidade especifica
a resolver, hd muitos projetos a serem desenvolvidos entre
instituicdes publicas, entidades privadas, redes civicas, etc., com
vista a oferecerem servicos e solugdes aos cidadaos,
trabalhadores, empresas, etc.

Como fatores de importancia consideram-se os seguintes:
- Consulta frequente com as entidades publicas centrais
sobre necessidades da populacao
- Melhorar o interesse e o respeito dos cidaddos em relacdo a
administracdo publica
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- Manter o contacto e intercambio de conhecimento com
outros organismos administrativos relacionados com
guestdes civicas e necessidades das pessoas

- Poupanca de custos e otimizagdo, gracas a partilha de
servigos e dos custos inerentes

Fatores/questdes de
quantificacao

Os fatores identificados
para se poder quantificar
a prioridade 13 sdo os
seguintes:

* Quantos dos servicos que sdo prestados pela AP sdo
desenvolvidos fora da AP?

* Qual o nivel de eficiéncia com que avalia a vossa participagdo
em redes civicas digitais?

14. Servigos interativos com cidaddos e PMEs (balcdo de atendimento on-line)

Descrigdao

A interatividade é uma funcionalidade e ndo um tipo de
servico especifico, e pode ser aplicado numa ampla variedade
de contextos. A sua caracteristica distintiva é a capacidade do
cidaddo interagir com programas de televisado digital ou com um
site na Internet através de um destes métodos:

- mudando o conteldo que aparece no ecra: por exemplo
aceder a informacado de base, mudar os angulos da camara,
visualizar mais do que uma imagem ao mesmo tempo, ou
visualizar o texto associado ao mesmo tempo que vé a
imagem principal;

- proporcionando informac¢do ao emissor através de uma via
de retorno, geralmente uma linha de telefone: por exemplo
para encomendar um produto, para "votar" em diversas
opgbes proporcionadas por um programa ou para participar
num concurso de perguntas e respostas no ecra.

- mudando a informagado no site da Internet (i.e. Igoogle)

- Colocando questdes a um BOT interativo (inteligéncia
artificial)

Os Servicos Interativos podem ser personalizados e usados
também pelas administracdes Publicas para oferecerem um
vasto conjunto de novos servicos padronizados através de
solugdes multimédia, incluindo impressées, televisdo, Internet,
telemdveis tanto para cidaddos como para empreendedores.

Importancia

Os servicos interativos e os dispositivos multimédia
permitem:
- Oferecer servicos “tradicionais” aos cidaddos de uma forma
mais eficiente
- Evitar viagens, balcdes de atendimento e perdas de tempo,
tendo a oportunidade para realizar um vasto numero de
procedimentos a partir de casa
- Desenvolver novos servigos visando uma maior integracdo de
uma percentagem mais vasta da populagao
- Combater o fosso digital ao usar diferentes recursos de
multimédia e trabalho em rede para oferecer o mesmo servico

- Facilitar também a acessibilidade aos procedimentos
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administrativos por parte de pessoas afetadas por
impedimentos causados por doencas especificas, através da
utilizacdo de dispositivos especificos

Fatores/questdes
quantificacao

Os fatores

de | * Quantos servigos personalizados existem (que seja necessario

fazer log in com cartdo de identificacdo ou similar)?

identificados | * Atribua percentagens aos diferentes servigos que oferece.

para se poder quantificar a | * Quantas ferramentas da Web 2.0 utilizam no trabalho da AP?

prioridade
seguintes:

os | * Qual a percentagem de informacdo digital e fluxo de

documentos digitais no seio da entidade publica?

15. Portal Local da Internet e servigos multicanal

Descrigao

Um portal da Internet ou uma pagina de links é uma pagina de
Internet que funciona como um ponto de acesso para a
informacdo na Internet. Um portal apresenta informacdo oriunda
de diferentes fontes de uma forma unificada. Além da normal
caracteristica de motor de busca, os portais oferecem outros
servicos tais como e-mails, noticias, cotacdes das acdes,
informacdo, bases de dados e entretenimento. Os portais
proporcionam uma via para as empresas oferecerem uma imagem
e sensacdo consistente, com controlos de acesso e procedimentos
para multiplas aplicacdes e bases de dados, que de outra forma
poderiam provir de entidades totalmente diferentes.

Hoje em dia, para criar um portal na Internet ou para gerir o
respetivo conteldo, podemos recorrer a aplicacées chamadas CMS
(Content Management System — Sistema de Gestdo de Conteldos).
Um sistema de gestdo de conteddos (CMS) é a juncdo dos
procedimentos usados para gerir o fluxo de trabalho num
ambiente colaborativo. Estes procedimentos podem ser manuais
ou baseados num computador. Os procedimentos sdo concebidos
para realizarem o seguinte:

- Permitir a um vasto numero de pessoas contribuirem para e

partilharem dados armazenados

- Controlar o acesso a dados, com base nos papéis do utilizador

(definindo que informacdo pode ser visualizada, editada,

publicada, etc. por utilizadores ou grupos de utilizadores)

- Apoiar o armazenamento e a recuperacao facil de dados

- Reduzir a duplicacdo de inputs repetitivos

- Melhorar a facilidade com que se escrevem relatdrios

- Melhorar a comunicagdo entre utilizadores

Importancia

— A criacdo de portais na Internet constitui basicamente o ponto de
acesso mais benéfico para os utilizadores da internet, uma vez que
estes podem facilmente passar de uma pdagina para outra
navegando na informacdo a sua escolha.

- Todos os portais tém a informacdo guardada em links para varios
temas tais como noticias, negdcios, desportos, entretenimento,
finangas, viagens e muito mais.
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Fatores/questdes de
quantificacao

Os fatores identificados
para se poder quantificar
a prioridade 15 sdo os
seguintes:

* Existem processos automatizados para apoiar os servigos online
com dados, se sim, qual a respetiva %?

* Por favor indique abaixo quais as atividades que melhor
descrevem para que fins é wusada a |Internet na sua
organizacdo/estabelecimento?

* Quantos portais locais de Internet e servicos multicanal
oferecem?

16. Iniciativas de e-participation

Descrigao

A e-participation é entendida como a utilizagdo das modernas
Tecnologias de Informag¢do e Comunicagdo (TIC) de modo a
envolver todos as diversas partes da sociedade na tomada de
decisGes politicas. As pessoas tém expectativas cada vez mais
elevadas em relacdo a qualidade e eficiéncia dos servigos publicos
assim como em relacdo ao acesso a instituicGes publicas e aos
politicos eleitos, mas acham que o seu voto ndo vai “fazer a
diferenca” ou que as suas preocupacdes e opinides ndo estdo a
ser ouvidas ou a ser abordadas. Hd uma grande procura por
servicos publicos e informacdo que seja personalizada de acordo
com as suas necessidades e disponivel com o toque num botao,
ou um clique no rato. Os governos e as instituicdes locais tém de
trabalhar com os cidadaos para identificarem e testarem formas
de Ihes proporcionarem uma maior participacdao no processo de
formacao politica, tais como através de consultas publicas sobre a
nova legislagdo. As TICs oferecem uma diversidade de
ferramentas que podem proporcionar aos cidaddos um maior e
mais facil acesso a informacgdo sobre quais as decisGes que estao
a ser tomadas e que irdo afetar as suas vidas, e como funciona o
processo de tomada de decisdes. Eles podem também ajudar a
promover a comunicagdo e a interagdao entre politicos e
organismos do governo por um lado e cidaddos por outro. A
internet, os telemodveis e a televisdo interativa podem ser
utilizados para canalizar informacdo para os cidaddos e solicitar
os seus pontos de vista. Uma maior transparéncia e participacado
publica beneficiam a democracia e deverdao melhorar a qualidade
da legislacdo que é adotada. E também benéfico para a coes3o da
sociedade Europeia porque a participacdo promove um sentido
de propriedade sobre o processo politico.

Ha numerosos instrumentos e modelos que tém emergido
como parte da Web 2.0 e que podem ser utilizados para inspirar
ou desenhar a arquitetura da e-participation. Em particular, "a
emergéncia de comunidades online orientadas para a criagdo de
produtos Uteis sugere que possa ser possivel conceber tecnologia
socialmente mediadora que apoie as colaboragdes entre o
publico e o governo ". Alguns exemplos sdo os seguintes:
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Ferramentas de participagao

- Redes sociais online: servicos online, plataformas, ou sites
gue se concentram na construcdo de e que refletem as redes
sociais ou as relagdes sociais entre as pessoas, p.e., entre
aqueles que partilham interesses e/ou atividades. Exemplo:
Facebook, Twitter

- Blogues: Um blogue é um tipo de pagina de Internet ou
parte de uma pagina de Internet geralmente mantida por um
individuo com a publicagdo regular de comentarios,
descricGes de eventos, ou outros materiais tais como graficos
ou videos. A maior parte dos blogues sdo interativos,
permitindo aos visitantes fazerem os seus comentarios e até
trocarem mensagens de um para o outro via widgets que
existem nos blogues e é esta interatividade que distingue este
tipo de pagina de internet de outras que sdo estaticas.

- Chats: comunicagdo através da Internet, que oferece uma
transmissdo instantanea de mensagens de texto do emissor
para o destinatdrio, e assim a demora no acesso visual a
mensagem enviada ndo ird prejudicar o fluxo de
comunicagdes em qualquer das dire¢des. Os chats online
podem visar comunica¢des ponto-a-ponto bem como
comunica¢des multidestinatario, de um emissor para muitos
destinatarios.

Mecanismos

- e-Voting (votacdo eletrdnica): pode incluir diferentes niveis
de tecnologia como por exemplo cartes perfurados, sistemas
de votacdo por leitura otica e quiosques de votagdo
especializados

- Sistemas de Reputag¢do, onde as pontuacdes sobre a
reputacdo para um conjunto de objetos (p.e. servicos, bens
ou entidades) sdo calculados e publicados com base em
opinides recolhidas pelas ferramentas de participacao

- Petigdes na Internet. Peticdes publicadas numa pagina da
Internet. Os visitantes da pdagina de Internet em questdo
podem adicionar os seus enderecos de e-mail ou nomes, e
depois de ter sido recolhido um numero suficiente de
"assinaturas", a carta resultante pode entdo ser entregue ao
sujeito da peticdo, geralmente por via e-mail

- Ferramentas de transparéncia, para estimularem a e-
participation ao construirem uma relacdo de confianga com
os cidadaos

Rastreabilidade e andlise

- Vestigios digitais

- Prospecdo de dados

- Visualizacao de dados

- SimulagGes tal como simulagdo social com base em agentes
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Importancia

— Facilitar a participacdo de cidad3dos no ciclo de vida das politicas
locais

- Promover a transparéncia politica

- Relangar a confianga nas politicas e nos politicos locais

- Monitorizar as necessidades das pessoas e facilitar a descoberta
de problemas desconhecidos e de possiveis solugdes

- Dar voz aos cidaddos

Fatores/questdes de
quantificacao

Os fatores identificados
para se poder quantificar
a prioridade 16 sdo os
seguintes:

* Que servigos sao oferecidos online?

* Quantas ferramentas da Web 2.0 utilizam no trabalho da AP?

* Onde vé as principais necessidades e barreiras para poder
incluir tecnologias da Web 2.0 na sua instituicdo?

* Utiliza algum servico de tratamento de dados espaciais com
base na Net?

17. Servigos de e-government transnacionais

Descrigdo

O e-Government[5] tem a ver com a utilizacdo de ferramentas
e sistemas que passaram a ser possiveis a partir das Tecnologias
de Informagdo e Comunicacdo (TICs) com vista a oferecerem
melhores servicos publicos aos cidaddos e as empresas. As TICs
sdo ja amplamente utilizadas pelos organismos governamentais,
tal como nas empresas, mas o e-government envolve muito mais
do que simplesmente ferramentas. O verdadeiro e-government
também envolve repensar as organizacbes e 0s processos, e
mudar comportamentos para que o0s servigos publicos sejam
disponibilizados de forma mais eficiente as pessoas que tém
necessidade de os utilizar. Bem implementado, o e-government
permite a todos os cidad3aos, empresas e organizacdes levar a
cabo as suas atividades com o governo de forma mais facil, mais
célere e com um custo mais baixo. No mercado interno da Unido
Europeia, as pessoas podem mover-se mais facilmente — quer seja
para trabalhar ou por motivos privados — e consequentemente
tém de ser capazes de lidar de forma cada vez mais facil com os
servicos publicos fora do seu pais de origem, utilizando servicos
de e-government transnacionais. Se os servicos de e-government
pretendem oferecer valor acrescentado significativo aos cidadados
e as empresas, entdo é crucial que os diferentes organismos
governamentais, tanto dentro do pais como nos diferentes
Estados Membros da UE, sejam capazes de partilhar informacao
de forma eficiente e cooperem no servico prestado aos cidadaos,
desenvolvendo servicos de e-government transnacionais.

O motivo por que os servicos de e-government transnacionais
devem ser implementados e os beneficios que sdo oferecidos por
esses servicos aos cidadaos sao os seguintes:

- Transformacgdo das administragGes publicas: melhorando a
eficiéncia das administracbes publicas, reduzindo a sua
dimensdo e cortando custos.
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- Disponibilizar servigos online: disponibilizando servigcos
governamentais através da Internet e de outros canais
eletrénicos.

- Melhorar a imagem do governo: aumentando a
transparéncia do sector publico e criando processos de
tomada de decisGes mais abertos e participativos.

- Aumentar o controlo do governo sobre a sociedade:
reforcando o controlo sobre os cidaddos e empresas e
desencadeando agBes contra ameagas a segurancga.

- Oferecer uma direcdo simbdlica a sociedade: ter uma
aparéncia moderna, trabalhando pelo progresso ao seguir as
tendéncias tecnoldgicas existentes [6]

Importancia

Pode ser disponibilizada através do e-government uma lista de

servicos, os quais sao indicativos da importancia dos servicos de e-
government transnacionais, nomeadamente os seguintes:[7]

- Portais e féruns (para proporcionarem aos cidaddos que
vivem no estrangeiro informacdo sobre problemas correntes
e noticias)

- Servico de e-government para certidoes de nascimento
(facilitando assim as pessoas que vivem permanentemente
no estrangeiro)

- Servico de seguro de passaportes

- Servico de “Anuncio de mudanca” (para cidaddos que
decidam ir viver permanentemente no estrangeiro)

- Servicos de saude eletrénicos transnacionais (E-Health)
(para cidaddos que viajam para o estrangeiro e necessitam de
dispor de servigos de saude)

- Sistema de pagamento de impostos eletrdnico (E-Tax) (para
cidaddos que vivem no estrangeiro e tenham necessidade de
pagar os seus impostos)

Fatores/questdes de
quantificacao

Os fatores identificados
para se poder quantificar
a prioridade 17 sdo os
seguintes:

* Até que ponto utiliza servigos de e-government transnacionais?
* Qual o rdcio de servicos de e-governance locais versus
nacionais/transnacionais utilizados pela sua AP?

O grupo de “Back office” consiste nas prioridades que tém a ver com fung¢des administrativas
gue apoiam mas que nao estdo diretamente envolvidas no funcionamento duma Autoridade
Publica, tais como o protocolo eletrdnico e a gestao do fluxo de trabalho de procedimentos

internos.[8]
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18. Gestdo do fluxo de trabalho de procedimentos internos

Descrigao

Originalmente, o conceito de fluxo de trabalho (workflow)
evoluiu a partir da nog¢do de processo na industria transformadora
e nos servigcos administrativos. Um processo é geralmente definido
como um conjunto de passos parciais ordenados, com o propdsito
de se alcancar uma meta especifica. Os processos geralmente
consistem em elementos do processo que podem ser
subsequentemente decompostos em elementos atdmicos do
processo ou em passos do processo. Deve notar-se que os termos
“fluxo de trabalho” (workflow) e “processo” sdo frequentemente
usados como sinénimos. Para poder descrever as caracteristicas
dos diversos sistemas de gestdo de fluxos de trabalho, ndo
achamos que seja necessario fazer a distincdo entre eles.
Adicionalmente, usamos o termo “atividade” para descrever
elementos do processo, e o termo “tarefa” para passos individuais
do processo.

A gestdo do fluxo de trabalho envolve a execuc¢do coordenada
de um processo administrativo, consistindo em varias atividades e
tarefas que sdo executadas, quer seja automaticamente por um
sistema de informa¢do ou manualmente por um administrador
nomeado para o efeito. Os sistemas de gestdo do fluxo de trabalho
oferecem um ambiente para se definirem e executarem tais
processos. De acordo com o modelo de referencia de fluxo de
trabalho sugerido pela Coligacdo para a Gestdo do Fluxo de
Trabalho (Workflow Management Coalition - WMC), um sistema
de gestao do fluxo de trabalho é um sistema que define, gere e
executa completamente os processos através da implementagdo
de um software cuja ordem de execu¢do é orientada por uma
representacGo em computador da logica do processo. Com base
nesta definicdo, podem identificar-se as seguintes duas dareas
principais da gestdo do fluxo de trabalho:

- Especificacdo do fluxo de trabalho: necessita de modelos e
metodologias de fluxos de trabalho para captar um processo
como especificacdo de um fluxo de trabalho.

- Implementacdo e execucao do fluxo de trabalho: necessita
de metodologias/tecnologia para utilizar os sistemas de
informacdo, e intervenientes humanos para implementar,
calendarizar, executar, e controlar as tarefas do fluxo de
trabalho tal como descritas na especificacdo do fluxo de
trabalho.

Importancia

A importancia dos sistemas de gestdo do fluxo de trabalho
aplicado pelas autarquias é inquestionavel nos dias de hoje.
Podem sublinhar-se as seguintes vantagens resultantes da
aplicacdo de tais sistemas:
- Especificagdo: A aplicacdo de sistemas de fluxo de trabalho
tem o potencial de conduzir a uma melhor especificagdo dos
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processos administrativos, tanto para processos regulares
(standard) como ainda mais para processos administrativos
especiais ad-hoc. Ainda que ndo se trate de uma matéria
técnica, a experiencia demonstra que a andlise e o design
organizacional necessarios para empregar sistemas de fluxo de
trabalho aumentam a qualidade dos processos administrativos.
- Documentagao: a aplicacdo de sistemas de fluxo de trabalho
conduz diretamente a documentacdo exata dos processos
administrativos. Esta documentac¢do integrada também gera
uma melhor rastreabilidade dos processos, contabilizacdo
integrada do estado, e melhor capacidade de resposta.

- Tempo de resposta: um dos principais objetivos para se
empregarem sistemas de fluxo de trabalho é reduzir os tempos
de resposta e melhorar assim a reatividade.

- Flexibilidade: Comparativamente com as solugdes
tradicionais de software, os sistemas de fluxo de trabalho sdo
muito mais faceis de adaptar. Permitem redesenhar de forma
muito mais dinamica e flexivel os processos administrativos
para a respetiva adaptacdo as necessidades da administracao
publica. Adicionalmente, casos ou processes padronizados
assim como os ndo padronizados podem ser tratados no
ambito de um sistema.

- Integragdo: os sistemas de fluxo de trabalho podem atuar
como “cola” entre diversos dispositivos TIC viabilizando
também a integracdo dos sistemas existentes em processos
administrativos formulados recentemente.

Fatores/questdes de
quantificacao

Os fatores identificados
para se poder quantificar
a prioridade 18 sdo os
seguintes:

* Os dados sdo armazenados centralmente em servidores
acessiveis através da LAN?

* Que servigos que sao fornecidos online?

* Qual a percentagem de Informacdo digital e de fluxo de
documentos digitais no seio da entidade publica?

* Utiliza algum servico de tratamento de dados espaciais com base
na Net?

* Oferece servicos GIS com base na Net?

19. Automatizacdo do BackOffice [servigos de apoio administrativo]

Descrigdo

A automatizacdo dos servicos de apoio administrativo
(BackOffice) refere-se a diversa maquinaria em termos de
computadores e software usados para criar, recolher, armazenar,
manipular, e retransmitir informacdo digitalmente, que seja
necessario para realizar tarefas e metas bdsicas. A armazenagem
de dados ndo tratados, a transferéncia eletrdnica, e a gestdo
eletronica de informacdo de negdcios compreendem as
atividades bdsicas de um sistema de automatizacdo
administrativa.

Geralmente, existem trés atividades basicas num sistema de

automatizacdo administrativa:
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- Armazenagem de dados nao tratados: A armazenagem de
dados geralmente inclui registos administrativos e outros
impressos e documentos primarios. As aplicacdes de dados
envolvem a captura e edicdo de ficheiros, imagens, ou
folhas de calculo.

- Intercambio de dados: O intercambio da informacgao
armazenada e manipulada é igualmente uma componente
importante dum sistema de automatizagdo administrativa.
A transferéncia eletrénica é uma area de aplicacdo geral que
realca o intercdmbio de informacdo entre mais de um
utilizador ou participante. O software de partilha eletrénica
ilustra a natureza colaborativa de muitos sistemas de apoio
a automatizacdo administrativa. A distincdo entre
transferéncia eletrénica e partilha eletrénica é subtil mas
reconhecivel.

- Gestao de dados: O ultimo componente importante de um
sistema de automatizacdo administrativa oferece vantagens
estratégicas e de planeamento ao simplificar a gestao da
informacdo armazenada. A gestdo de tarefas, sistemas de
estimulagao (tickler) ou sistemas de lembrete (reminder), e
programas de calendarizagdo, monitorizam e controlam
diversos projetos e atividades no ambito do BackOffice.

Dentro de cada area de aplicagdo mais vasta, o hardware e o
software combinam-se para preencher func¢des basicas.

Importancia

- Melhorar a eficiéencia da Administracio Publica: a
automatizacdo do BackOffice permite reduzir ineficiéncias
resultantes da reinsercao de informacdo, da utilizagdo de rotinas
de trabalho manuais, de se reduzirem perdas de dados, e
relatérios inexatos.

- Proporcionar uma plataforma eficiente e adequada a partir da
gual desenvolver e oferecer novos servigos, resultantes da
integracdo de fontes multiplas de dados

- Promover a partilha de dados e a gestdao do conhecimento

Fatores/questdes de
quantificacao

Os fatores identificados
para se poder quantificar
a prioridade 19 s3do os
seguintes:

* Existem processos automatizados para apoiarem 0s servicos
online com dados, se sim, qual a respetiva %?

* Qual a percentagem de funcionarios capazes de prestar apoio
aos servicos online da AP?

* Qual a percentagem de informacdo digital e de fluxos de
documentos digitais no seio da entidade publica?
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20. Eficiéncia na utiliza¢do da Internet

Descrigao

Eficiéncia na utilizacdo da Internet significa até que ponto as
empresas ou cidaddos de um territério especifico sdo eficientes
na utilizacdo de servicos disponibilizados através das paginas de
Internet das autoridades publicas.

A edicdo de 2010 do “EU e-Government Benchmark Report”1
demonstra que a disponibilizacdo de servigos publicos online é
cada vez menos um problema: ha um vasto conjunto de servigos
basicos disponiveis na maioria dos 27 paises da UE. A utilizacdo
por parte das empresas tem mostrado uma tendéncia crescente.
No entanto, a utilizacdo por parte dos cidaddos continua a ser
baixa, e isto coloca questdes e desafios aos decisores politicos
Europeus que pretendem fazer o melhor uso do orgamento
consideravel que foi investido até ao momento na digitalizacdo
das respetivas administracGes publicas. Estas questdes
necessitam de uma resposta, e mais do que nunca nos tempos
atuais em que a pressdo orcamental causada pela crise atual
exige o melhor uso dos recursos disponiveis

Importancia

A importancia da utilizacdo dos servicos da internet, reside no
facto de que tal uso:

- aumenta a eficiéncia,

- diminui custos e tempo, e

- ultrapassa a burocracia

Fatores/questdes de
quantificacao
Os fatores identificados

para se poder quantificar a
prioridade 20 sdo os
seguintes:

* Que servicos sao oferecidos online?

* Qual a percentagem de utilizacdo de servicos online por parte
das pessoas que vivem na AP?

* Atribua percentagens aos diferentes servicos que oferece.

* Existem processos automatizados para apoiar os servicos online
com dados, se sim, qual a respetiva %?

* Quais as maiores preocupagbes que a sua AP tem de resolver
para progredir na adog¢do de TIC (presumindo que as questdes
financeiras ndo sejam uma preocupacdo)?

21. Fossos digitais (género, idade, etc.)

Descrigao

O conceito de fosso digital tem vindo a evoluir ao longo dos
anos, sendo geralmente definido como um problema social
ligado a diferente quantidade de informacdo entre os individuos
qgue tém acesso a sociedade de informacdo e as tecnologias de
informagdao e comunicagdo (TICs) e os que ndo tém acesso.
Também se refere a paises, regides, cidades, e empresas que se
encontram em niveis sdcio econémicos e culturais diferentes em
relagdo a acessibilidade as TIC. Este fosso inclui desequilibrios
em termos de acesso as infraestruturas da, informacdo e
conhecimento disponiveis na Internet, e igualdades de
oportunidade dependentes do rendimento, raca, etnia, género
ou outros critérios semelhantes.
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Importancia

Para se conseguir conquistar uma sociedade sustentavel, os
governos e outros stakeholders relevantes devem concentrar-se
em garantir igualdade de oportunidades para as geragdes jovens
e futuras. As TIC constituem um componente vital desse futuro,
e colmatar o fosso digital deve tornar-se uma prioridade em
todo o mundo.

A provisdo de servigos eletrénicos adequados e a promogao da
literacia digital deve tornar-se uma questdo de seguranca e uma
prioridade maxima para os Governos, de modo a garantir que o
seu pais ou regido tenham um lugar na futura sociedade do
conhecimento.

Fatores/questdes de
quantificacao
Os fatores identificados

para se poder quantificar a
prioridade 21 s3o os
seguintes:

* H3 software de cédigo aberto (open source) a ser usado no
trabalho da AP?

* Quantas ferramentas Web 2.0 utiliza no trabalho da AP?

* Quais as maiores preocupacdes que a sua AP tem de resolver
para progredir na adocdo de TIC (presumindo que as questoes
financeiras ndo sejam uma preocupacdo)?

* Difusdo da literacia digital e persisténcia de fossos digitais
entre pessoas que vivem na AP.

* A AP tem algum plano para realizar a inclusdao digital (e-
inclusion) de todos os grupos, especialmente nas zonas rurais?
Existem fossos digitais na vossa regido administrativa (por
género, idade, localiza¢do)?

57




Anexo B — Documentacdo de Referéncia.

O papel e a relevancia das prioridades na matriz desenhada para avaliar as
capacidades das autarquias em termos de TIC

Neste Anexo, faz-se uma descricdo detalhada das prioridades identificadas
na Ferramenta de autoavaliacdo. Examinam-se estas prioridades, que sao
descritas nos paragrafos seguintes, para se poder implementar a ADL
Geral. Para consultar o documento da metodologia, por favor reportar ao
documento ADL_Geral_Format.doc

1. Informatizacdo dos servicos administrativos

A “Informatizacdo dos servigcos administrativos” como prioridade é apenas a
condicdo inicial para serem dados passos conducentes a sociedade de informacéao,
que parece ser algo necessario para melhorar o acesso dos cidaddos e empresas a
documentos de interesse publico, permitindo a simples utilizacdo de servigos
basicos ao proporcionar o acesso a processos administrativos eletrénicos. Uma das
condicdes internas essenciais para se tornarem o0s servicos administrativos mais
faceis e para se simplificar a implementacdo da administracédo eletronica é atingir o
nivel apropriado de informatizacdo dos servicos administrativos bem como dispor
de bases de dados adequadas, o que simplesmente significa a continua atualizacédo
dos dispositivos informaticos e aplicagbes usadas nos gabinetes administrativos dos
governos locais.

Por definicdo, chama-se administracdo eletrénica & gestdo de assuntos
municipais por meios eletrénicos, que inclui o tratamento tanto de informacéo
recebida como informacdo enviada, dando uma atencdo especial aos respetivos
aspetos formais e de conteudo. Isto pode caracterizar-se por uma série de
processos de trabalho construidos uns sobre os outros. Deve no entanto enfatizar-
se que administracdo eletronica ndo depende somente da criagdo das bases
informaticas apropriadas, sendo necesséarias condi¢cdes adicionais para a sua
realizacdo eficaz (as condicbes adicionais podem também ser vistas como
prioridades):

- Estabelecer o quadro legal para a administracdo eletrénica (a legislacdo tem
de ser formulada de tal forma que deve tornar o uso da administracdo
eletrénica possivel seja em que caso for. Por outras palavras, deve impedir as
autarquias de excluirem o possivel uso da administracdo eletronica pelos
respetivos decretos. Por exemplo, a possibilidade de serem emitidas certidfes
de 6bito eletronicamente é permitida por lei em termos gerais, mas ndo faz
qualquer sentido se houver outra lei ou decreto que permita as autarquias
excluirem a possibilidade da administracdo eletréonica ou de se isolarem da
mesma.)

- Uma avaliacdo profunda das atividades e servicos autarquicos que podem ser
realizadas ou oferecidas através do uso de dispositivos de TIC, ou alias qual o
tipo de dispositivos que podem ser usados para cumprir este propdésito.
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1.1. Atividades municipais

Para se poder perceber a relevancia da administracdo eletrdnica nas atividades
do dia-a-dia levadas a cabo pelas autarquias, merece a pena analisar as suas
principais responsabilidades. Estas podem ser classificadas em dois grupos
principais:

1.1.1. Func¢les obrigatdrias das autarquias tal como decorrem da lei

A) Responsabilidades dos governos locais:

- Fornecimento de 4gua potavel saudavel;

- Provisao de educacédo pré-primaria;

- Provisao de educacao primaria;

- Provisao de servicos sociais e de servicos basicos de saude;

- lluminagéo publica;

- Manutenc¢éo dos arruamentos a nivel local e dos cemitérios publicos;

- Garantir a aplicacédo da legislacdo referente a minorias nacionais e étnicas;
- Provisao de servicos de protecédo civil e de bombeiros;

- Provisao de servicos de seguranca publica.

B) Execucdo de tarefas administrativas determinadas centralmente, prestacdo de
servicos administrativos:

Nao esta determinado de forma uniforme quais as tarefas administrativas de
ambito central que tém de ser realizadas pelas autarquias. Em termos da
construgdo da infraestrutura eletronica, os servigos administrativos usados com
maior frequéncia demonstram ser significativos. Os Estados Membros da Uni&o
Europeia concordaram em dar o aval a uma lista comum de 20 servigos publicos
bésicos disponiveis eletronicamente (A Lista Comum de Servicos Publicos Basicos
para Cidaddos e Empresas), 12 para cidaddos (G2C, Governo-para-Cidadao) e 8
para Empresas [G2B, Governo-para-Empresas (Business)].

Na lista seguinte apresentam-se as tarefas da administracdo publica local
usadas com maior frequéncia real¢cadas em letras negras:

Servicos PuUblicos para os Cidadaos:
1. Impostos sobre o rendimento pessoal: declaracdo, notificacdo da
avaliacao;
2. Servicos de procura de empregos para institutos de emprego;
3. Contribuicdes para a seguranca social (3 das 4 seguintes):
- Subsidios de desemprego,
- Abonos de familia,
- Despesas médicas (reembolsos ou compensacéo direta),
- Bolsas para estudantes.
4. Documentos pessoais (passaporte, cartdo de identidade e carta de
conducao);
5. Registo de veiculos (novos, usados e viaturas importadas);
6. Pedidos de licencas de construcéo;
7. Declaracfes para a policia (por exemplo, em caso de roubo);
8. Bibliotecas publicas (disponibilizacdo de catalogos, ferramentas de
busca);
9. Certiddes (de nascimento, casamento): pedido e entrega;
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10. Matricula no ensino superior / universitario;

11. Andncio de mudanca (mudanca de morada);

12. Servicos de saude (por exemplo, aconselhamento interativo sobre a
disponibilidade de servigos em diferentes hospitais; marca¢gfes de consultas
em hospitais).

Servicos Publicos para Empresas:
. Contribuicdes dos trabalhadores para a Seguranc¢a Social;
. Impostos sobre pessoas coletivas: declaracéo, notificacéo;
. IVA: declaracéo, notificacédo;
. Registo de novas empresas;
. Entrega de dados para institutos de estatistica;
. Declaracdes alfandegarias;
. Autorizagfes relacionadas com o ambiente (incl. dendncias);
. Aprovisionamento publico.

O~NOOODWNE

1.1.2. Assuntos publicos locais

Os assuntos publicos locais incluem a prestacdo de servigos publicos a

populacdo residente, exercendo autoridade publica relacionada com organismos
autarquicos, comissfes e representantes, e por fim mas ndo menos importante, a
criagdo das condi¢cdes organizacionais, pessoais e financeiras necessarias para
realizacdo das tarefas acima mencionadas.
Os casos de administracdo local também pertencem aos assuntos publicos locais
nos quais ha decisbes que tém de ser tomadas aplicando regras de procedimentos
da administracédo publica. E o caso, por exemplo, quando a autarquia emite licencas
para restaurantes ou bares poderem utilizar areas que anteriormente estavam
definidas como espaco publico. O estabelecimento de esplanadas a frente das
entradas de tais locais de restauracdo € algo que tem de ser feito com a imposicao
de regras proéprias de procedimentos da administracdo publica.

Em suma, as autarquias necessitam de se concentrar nos seguintes trés
ambitos de atividades quando estdo em vias de conceber e implementar o seu
proprio plano de ADL:

- Realizacdo de tarefas administrativas determinadas centralmente,

prestando servigos administrativos;

- Exercicio da autoridade publica envolvendo autarquias, comissfes e

representantes;

- Tratar de assuntos administrativos de ambito local.

1.2. Processos de trabalho externos e internos nas autarquias

No seio dos gabinetes das autarquias, a administracdo eletréonica pode ser
subdividida em dois tipos de aplicagfes:
e Aplicagbes de Front office (balcdo de atendimento);
o Aplicacdes de Back office (apoio administrativo)

1.2.1 Aplicacgdes de Front office (balcdo de atendimento)

As fungbes ditas de front office s@o responsaveis pela prestacdo e
transmissdo de informacdo aos cidaddos assim como por manter contacto com
clientes. Por outras palavras, o front office pode ser considerado a parte externa ou
visivel da administracdo eletronica. Na estrutura de aplicacdes de front office, ha
quatro etapas distintas de desenvolvimento que podem ser observadas:
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- Acesso,

- Interacéo,
- Transacao,
- Integragéo.

O nivel de acesso significa que as autarquias oferecem comunicacfes num
sO sentido ao manterem paginas estaticas de Internet de uma forma muito
semelhante ao das brochuras em papel.

O nivel de interacdo refere-se a mais conteddo do que no caso do acesso
puro. A este nivel, as empresas e os cidadaos podem ter acesso a certas bases de
dados (arquivos legais, registos de atividades e documentos de negdcios
licenciados, etc.) através de diversas aplicacdes, além de que, lhes é permitido
descarregar diversos documentos e impressos, utilizando motores de busca e
colocando questdes através do envio de e-mails.

A nivel de transacfes, os utilizadores tém a opcéo de realizar transacdes
financeiras de forma eletrdonica, tais como pagamento de obrigacfes, taxas de
servicos administrativos e impostos locais, sem necessidade de se deslocarem
pessoalmente. Depois de se ligarem a um servidor central, os clientes recebem um
namero de identificagdo com varios digitos e recebem também o seu numero de
conta. Quando se termina a transferéncia do montante de dinheiro desejado — o
que pode ser feito tanto eletronicamente como pessoalmente — a transacdo €
confirmada eletronicamente através do envio de uma notificacdo aos clientes. O
nivel de transacbes nao s6 permite realizar pagamentos mas oferece também a
possibilidade para se emitirem certiddes, licencas e passaportes, prolongar a
respetiva validade ou de as substituir quando é necessario. A possibilidade de
votacao online também surge a este nivel. Chegados a este ponto, a questdo da
seguranca, bem com a exigéncia de verificacdo da identidade também se tornam
particularmente significativas dado que o nivel de transa¢des ndo pode ser atingido
sem a implementacao de aplicacdes de assinatura seguras e adequadas.

O nivel da integracdo pode ser visto como a cooperacdo entre diversos
subsistemas num espacgo virtual com o objetivo principal de se concentrarem
diferentes recursos. Mais precisamente, a concentracdo de recursos é necessaria
quando um cliente tem diversos casos e ha mais organismos ou departamentos
autarquicos envolvidos, ou o elevado nimero de clientes com o mesmo caso da
lugar a introducdo de ferramentas de administracdo publica num balcdo unico.
Aqui, podemos falar sobre um balcdo Unico virtual da administragdo onde se faz o
tratamento de casos integrados por haver mais subsistemas — incluindo sistemas
integrados de informacéo — ligados a rede, tornando possivel aos clientes utilizarem
todo um conjunto de servicos no mesmo lugar.

E inconcebivel alcancar os niveis de transacdes e de integracdo sem se
oferecer uma verificagdo credivel de identidade. Adicionalmente, & também
necessario garantir que documentos e declaracdes enviados eletronicamente séo
validos e deve verificar-se se o0 respetivo conteddo permanece o mesmo entre o
periodo do envio e o da rececdo dos mesmos. O problema de se guardarem
documentos eletrénicos protegidos de acesso ndo autorizado tem também de ser
resolvido. Ha diversas alternativas para se resolver este problema:

- A introducdo da gestdo eletronica da identidade (elDM), que assume

essencialmente a forma de um cartdo eletronico com chip. A identificacao
em si pode ser feita através de uma assinatura eletronica qualificada
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instalada no cartdao que tem um soO link de identificacdo. No entanto, o
cartdo com chip pode ser utilizado para mais finalidades desde a
administracdo publica eletrénica a assinatura digital de documentos
eletrénicos.

- Documenta¢do com o uso de assinatura eletronica.

- Ligacdo através de um sistema eletronico central. Pode recorrer-se ao
mesmo através de assinatura digital mas pode também acontecer sem ela.
Este sistema eletronico para verificacdo da identidade pode ser usado
exclusivamente para organizar assuntos da administragdo publica de forma
eletrénica. Assim, pessoas fisicas ou empresas que ndo tenham assinatura
digital ao nivel de seguranca exigido ndo ficam excluidas da comunicacao
eletrénica com as autoridades publicas e autarquias. Supfe-se que 0s
clientes tenham que criar um ponto de acesso através do servico eletronico
central que ndo é nada mais que uma entrada virtual para o mundo da
comunicacédo eletrénica com organismos administrativos locais. Um ponto de
acesso de clientes é uma ferramenta que garante aos cidaddos com a
identificacdo adequada a possibilidade de entrarem em contacto com
servicos eletrénicos da administracdo através de um sistema eletrénico

central de forma segura.
1.2.2 Processos de trabalho de Front office (balcdo de atendimento)
a) E-administration (servi¢os da administracéo eletronicos):

- Informacdo online sobre a e-administration para clientes (descricdo de
procedimentos sobre quais o0os documentos que devem ser fornecidos para
resolver uma questéo, quais os direitos e deveres que os clientes tém durante o
procedimento, que departamento da autarquia é responsavel por tratar dos
assuntos do cliente);

- Iniciar um procedimento administrativo (marcacdo de consultas, apresentacao
de candidaturas);

- Descarregar impressos e documentos (para fins administrativos);

- Preencher, autorizar e encaminhar impressos e documentos (apds o registo, é
necessaria a identificacdo dos clientes, tendo um nome de utilizador e password
permite aos clientes tratar desses assuntos que se baseiam em anudncios ou
relatérios de forma eletronica, tais como devolucdes de impostos, ou outros
assuntos ou pessoas que estejam sujeitas a tributacao);

- Busca eletrénica de assuntos administrativos pendentes;

- Realizar processos administrativos eletréonicos (decisdo, entrega, taxas de
servicos administrativos, direitos, etc.)

b) Acompanhamento de clientes por via eletrénica:

- Funcionamento do centro de atendimento (call centre);

- Candidaturas ‘Self-service’ via Internet;

- Sistemas de Gestdo de Relacbes com Clientes, reveladores dos habitos dos
utilizadores e recolha das suas opinides sobre o0s servigos. Focalizam-se nas
necessidades atuais e futuras dos utilizadores, e os dados obtidos por esta
via séo depois usados para os desenvolvimentos futuros do servico.

¢) Informacgdes de interesse publico, marketing do local:

- Publicacao de informacéo de interesse publico;
- Féruns de clientes, troca de correio;
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- Marketing do local;
- Aprovisionamento publico eletrénico.

1.2.3 AplicacOes de Back office (apoio administrativo)

O chamado back office (apoio administrativo) trata de todos os processos de
trabalho internos no &mbito dos gabinetes administrativos das autarquias. Qualquer
sistema pode ser considerado como parte do back office que funciona nos
bastidores do ponto de vista do cliente, ndo necessitando de qualquer contacto
direto com os clientes. As aplicacdes de back office sdo responsaveis pela execucao
do processamento de dados, ou seja, pela gestdo da informac¢do administrativa. De
modo a criar um plano para a informatizacdo dos servigcos administrativos, ou até
para a implementacdo de outros dispositivos TIC, € necessaria tanto a
determinacdo do ambito das atividades, como a definicdo dos processos de
trabalho. Durante a definicdo exaustiva dos processos de trabalho, devem
segregar-se 0s mecanismos de tomada de decisbes e a possibilidade de
padronizacdo dos processos de trabalho internos tém também de ser analisados.
Para o poder fazer, tem de avaliar-se a quantidade de casos que sao tratados por
uma unidade organizacional ou departamento dentro da organizacdo da autarquia,
tem de se determinar onde comecam as questdes administrativas e quando
terminam, que questdes administrativas sdo as que mais tempo consomem e quais
levam o menor tempo a terminar, e finalmente, qual a carga média de trabalho dos
administradores. Como primeiro passo, devem explorar-se as condi¢des existentes
no seio da organizacdo. Simultaneamente com se conseguir ter uma ideia sobre as
condi¢cBes existentes, deve também investigar-se como se relacionam com o0s
resultados desejados depois de terem sido feitas as mudancas sugeridas. Ao dar
este passo, passa a ser possivel explorar as falhas e desvantagens nos processos
de trabalho existentes e determinar os pontos onde sdo necessarias modificacdes.
As metas mais importantes para o desenvolvimento da infraestrutura das TIC para
0s gabinetes administrativos somente podem ser determinadas se tivermos uma
imagem detalhada das condi¢des iniciais. Depois disto, torna-se possivel determinar
quais as areas ou procedimentos que tém de ser desenvolvidos, quais as que nao
tém qualquer necessidade de intervencdo ou modificacdo. Depois pode identificar-
se mais facilmente se é necesséaria a introducdo de solugbes TIC complexas nas
areas preferidas ou se é suficiente desenvolver os sistemas eletrénicos existentes.

1.2.4 A interoperabilidade dos processos de trabalho de back office

As principais atividades de back office onde podem ser aplicados
computadores pessoais e redes de computadores sao as seguintes:

- Tratamento de registos e arquivos de dados;

- Processos de tomada de decisfes,

- Criacao de bases de dados, acesso a dados;

- Realizacdo de reunides, sessbes e assembleias, votacdo sem necessidade

de presenca pessoal;

- Publicacdo de dados geograficamente referenciados (usando um Sistema

Informacéo Geografico).

Em termos de tratamento de dados, podem distinguir-se os seguintes
sistemas e subsistemas:

- Sistema de Gestdo de Bases de Dados (Database Management System -

DBMS): um conjunto de programas de software que controlam o sistema de

organizacdo, armazenagem, gestdo e recuperacdo de dados numa base de
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dados. Ao aplicarem estes sistemas as autarquias obtém os dados
necessarios para tomarem decisdes em assuntos administrativos.

- Sistemas de Gestdo de Informagdo (Management Information System -
MIS): um sistema planeado e integrado para a recolha, processamento,
armazenagem e disseminac¢do de dados na forma de informacdo necesséria
para a realizacdo de funcBes de gestdo. De certa maneira, trata-se de um
relatério documentado das atividades, que cobre as areas de planeamento,
tomada de decisbes, gestao direta e controlo).

- Sistema de Processamento Analitico Online (Online Analytical Processing
System - OLAP): uma tecnologia de software que permite aos utilizadores
analisar interactivamente dados multidimensionais a partir de madaltiplas
perspetivas. A sua estrutura é amplamente utilizada em muitos sistemas de
gestdo de informacdo nos dias de hoje. A eficiéncia dos sistemas OLAP
repousa na capacidade que tém para analisarem qualquer nivel de dados
agregados gerados durante o funcionamento das organizacbes usando
diferentes critérios de avaliacao.

- Mddulos de apoio a decisBes: aplicacdes de software integradas que na
pratica sdo regularmente utilizadas de forma separada. O seu papel é
projetar os elementos constantes dos planos operacionais de uma
organizacdo sobre os dados disponiveis, tornando assim possivel modelar a
probabilidade de diversos resultados contingentes.

Estes resultados podem também ser afetados pelos utilizadores pois estes
podem modificar as regras de modelacéo.

- Sistemas de vigilancia e monitorizacdo: aplicados para se manter e
garantir a funcionalidade e seguranca.

- Sistemas administrativos: utilizados para suporte do trabalho efetivo, ou
seja processos administrativos locais, realizados nos gabinetes
administrativos das autarquias.

Frequentemente estes sistemas ndo se podem separar uns dos outros de

forma tdo pura como pensariamos, 0s proprios sistemas de gestdo de informacao
sao frequentemente baseados em diferentes bases de dados, estdo ligados a ou
integrados com diversos sistemas administrativos, e, nos melhores casos, estdo
equipados com modulos de apoio a decisdes.
As aplicacdes de back office tém-se tornado cada vez mais num sistema integrado
em que o0s respetivos subsistemas estdo entretecidos de forma consistente,
alinhados numa rede densa e interligada. Esta interconectividade & fortemente
suportada pelo conceito de interoperabilidade.

Além das areas verticais acima mencionadas, no proximo capitulo —
entender e explicar a sua relevancia — iremos dedicar-nos aos seguintes campos
horizontais: softwares de cédigo aberto (open source), o conceito de
interoperabilidade, os elementos dos servicos da administracdo publica eletrénica,
utilizando dados geoespaciais (GIS) e digitalizacao.
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Resumo dos principais pontos que devem ser tidos em consideracao

- A administracéo eletrénica ou informatizacdo dos servi¢cos administrativos
nao pode ser desenvolvida sem se prestar atencdo a outras condicdes
importantes para a sua implementacdo com sucesso. As autarquias tém de
estabelecer um enquadramento legal adequado para a administracdo
eletrénica e fazer uma avaliacdo exaustiva das atividades e servicos da
autarquia que podem ser realizados ou oferecidos com o uso de dispositivos
de TIC, ou melhor que ferramentas e sistemas podem ser utilizados para
cumprir fins de natureza administrativa.

- Na altura de sugerir um plano geral para a ADL, temos de ter em conta
que nao estd uniformemente determinado quais as tarefas administrativas
centrais que tém de ser realizadas pelas autarquias. Em termos da
construcdo de infraestruturas eletrénicas, o0s servicos administrativos
utilizados com maior frequéncia demonstram ser significativos; e portanto o
plano em primeiro lugar tem de se focar nesses servigos.

- A classificacdo dos ambitos das atividades realizadas pelas autarquias é
obrigatéria se queremos entender a natureza das suas operac¢des. Quando
estdo prestes a conceber e implementar o seu préprio plano de ADL, estdo
mais inclinadas a rever e analisar os seguintes trés grupos de atividades:
tarefas administrativas definidas centralmente, servicos administrativos;
exercicio de autoridade publica envolvendo organismos autarquicos;
tratamento de assuntos de natureza administrativa local.

- Com base nas quatro etapas de desenvolvimento das funcdes do front
office (acesso, interacdo, transacdo e integracdo), torna-se possivel
determinar o nivel da respetiva complexidade e identificar as medidas a
serem tomadas para a sua melhoria. A ADL geral tem de oferecer solucfes
bem estruturadas para a questdo de como podem as autarquias
desenvolver os seus servicos de front office para poderem entrar numa
etapa de desenvolvimento mais complexa.

- Nas autarquias, qualquer sistema eletrénico esta concebido para modelar
processos de trabalho, com o objetivo de oferecer uma solucdo que execute
0s mesmos processos de trabalho de forma mais rapida e mais eficiente. Ao
formular uma ADL geral para as autarquias, temos de examinar a
possibilidade de normalizar processos de trabalho internos desde o niumero
de casos ao mecanismo de tomada de decisdes e a carga média de trabalho
dos administradores.

- Parece ser necessario fazer uma revisdo profunda dos sistemas de
informacéo que se encontram ja a ser utilizados pelas autarquias. Qualquer
nova solucdo tem de estar em linha com os sistemas existentes de modo a
garantir comunicacdes céleres e suaves entre 0s mesmos, e a0 Mesmo
tempo preencher os requisitos da interoperabilidade.
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2. O papel das atividades do back office e front office, areas possiveis
para se utilizarem dispositivos das TIC (uma mapa solucao)

De modo a encontrar uma saida no complexo sistema dos processos de trabalho
externos e internos nas autarquias, decidimos desenhar um mapa de solucfes para
evidenciar como é que os processos individuais estao interligados uns aos outros.
Este apresenta os moddulos das aplicacdes de back office e front office de uma
autarquia. Pode claramente ver-se que as aplicacBes de back office ligadas aos
processos de e-administration podem ser agrupadas em torno de “inputs”,
enquanto as atividades de front office tém ligacdes mas préximas dos “outputs”. No
entanto, o mapa de solugbes é imperfeito no sentido de que mistura de certa forma
processos verticais (administrativos) com processos horizontais (metodoldgicos)
(por exemplo, a gestdo de casos pode encontrar-se em quase todas as tarefas da
administracdo ou a prestacdo de servicos comunitarios nao pode ser vista de forma
independente da utilizacdo do GIS na administracao publica).

Ainda assim, o mapa de solu¢cdes ¢é suscetivel de rever os modulos de
administracdo publica eletronica e as formas como os grupos individuais de
maodulos se relacionam uns com 0s outros.

Quadro 1 — Os mdédulos de front office e as aplicacdes de back office
nas autarquias

E-Administracdo 1. Informacdo online da e-Administracdo para clientes. 2. Descarga de
(servigos de documentos e impressos (para a administragdo). 3. Preencher, autorizar e
administragao emitir impressos e documentos. 4. Processos completos de administracdo
eletrénica) eletrénica (decisdo, entrega, cargos e taxas). 5. Seguimento eletrénico de
assuntos pendentes.

Atendimento 1. Servico de atendimento telefdnico. 2. Pedidos em modalidade
eletrénico de “autoservigco” por Internet. 3. Gestdo da relagdo com o cliente.
clientes

Informacéo de 1. Mostrar informacgdo de interesse publico. 2. Forum do cliente, intercambio
interesse publico, de correio. 3. Marketing in situ. 4. Contratacdo publica eletrdnica.
marketing in situ
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BACK OFFICE

E-Governo local

1. Dando suporte as reunides plendrias da autarquia bem como as do
executivo. 2. Proporcionar infraestrutura em referendos eletrénicos locais.

Tratamento
clientes internos

1. Informacédo online (por intranet ou extranet). 2. Pedidos em modalidade
“autoservico” (por intranet ou extranet).

Pedidos da Quanto a Quanto as fungdes da Quanto a administragdo local:
administracdo gestio: administracdo publica L.Investimentos regionais e locais. 2.
publica 1.Taxas e realizadas a nivel local: Gestdo do espaco publico. 3. Tarefas
e e 1.0peragdes com administrativas industriais e
documentos emitidos por comerciais. 5. Servigos sociais e de
gabinetes salde. 6. Outras tarefas do governo
governamentais. 2. local. 7. Tarefas relacionadas com
Gabinete de Registo. 3. seguranca e protec¢do. 8. Outras
Tarefas de obras publicas. tarefas da administragdo local. 9.
4. Engenharia geomatica Engenharia geomatica na
na administracdo local administracdo local.
Pedidos 1. Contabilidade, negécios e norma. 2. Gestdo de recursos humanos. 3. Gestao de bens.

administrativos

4. Investimento, projetos e programas em desenvolvimento. 5. Preenchimento

(orcamento) eletrénico de documentos e manejo de processos de trabalho. 6. Proporcionar
informacao legal (arquivos). 7. Administracdo de bens e herangas
Ofimatica e 1. Processo de trabalho, documentagdo. 2. Formato de graficas e outros relatérios. 3.

comunicagao

Correio eletrénico (interno e externo). 4. Realizar apresentacdes. 5. Tarefas
administrativas, organizacgao.

Informacao de
direcdo e apoio
na decisao,
gestao do
conhecimento

1. Planificacdo e controlo estratégico. 2. Informac&o da autarquia (apoio na deciséo,
arquivos de dados, exportagdo de dados). 3. Gestdo da documentacdo. 4. Groupware
(software utilizado por grupos de trabalho). 5. Internet, intranet e extranet (como
fontes de informacdo). 6. Informacao artificial.

Tem de ficar claro a primeira vista que os processos de back office sdo a

maior fatia dado que sdo muito mais complexos e diversificados que os dispositivos
aplicados pelas aplicacbes de front office. (Ainda assim, o paradoxo do
desenvolvimento da e-administration é que uma fatia mais substantival de recursos
financeiros esta disponivel para o desenvolvimento de aplicacdes de front office.)
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2.1. Processos de trabalho de back office

2.1.1. AcBes processuais e substantivas nos processos de trabalho
de natureza administrativa

Com base nas regulamentacdes legais e na realizacdo pratica, os fluxos de
trabalho ou processos de trabalho nas autarquias podem ser divididos em duas
areas mais importantes: acdes processuais e substantivas.

As acdes processuais cobrem as precondi¢des técnicas para a tomada de
decisdes e resolugbes assim como o0 registo, armazenagem, apresentacdo e
eliminacdo dos documentos recebidos. Estas acBes incluem nomeadamente as
seguintes:

- Rececdo de documentos;

- Preenchimento;

- Recuperagcdo de documentos (apds examinar o historial do documento,

pode ser necessario anexar documentos adicionais);

- Assinatura (nomeacao do administrador competente);

- Encaminhamento de documentos para outras autoridades competentes;

- Arquivamento;

- Eliminacdo de documentos.

- Todas as acdes acima apresentadas podem ser alcancadas com a ampla

utilizacdo de dispositivos TIC. Existem diversos softwares de gestdo de

fluxos de trabalho a serem ja utilizados pelas autarquias, ajudando-as a

executar estas acdes de forma automatica.

- As acles administrativas substantivas estdo diretamente ligadas as

decisbes tomadas pelos organismos administrativos publicos. Estas acfes

administrativas precedem as decisfes, dao verdadeiro contelddo as decisdes

e contribuem para monitorizar a sua execucado. As acdes substantivas que

estdo relacionadas sdo geralmente as seguintes:

- Nomeacdo de um administrador competente para tratar o caso em

questao;

- Estabelecer factos e condicfes;

- Recolher, registar e processar toda a informagédo necessaria para a tomada

de decisdes ou resolucéo;

- Decidir se a cooperacdo ou assisténcia por parte de outras autoridades

competentes se torna necessaria;

- Preparar uma decisao preliminar;

- Tomar eficazes as decisdes ou resolu¢cdes que foram tomadas;

- Garantir e controlar a execucdo de decisdes e resolucdes legalmente

vinculativas.

Entre as acdes substantivas, parece valer a pena considerar essencialmente
a automatizacdo de decisdes relacionadas com as obrigacfes da administracao
publica. Ao faze-lo, ha trés questdes chave que podem ser levantadas neste
momento:

e Qual é a natureza e o objetivo das decisbes automatizadas;

e Como é que se pode descrever o mecanismo da tomada de decisdes

publicas administrativas;

e Em termos praticos como é que se pode automatizar a tomada de decisdes

publicas administrativas.
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2.1.2. Requisitos béasicos para a automatizacdo da tomada de
decisf6es administrativas

Sem excec¢do, a tomada de decisBes publicas administrativas necessita da
aplicacdo da lei. Conhecendo este requisito essencial, as decisbes apenas podem
ser automatizadas se as leis e regulamentos a elas associadas sdo formuladas de
forma clara e precisa, além de que a estrutura da tomada de decisdes deve estar
definida pela lei e regulamentos aplicaveis sem qualquer ambiguidade. A introducéo
de tomadas de decisdo automatizadas pode trazer vantagens na medida em que
reduz significativamente o tempo médio dos processos administrativos. O primeiro
passo no mecanismo de tomada de decisGes é estabelecer os factos e condi¢cdes de
um caso, analisar a lei ou regulamento relevante para o caso em questao e aplica-
lo em conformidade. Se a lei proporciona orientacdes claras, a decisdo pode ser
tomada por algoritmos e computadores. As etapas da automatizacdo do mecanismo
da tomada de decisbes sdo as seguintes: fazer os algoritmos para as respostas
“sim” ou “ndo” de acordo com os critérios exigidos pela lei, processamento de
palavras e programacao. A automatizacdo dos mecanismos de tomada de decisdes
exige que a legislacdo preste uma atencao especial a possibilidade de se traduzir o
conteddo das leis aplicadas em linguagem algoritmica.

Finalmente, além da realizacdo de processos de trabalho individuais e de se
tomarem decisbes de forma automatizada, a capacidade de se apresentarem
decisdes eletronicamente é também uma condi¢cdo crucial do ponto de vista da
entidade publica. Como consequéncia, as autoridades publicas e as autarquias tém
de obter e de utilizar uma assinatura eletrénica; a assinatura tem de incluir um
registo de data e hora ou outro indicador de tempo autenticado com um formato

equivalente.
2.1.3. O uso de sistemas de informacao geografica nas autarquias

Os sistemas de informagéo geografica (GIS) comecaram a desempenhar um
papel cada vez mais importante nas atividades das autarquias. De modo geral o
termo descreve qualquer sistema de informacdo que integra, armazena, edita,
analisa, partilha e mostra informac¢do geografica para tomada de decisbes
informadas.

O uso sistemético de GIS para fins da administracdo publica pode ser
introduzido em autarquias onde outros dispositivos TIC estdo ja a ser aplicados
para fins da administragdo publica eletrénica. Caso contrario, os sistemas GIS
ficariam isolados de outras aplicagbes usadas por outros departamentos dentro da
organizacdo dos governos locais, ficariam também escondidos dos cidaddos ou
clientes. Em termos das aplicacbes GIS, as autarquias podem beneficiar da
implementacdo desses sistemas para registo de dados geoespaciais (GIS orientado
para registos) e para a geracdo de dados novos baseados em inputs ou em dados
nao tratados (GIS orientado para objetos, orientado para decisdes).

2.1.3.1. GIS orientado para registos

O grupo de aplicagbes GIS orientados para registos incluem mapas nacionais
de base digital com que cada aplicacdo GIS alternada tem de cumprir, garantindo a
gestdo padronizada de dados (compatibilidade), referenciacdo espacial para a
localizacdo geografica de entidades (projecdo cartografica) e orientacdo
(navegacao).
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As bases de dados de mapas orientadas para registos sdo amplamente usadas
pelas autarquias, essencialmente para o correto e atualizado registo de
propriedades imobiliarias e infraestruturas técnicas tais como gas, Aagua,
canalizacdo de esgotos e cablagem elétrica. O objetivo da implementacdo de tais
bases de dados de mapas digitais € o controlo, inspecdo, administracdo (por
exemplo, emissdo de licencas), manutencdo e disponibilizacdo de informacao
(emissao de copias reais dos titulos de propriedade) sobre propriedade imobiliaria e
outras propriedades de forma oficial.

2.1.3.2. GIS orientado para objetos

As aplicacbes GIS orientadas para objetos sdo dispositivos ideais para o
planeamento regional e urbano, uma vez que praticamente todos os dados
cartograficos estao disponiveis em formato digital. O planeamento espacial regional
e urbano tem geralmente trés partes: um plano urbano estrutural, um plano
urbano regulador (apoiado por mapas detalhados) e a regulamentacdo de
construcdo. O mapa do plano urbano estrutural mostra os objetos das
infraestruturas técnicas (caminhos de ferro, estradas, sistemas de gas, agua e luz)
assim como dados hidrogeolégicos e categorias de utilizacdo dos solos em toda a
area administrativa da regido ou localidade. O mapa do plano urbano regulador
representa as categorias individuais de ocupacdo dos solos, os elementos da
infraestrutura técnica e os tipos de construcao dentro da localidade ou em diversas
partes da localidade. A funcdo principal dos planos urbanos reguladores é dividir as
localidades em diversas sec¢gdes de zonas de construgdo. Estas contém o numero
do lote ou outro cddigo identificativo para todas as linhas de propriedade dentro de
cada zona de construcdo individual, e portanto os mapas usados para os planos
urbanos reguladores podem servir como um banco de dados para a gestdo de
propriedades e o registo de propriedades. Com cada vez maior frequéncia os mapas
que contém planos de ordenamento do territério tém sido compilados com base em
imagens de satélite das ultimas duas décadas.

2.1.3.3. GIS orientado para decisfes

A manifestacdo mais avancada de sistemas de informagdo geoespaciais é 0
papel que ocupam na preparacio para a tomada de decisdes. E neste campo que as
qualidades dos sistemas GIS sdo mais recompensadoras. Por exemplo, ao comparar
series de mapas digitais entre si, € possivel mostrar a mesma area ou zona ao
longo de uma escala temporal maior, o que torna mais facil registar as mudancas
ao longo do tempo. Comparando varios mapas digitais em conjunto permite as
aplicacdes GIS selecionar e avaliar localizagbes especificas mostradas no mapa. O
GIS pode também prestar assisténcia pratica para responder a questdes tais como
“onde se encontram as areas de maior perigo em caso de danos ambientais”,
oferecendo assim valiosa informacdo de base para apoiar os processos de tomada
de decisdes.

2.1.4. Aspetos legais dos sistemas de gestdo de bases de dados e
registos

Preservar registos de informacao representa um dos maiores desafios para a
administracdo publica uma vez que a execugcdo de tarefas administrativas é
impossivel sem se possuir registos dos cidaddos, organizagbes, empresas, e
infraestruturas naturais e edificadas.

Ha vastos e numerosos registos, que podem ser divididos em diversos grupos com
base nos aspetos que a seguir se apresentam.
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Com base no efeito legal, podemos distinguir entre:
- Registos com efeitos constitutivos em que certos direitos séo
criados, modificados ou anulados (por exemplo, registos de
propriedade);
- Registos com efeito declarativo em que os lancamentos nédo criam
nem alteram quaisquer direitos, sdo pelo contrario declaracdes Unicas
de direitos (por exemplo, certiddes de nascimento).

Os registos podem também ser definidos com base no seu assunto:

- Registos de dados pessoais;

- Registos de ativos (por exemplo, propriedades imobiliarias,

automoveis, servigos publicos, etc.);

- Registos de propriedade intelectual (por exemplo, patentes,
invencoes etc.).

- Arquivos de legislacdo (por exemplo, registos de legislacdo, registos
de projetos-lei).

Com base no tipo de organismos administrativos:
- Registos da administracdo publica (por exemplo, os registos de
propriedade da Direcdo de Propriedades das Financas);
- Registos nacionais;
- Sistemas de informacdo sectoriais e funcionais;
- Sistema de Informacao Estatistica do Estado;
- Registos autarquicos (tais como registos de propriedades
municipais);
- Registos mistos (por exemplo, registos de informacédo pessoal e
enderecos permanentes);
- Registos dos tribunais (por exemplo, registos empresariais).

Em termos de autenticacao publica:

- Registos publicos: registos exigidos por lei, em que a informacgao
neles incluida tem de ser aceite por qualquer pessoa como verdadeira
— a menos que seja demonstrado o contrario (por exemplo, registos
de propriedade imobiliaria);

- Registos nao-publicos: um registo que é intencionalmente mantido
pelas entidades publicas competentes ou autarquias, essencialmente
para facilitar o seu trabalho administrativo.

2.1.4. As principais caracteristicas dos registos
Os registos tém o objetivo de preencher os quatro requisitos essenciais seguintes:

- Oferecer uma perspetiva geral sobre as entidades registadas (pessoas,
bens);

- Servir como instrumento de apoio a tomada de decisfes;

- Registar o verdadeiro estatuto juridico das entidades legais registadas;

- Permitir a analise de dados e o respetivo uso para fins estatisticos.

Estas bases de dados sdo essencialmente de base informatica (muito
embora possamos encontrar sistemas de fichas e bases redundantes em alguns
casos). Considerando a quantidade de bases de dados diferentes que funcionam na
Hungria, bem como no Espaco Administrativo Europeu, a interoperabilidade da
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administracdo publica € uma condi¢do inevitavel para o tratamento unificado de
dados (migracéo, arquivo, processamento, combinacéo, etc.).

Com base na natureza da administracdo publica, os registos informatizados
podem ser:

- Simples;
- Avancados ou complexos;
- Integrados.

Registos Simples sdo aqueles que apenas mantém unidades basicas de
dados de acordo com os critérios exigidos por lei ou definidos pelas instrucfes
internas dos organismos da administracdo publica (por exemplo, registo de
funcionérios publicos, registos de habitacdo autarquica, etc.). No caso de registos
avancados ou complexos sao registadas duas ou mais unidades de dados basicas,
que sdo também exigidas por lei ou pelas instrugdes internas dos organismos da
administracdo publica (por exemplo, registos de propriedade que tratam de dados
combinados tanto da propriedade e como do respetivo proprietario, registos de
veiculos nos quais os dados da viatura e do respetivo proprietario sdo tratados em
conjunto). Os registos integrados sao os sistemas mais avancados, registam um
nimero de unidades de dados bésicos, e estas unidades estdo geralmente numa
comunicacdo em dois sentidos uma com a outra, com base nos critérios de
integracdo. Ha vantagens na utilizacdo de tais sistemas de registos integrados na
medida em que a gestdo paralela de dados pode ser eliminada, facilita construir
cadeias de informacgéo através da interligacdo de subsistemas de registos uns com
0s outros, que, por sua vez, proporcionam informacdo de qualidade nova (por
exemplo, sistemas de registo de propriedades imobiliarias municipais consistindo
em modulos centrais, registos técnicos e moédulos de gestdo de ativos que prestam
assisténcia a gestdo de propriedades).

Um breve resumo dos principais pontos que devem ser retidos:

- O mapa de solucbes apresenta os moédulos de aplicacbes de back office e
front office duma autarquia. Foi desenhado para rever os moddulos de
administragdo publica eletrénica e as formas como os grupos individuais de
modulos se relacionam uns com os outros. Pode também observar-se que
gerar um plano de ADL é impossivel sem se compreender a complexidade
das atividades de back office realizadas pelas autarquias.

- Para se compreenderem os processos de trabalho da administracdo publica
realizados pelas autarquias, tem de se analisar que ac¢bes podem ser
automatizadas durante o processo de tomada de decisdes. A vasta maioria
de acdes processuais ja estdo automatizadas nas autarquias, pelo que a
formulacdo de uma ADL geral deve focar-se nos passos ou etapas das acfes
substantivas que podem realizar-se com o uso de solugdes TIC.

- Concluimos que as decisbes administrativas apenas poderdo ser
automatizadas se as respetivas leis e normas forem formuladas de forma
clara e precisa. A relevancia desta exigéncia deve ser refletida na abordagem
utilizada para esbocar planos digitais para as autarquias. Os planos
relevantes apenas poderédo ser esbocados se tivermos um conhecimento mais
profundo do quadro legal em que as autarquias funcionam.
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- O uso de sistemas de informacdo geoespaciais ndo pode ser negligenciado.
Apés a identificacdo dos campos em que as aplicacdes GIS sdo utilizadas
pelos governos locais, torna-se possivel determinar as formas como os
governos locais podem beneficiar do uso dos GIS nas suas rotinas de tomada
de decisdes.

- Tal como foi referido, manter registos representa um dos maiores desafios
para a administracdo publica, dado que a realizacgdo de tarefas
administrativas é impossivel sem haver registos de cidaddos, organizacoes,
empresas, e infraestruturas naturais e edificadas. A este respeito, um plano
geral viavel para a ADL tem de apresentar alternativas sobre como podem as
autarquias harmonizar ou integrar os registos existentes numa rede mais
complexa, como podem elas utilizar as respetivas bases de dados existentes
para simplificarem o processo de tomada de decisfes e, finalmente, como
podem elas conseguir a interoperabilidade de tais registos e bases de dados
a nivel local, regional e nacional.

3. Gestao do fluxo de trabalho dos procedimentos internos

Como foi visto acima, as atividades de back office sdo um conjunto de
problemas relacionados com as TIC, ainda assim temos de assinalar que as
tecnologias de informacdo sdo apenas uma ferramenta necessaria para a
modernizacdo e infraestruturas. De modo a criar uma administracdo publica
eletrénica eficiente, temos de ter em consideracdo os problemas de natureza
organizacional, administrativa e tecnoldgica.

Muitos organismos da administracdo e autarquias caem na armadilha de
comecarem a implementar novos dispositivos de TIC sem estarem conscientes dos
seus proprios recursos e oportunidades: ou tém falta dos necessarios meios
financeiros ou ndo dispdem de uma estratégia de informacdo adequada.

As metas mais importantes do desenvolvimento apenas podem ser
determinadas se conhecemos com exatidao o que tem de ser melhorado. No caso
das autarquias, tem de se fazer um inquérito para saber o nimero de casos que
sdo tratados, onde comeca e acaba cada caso, que casos necessitam de mais
tempo para serem resolvidos, que casos sao os mais problematicos no fluxo de
trabalho, qual é a média da carga de trabalho dos administradores, etc.

Para encontrar respostas para estas questdes, ha diversos meios
administrativos e tecnoldgicos a disposicdo das autarquias. As técnicas mais
comuns sdo a modelacdo dos fluxos de trabalho, testes de rotatividade de clientes,
andlises de frequéncia, andlises de empregos que sejam suplementados com
entrevistas em profundidade, questionéarios ou andlise de documentos.

Estes inquéritos podem ser utilizados para identificar as areas onde é
necessario maior desenvolvimento, quais podem ser adiadas ou evitadas.

Como as atividades administrativas complexas realizadas pelos back offices
exigem a aplicacdo de sistemas de gestdo de fluxos de trabalhos cada vez mais
complexos nas autarquias, este capitulo apresenta uma breve perspetiva tedrica
geral sobre a arquitetura dos sistemas de gestédo de fluxos de trabalhos. Entender o
seu funcionamento é essencial para se formular seja que estratégia de informacao
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for uma vez que os sistemas de gestdo de fluxos de trabalho podem ser utilizados
para “mapear” toda a rede de atividades realizadas pelas autarquias.

3.1 As vantagens de se utilizarem sistemas de fluxo de trabalho na
administracado publica

As vantagens de se aplicarem sistemas de fluxo de trabalho aos processos
administrativos compreendem nomeadamente as seguintes:

- Especificacdo: A aplicacdo dos sistemas de fluxo de trabalho tem o
potencial de conduzir a uma melhor especificacdo dos processos administrativos, de
processos regulares (standard) e ainda mais de processos administrativos ad-hoc
especiais. Ainda que nédo se trate duma questdo de natureza técnica, a experiencia
mostra que a analise e 0 design organizacionais necessarios para se empregarem
sistemas de fluxo de trabalho aumenta a qualidade dos processos administrativos.

- Documentacdo: a aplicacdo de sistemas de fluxo de trabalho conduz
diretamente a uma documentacdo exata dos processos administrativos. Esta
documentacdo integrada resulta também numa melhor rastreabilidade dos
processos, contabilizacdo do estado incorporada, e melhor capacidade de resposta.

- Rotatividade: um dos principais objetivos de se empregarem sistemas de
fluxo de trabalho é para se reduzirem os tempos de rotatividade e portanto para
melhorar a reatividade.

- Flexibilidade: Comparativamente com solugdes tradicionais de software, os
sistemas de fluxo de trabalho sdo muito mais faceis de adaptar. Permitem
redesenhar os processos administrativos de forma muito mais dinamica e flexivel
para se adaptarem as necessidades da administracdo publica. Adicionalmente, os
casos ou processos estandardizados assim como os n&do estandardizados podem ser
tratados dentro do &mbito de um so sistema.

- Integracdo: os sistemas de fluxo de trabalho podem atuar como “cola”
entre diversos dispositivos TIC viabilizando também a integracdo dos sistemas
existentes em processos administrativos formulados de novo.

3.2 Fluxo de trabalho e gestéo do fluxo de trabalho

Originalmente, o conceito de fluxo de trabalho evoluiu a partir da nocédo de
processo na fabricacdo e no escritdrio. Um processo é frequentemente definido
como um conjunto parcial de passos ordenados com o objetivo de se chegar a uma
meta especifica. Tipicamente, 0s processos consistem em elementos do processo
que podem ser subsequentemente decompostos em elementos atomicos do
processo ou passos do processo. Deve notar-se que os termos “fluxo de trabalho” e
“processo” sdo frequentemente usados como sinénimos. De modo a poder
descrever as caracteristicas dos diversos sistemas de gestao de fluxos de trabalhos,
nado é necessario fazer uma distingdo entre eles. Adicionalmente, usamos o termo
“atividade” para descrever elementos do processo e o termo “tarefa” para passos
individuais do processo.

A gestdo de fluxos de trabalho envolve a execugdo coordenada de um
processo administrativo, consistindo em diversas atividades e tarefas realizadas,
quer de forma automatica por um sistema de informacdo ou manualmente por um
administrador nomeado. Os sistemas de gestdo de fluxos de trabalho oferecem um
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ambiente para definir e executar tais processos. De acordo com o modelo de
referencia de fluxos de trabalho sugerido pela Coligagdo para a Gestdo de Fluxos de
Trabalho (Workflow Management Coalition - WMC), um sistema de gestdo de fluxos
de trabalho é um sistema que define, gere e executa processos de forma completa
através da execucdo de um software cuja ordem de execucdo é orientada pela
representacdo informatizada da logica do processo. Com base nesta definicéo,
podem identificar-se as seguintes duas areas principais da gestdo de fluxos de
trabalho:

- Especificacdo do fluxo de trabalho: necessita de modelos e metodologias
de fluxo de trabalho para captar um processo como uma especificacdo dum fluxo de
trabalho.

- Implementacdo e execucdo do fluxo de trabalho: necessita de
metodologias/tecnologia para utilizar sistemas de informacdo, e intervenientes
humanos para implementar, programar, executar e controlar as tarefas do fluxo de
trabalho tal como descritas pela especificacdo do fluxo de trabalho.

3.2.1 Classificacdo dos processos de fluxos de trabalho

Atualmente, ndo se consegue encontrar uma estrutura de classificacdo
geralmente aceite para fluxos de trabalho e para sistemas de fluxos de trabalho.
Dado que todas as classificacbes se concentram em certos aspetos especificos,
torna-se sempre dificil e provavelmente impossivel conseguir atribuir uma
classificacdo aceite por todos. Os fluxos de trabalho podem ser caracterizados ao
longo de um plano continuo desde os fluxos de trabalho de orientacdo humana aos
que sao orientados por sistemas. No primeiro caso, o fluxo de trabalho é
essencialmente executado por agentes humanos. No caso do sistema de gestdo de
fluxos de trabalho espera-se que este apoie a coordenacdo e colaboracdo entre
administradores responsaveis pelos resultados consistentes do fluxo de trabalho.
No segundo caso, os fluxos de trabalho s&o caracterizados por serem altamente
automatizados e intensivos em processos de computacdo que envolvem a
integracdo de dados heterogéneos e de outros subsistemas.

3.2.1.1 Aspetos estaticos dos processos

Os aspetos estaticos de um fluxo de trabalho compreendem todos os
componentes que podem ser extraidos de um metamodelo de fluxos de trabalho.
Ai, os elementos basicos de um fluxo de trabalho sédo atividades, objetos de dados
e agentes. Na parte de classificacdo estatica, estes elementos sao
subsequentemente caracterizados pelas seguintes caracteristicas:

- Atividades: as atividades sdo caracterizadas por diversos atributos (por
exemplo, nome ou estado) e métodos. Os passos individuais no processo (tarefas)
descrevem os verdadeiros elementos do trabalho num processo. E possivel fazer
uma distingdo entre tarefas manuais e automaticas (interativas ou nao interativas).
As tarefas manuais sdo realizadas essencialmente por agentes humanos ou
administradores. Isto inclui essencialmente o arranque manual e o terminar manual
de uma determinada tarefa. Neste caso, o trabalho executado no &mbito de um
conjunto manual de tarefas esta totalmente sob o controlo do administrador (por
exemplo, fazer um telefonema, escrever uma carta, etc.). O sistema de gestdo de
fluxos de trabalho apenas apoia os administradores fornecendo-lhes as ferramentas
standard adequadas (por exemplo, um processador de texto, etc.). As tarefas
interativas automaticas estdo associadas a certas aplicacdes de software especificas
que sao executadas depois de um administrador responsavel ter selecionado a
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tarefa a partir da sua lista de trabalho. Durante a execucdo das tarefas o
administrador comunica interactivamente com o programa associado. Assim que o
programa termina, a tarefa entra também no seu estado final. As tarefas
automaticas nao interativas sao aplicagfes de software especificas que sao iniciadas
pelo sistema de gestdo de fluxos de trabalho e completamente executadas pelo
proprio sistema de gestdo de fluxos de trabalho. A execucdo da tarefa néo
necessita de qualquer participacdo humana. A tarefa termina assim que o programa
associado tenha terminado.

- Objetos de dados: num fluxo de trabalho h& diferentes tipos de dados que
sdo tratados. Aqui temos que fazer uma distincdo entre dados que sao tratados no
ambito das tarefas e dados que sdo necessarios para a execugao de um processo,
por exemplo calendarizacdo. Estes diferentes tipos de dados n&o séo
necessariamente disjuntivos. Mais precisamente, numa aplicacdo de um fluxo de
trabalho encontramos os seguintes dois tipos de dados:

- Dados da aplicacdo: os dados da aplicacdo sdo usados e produzidos pelas
tarefas num fluxo de trabalho. Este tipo de dados pode ainda ser classificado em
dados estruturados, desestruturados ou semiestruturados. O principal motivo para
esta diferenciacdo € poder distinguir entre dados que podem ser usados nao
somente no ambito das tarefas mas para que eles definam também os proéprios
processos. Para uma especificacdo de fluxo de trabalho, os dados estruturados (por
exemplo, dados formatados num impresso) podem ser usados mais facilmente que
dados néo-estruturados (como documentos).

- Dados de processo: os dados de processo sdo necessarios para definir e
controlar a execucdo dos fluxos de trabalho. Exemplos tipicos sdo o estado das
tarefas, o momento de inicio da tarefa, etc.

- Agentes: uma funcédo importante dum sistema de gestdo de fluxos de
trabalho é a atribuicdo de tarefas a agentes (sejam administradores ou aplicacdes
de software) que sejam elegiveis para as desempenhar. A modelacao e definicdo de
agentes contemplam abordagens muito simples mas também muito sofisticadas.
Para a nossa classificacdo é suficiente fazer a distingdo entre agentes humanos e
nao-humanos.

3.2.1.2 Aspetos dindmicos dos processos de fluxos de trabalho

A execucdo de um fluxo de trabalho compreende essencialmente as
respostas as seguintes questfes fundamentais: Que (atividade) tem de ser
executada quando, por quem e com que dados? Estas questdes contém perspetivas
funcionais (0 qué), comportamentais (quando), organizacionais (quem) e
informacionais (com que dados). Deve enfatizar-se que o aspeto comportamental
(ordem de execuc¢ao temporal das diversas atividades dentro do fluxo de trabalho)
€ uma questao essencial. Com base nisto, teremos de encontrar uma resposta para
a questdo de como se podem definir ou conseguir sequéncias de atividades corretas
num fluxo de trabalho. Teoricamente, ha duas possibilidades:

- Ad hoc e sem uma correspondente formalidade: no &ambito desta
abordagem, as sequéncias corretas de atividades sdo determinadas ocasionalmente
por agentes humanos durante a execucdo do fluxo de trabalho. Adicionalmente,
distinguimos entre se as sequéncias corretas sao definidas com ou sem atividades
predefinidas. No primeiro caso, um fluxo de trabalho é composto por partes ja
definidas na altura do periodo de funcionamento, enquanto no outro caso 0s
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agentes tém a possibilidade de definir novas atividades durante o periodo de
funcionamento. Este conceito também é valido para sistemas de gestdo de fluxos
de trabalho n&o baseados em atividades mas sim em agentes (por exemplo,
sistemas de gestdo de fluxos de trabalhos com base em e-mails). De acordo com
esta terminologia, cada agente tem de decidir quem deve ser ativado a seguir para
executar a fase seguinte do fluxo de trabalho.

- Com uma correspondente formalidade: as sequéncias vélidas de atividades
sao definidas durante o periodo de modelacéo do fluxo de trabalho pelo designer do
fluxo de trabalho. Como consequéncia, os sistemas de gestdo dos fluxos de
trabalhos oferecem ferramentas de modelagem que permitem a definicdo de
processos administrativos baseados num formalismo especial. As principais
diferencas entre os diversos formalismos dependem na informacdo de processo
disponivel e no acesso a dados da aplicacao.

3.2.1.3 Tipos de processos de fluxos de trabalho

Com base nas caracteristicas da classificacdo acima mencionada, é agora
possivel identificar pelo menos dois tipos principais de fluxos de trabalho:

- Fluxos de trabalho orientados para documentos: os fluxos de trabalho
orientados para documentos sdo essencialmente caracterizados pela existéncia de
tarefas manuais e por documentos ndo estruturados ou semiestruturados. A
execucdo dos fluxos de trabalho é controlada em primeira instancia por agentes
humanos (administradores). Normalmente estes tém que decidir, durante a
execucdo do fluxo de trabalho, quando é que uma tarefa especifica deve ser
executada, que tarefa deve ser executada a seguir (no caso de haver um conjunto
de potenciais tarefas sucessivas) e quem deve executar a tarefa seguinte. As
exigéncias em relagdo aos sistemas de gestdo dos fluxos de trabalhos s&o apoiar a
coordenacao e colaboracdo de agentes humanos responsaveis pelos resultados
consistentes da execucao.

- Fluxos de trabalhos orientados para processos: os fluxos de trabalhos
orientados para processos incluem essencialmente tarefas automaticas e objetos de
dados estruturados ou semiestruturados. Os processos podem ser muito
complexos, o que obriga a definicdo dos formalismos apropriados. Adicionalmente,
em geral as tarefas realizam operacfes complexas baseadas em sistemas
auténomos. Os sistemas de gestdo de fluxos de trabalhos que apoiam este tipo de
processos administrativos controlam e coordenam a execucdo das tarefas com
muito pouca ou nenhuma participagdo humana. Portanto, sdo necessarios diversos
mecanismos concorrentes e de recuperacdo para garantir uma execucdo de
confianca e consistente.

3.3 Especificacdo e execucao de um fluxo de trabalho

De modo a realizar a especificagdo do fluxo de trabalho é necessario um
metamodelo de fluxo de trabalho. Tais modelos incluem geralmente um conjunto
de conceitos que sdo Uteis para descrever 0s processos, 0s respetivos passos do
processo (atividades e/ou tarefas), as dependéncias entre passos do processo, e 0S
agentes necessarios que sdo elegiveis para executar 0s passos do processo
especificados. A especificacdo € geralmente baseada numa linguagem de
especificagcdo do fluxo de trabalho. Estas linguagens usam regras, restricbes, por
vezes construcBes gréficas para descrever a estrutura de fluxos de trabalho
complexos. No processo de especificacdo do fluxo de trabalho, os designers do
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fluxo de trabalho tém de enfrentar a identificacdo e modelacdo de aspetos
funcionais, comportamentais, organizacionais e informacionais de um processo de
atividade complexo.

Na parte funcional da especificacdo do fluxo de trabalho, a tarefa do
designer do fluxo de trabalho é especificar que processos tém de ser executados.
De modo a alcancar este objetivo, um fluxo de trabalho complexo é decomposto em
sub-fluxos de trabalho ou atividades mais pequenas até ficarem apenas fluxos de
trabalho ou tarefas elementares. (Os fluxos de trabalho que contém outros fluxos
de trabalho s&o por vezes chamados fluxos de trabalho compostos.) Os fluxos de
trabalho elementares estdo associados a aplicacdbes que implementam a
correspondente funcdo. As aplicagbes podem ser qualquer tipo de cdédigo executavel
(por exemplo, aplicacbes de software, procedimentos de comando) assim como
algumas tarefas que sao plenamente realizadas por um administrador (por
exemplo, fazer um telefonema, escrever um e-mail). A informacéo partilhada entre
as atividades é armazenada em formularios, os fluxos descrevem o caminho destes
documentos através das atividades onde eles sdo utilizados. Um aspeto importante
na modelacédo de fluxos de trabalho é o facto de as tarefas serem caixas negras que
sdo usadas e reutilizadas pelo designer do fluxo de trabalho. E apenas a interface
de uma tarefa que tem de ser tornada visivel para poder comunicar com outras
tarefas. A execucdo de um fluxo de trabalho estruturado hierarquicamente comeca
no fluxo de trabalho de nivel superior na hierarquia com a execucdo da primeira
camada subjacente aos sub-fluxos de trabalho. A ordem de execucdo €
determinada pela informacdo comportamental na especificacdo. O processamento
continua repetidamente até que se alcanca o nivel mais baixo onde as aplicacbes
referenciadas dos fluxos de trabalho elementares sdo executadas. Antes e apés
uma Unica tarefa ser executada, ha varios passos que tém de ser realizados. Estes
passos sdo 0s seguintes:

- E processado um pos-procedimento opcional da tarefa;

- S8o0 avaliadas as pos-condicbes da tarefa. Se as pos-condicbes sao
preenchidas, os documentos manipulados por esta tarefa sdo marcados
como processados e a tarefa € terminada, no caso contrario a tarefa recebe
uma mensagem de erro;

- Todos os fluxos de output da tarefa s&o verificados e se a condicdo do
fluxo se cumpre, o formuléario é enviado a tarefa sucessora e recebe o
estatuto de pendente;

- S&o avaliadas as pré-condicdes de todas as tarefas sucessivas. Se todas as
pré-condicdes de uma tarefa sdo cumpridas a tarefa esta pronta;

- Se h&d uma tarefa pronta, o passo seguinte € a atribuicGdo de um
administrador a tarefa. O critério de selecdo é avaliado e é nomeado um
administrador concreto para a tarefa;

- A seguir tem inicio o ante procedimento;

- E enviado um sinal para o programa ou para o administrador nomeado
para realizar a tarefa.

Na parte comportamental de uma especificacdo do fluxo de trabalho define-
se quando sé@o executados os processos. As interdependéncias entre fluxos de
trabalho complexos e elementares sao determinadas através de fluxos de controlo.
Claro que a especificacdo do fluxo de controlo nem sempre € possivel e desejavel
na altura da modelacdo, como por exemplo em fluxos de trabalho ad-hoc. Os
conceitos mais importantes do fluxo de controlo sdo execucdo em série, execucao
alternativa e execucdo paralela. Na parte organizacional de uma especificagdo do
fluxo de trabalho, o designer do fluxo de trabalho especifica quem ird executar um
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dado fluxo de trabalho (ou a correspondente aplicacdo de um fluxo de trabalho
elementar).

Para se poder alcancar um grau de flexibilidade mais elevado, usa-se com
frequéncia um simples conceito de papéis. Isto significa que o executor de um
processo ndo esta diretamente ligado a um utilizador mas sim a um papel (por
exemplo, um administrador, um assistente técnico), o qual € uma descricao
abstrata de um certo numero de competéncias que S80 necessarias para se
executar uma tarefa. Os papéis sdo por sua vez depois associados a um ou mais
utilizadores ou a um sistema de informacdo. Na altura da execucdo, o sistema
seleciona um dos agentes que é definido pelo papel para executar a tarefa. A parte
informacional de uma especificacdo do fluxo de trabalho lida com os aspetos do
fluxo de dados e da definicdo dos elementos de informacdo que sdo manipulados
pelos fluxos de trabalho.

3. 4. Sistemas de fluxos de trabalho baseados em bases de dados

Ha duas abordagens diferentes na implementacdo de sistemas de gestdo de
fluxos de trabalho: os chamados sistemas baseados em e-mails que trocam
documentos entre os diferentes agentes por e-mail ou por um mecanismo similar.
Os sistemas baseados em bases de dados que guardam os documentos e a
informagdo de processo numa base de dados a qual todos o0s agentes
(administradores e aplicacdes de software) tém de ter acesso. Uma vez que 0s
sistemas administrativos nas autarquias utilizam diversas bases de dados durante
as suas operacgdes diarias, vejamos que beneficios lhes pode oferecer esta

abordagem:

- A execucdo de um fluxo de trabalho é uma tarefa tipica para uma aplicacéo
cliente-servidor. Normalmente, com muitos clientes de diferentes
localizagBes, provavelmente a funcionarem em diferentes plataformas,
ligados ao servidor do fluxo de trabalho. Falhas num destes sistemas ou
problemas com as ligacdes na rede sdo pois muito provaveis. O mecanismo
de recuperacédo do sistema de gestdo da base de dados garante que apds as
falhas ou colapsos de clientes ou do servidor, é restaurado um estado
consistente para todos os processos em funcionamento.

- A armazenagem central de todos os documentos na base de dados garante
a integridade dos documentos, impedindo que diferentes administradores
trabalhem sobre diferentes copias de um documento, uma versao explicita
pode ser tratada pela base de dados.

- Os processos do fluxo de trabalho devem oferecer um elevado grau de
execucgdo simultanea para diminuir os tempos de entrega. O mecanismo de
transacdo permite aumentar a simultaneidade de forma segura. Por
exemplo, é possivel que diferentes administradores visualizem o mesmo
documento em simultdneo, ou que diferentes administradores editem
diferentes partes de um mesmo documento. O sistema de controlo de
simultaneidade da base de dados pode ser utilizado diretamente e nao é
necessario voltar a implementar um adicional para a maquina do fluxo de
trabalho.

- Os sistemas modernos de gestao de bases de dados oferecem as interfaces

de programacao das aplicacbes (as chamadas APIs) para diversas linguas e
permitem o acesso através da rede. Estas caracteristicas sdo necessarias,
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sempre que € preciso conjugar aplicacbes com o sistema de fluxo de
trabalho. As aplicagdes apenas podem comunicar com o servidor fazendo
selecbes e atualizacBes na base de dados do servidor.

- A presenca de toda a informacao sobre o estado dindmico dos processos e
tarefas na base de dados permite uma facil implementacdo de uma
componente de monitorizagdo. Esta parte do sistema de gestdo de fluxos de
trabalho permite aos administradores e operadores do sistema
inspecionarem o estado dos processos, o conteudo dos documentos e as
listas de trabalho dos administradores individuais. Tudo isto pode ser
recuperado por simples consultas SQL. O sistema de autoriza¢gbes da base
de dados ¢é \utilizado para controlar os diferentes privilégios dos
administradores. Em sistemas muito grandes a arquitetura central de
servidor Unico pode tornar-se num problema de desempenho, neste caso é
possivel usar uma rede de bases de dados distribuidos, partilhando a
informacgéo sobre os processos. Adicionalmente, a execu¢do de um processo
administrativo pode ser visto como uma longa transacao, que necessita de
mais do que os tradicionais mecanismos de transacdo incorporados
(simultaneamente de controlo e recuperagdo) no sistema de gestdo da base
de dados.

3.5. O uso de bases de dados ativas durante a execucéo do fluxo de
trabalho

Os processos de tomada de decisdes nas autarquias ndo requerem apenas o
uso de bases de dados passivas. Podem existir muitos campos onde a tomada de
decisbes € melhor apoiada pela aplicacdo de bases de dados ativas. As bases de
dados ativas sdao muito adequadas para aplicacdes que sao inerentemente
orientadas por dados ou orientadas por eventos. Estes sistemas ampliam as bases
de dados passivas com regras de producdo. Permitem a especificacdo de a¢cbes que
sdo executadas automaticamente sempre que certos eventos ocorrem e certas
condicbes sdo satisfeitas. A especificacdo de Evento, Condicdo e Acdes ¢é
geralmente feita pelas chamadas regras ECA. As vantagens de se utilizarem bases
de dados ativas como tecnologia de base para a implementacdo de sistemas de
fluxo de trabalho sdo as seguintes:

- Todas as informacfes dindmicas como o estado dos processos, dos
documentos, etc. sdo mapeadas na base de dados e mantidas num sistema
de base de dados. Assim, as capacidades dos sistemas de base de dados
como seguranca, autorizacbes, e mais importante a recuperacdo estdo
imediatamente disponiveis. No caso de colapsos do sistema, 0 mecanismo
de recuperacdo da base de dados também recupera o estado dinamico de
todos 0s processos.

- No caso de se empregarem bases de dados ativas, a base de dados é nao
sO 0 quadro para os processos do fluxo de trabalho, mas pode também ser
visto mais como uma maquina automatizada do préprio fluxo de trabalho.
Por outras palavras, o programador e os agentes ndo tém que combinar as
bases de dados quer as precondicbes de alguns processos estejam
preenchidas ou ndo, criando uma elevada carga de trabalho desnecesséaria
ou diminuindo a capacidade de resposta.

- O desenvolvimento do servidor do fluxo de trabalho é muito facil pois

apenas tem de ser implementado o rule compiler (compilador de regras),
pois o mecanismo de desencadeamento ja faz parte da base de dados.
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- A partir do momento em que toda a informacao do processo dindmico esta
guardada na base de dados, a monitorizacdo dos processos pode ser feita
com consultas as bases de dados e aos componentes com base em tais
consultas. Isto significa que ndo é necessaria qualquer contabilizacdo
adicional.

- Os campos nos formularios de dados podem ser facilmente usados para
fins de controlo: Por exemplo, um campo do formulario pode ser utilizado
para especificar quem deverda executar a proxima tarefa. A base de dados
desencadeia a nhomeacdo do administrador, que é gerado pela descricdo do
processo pela simples leitura do valor do campo e atribui a tarefa a este
valor.

- As aplicacBes existentes podem desencadear um fluxo de trabalho: E
possivel definir regras, que reagem a mudancas realizadas por outras
aplicacbes. Por exemplo, uma aplicacdo, que trata do processo de
preenchimento ira modificar a informag&o no arquivo.

Um breve resumo dos principais pontos identificados

- Embora o conceito de fluxo de trabalho e o uso de sistemas de gestao de
fluxos de trabalho tenham aparecido pela primeira vez no mundo dos
negdcios, eles podem ser usados de forma efetiva para descrever e
compreender o complexo sistema de aplicacbes de back office nas
autarquias. O principal motivo pelo qual somos a favor da abordagem
orientada pelo fluxo de trabalho tem a ver com o facto de que os passos
dos processos de trabalho da administracao publica poderem ser traduzidos
e integrados numa linguagem especifica de sistema de gestdo de fluxos de
trabalhos. Seguindo esta abordagem, torna-se possivel modelar atividades
internas de governos locais e sugerir solugcbes para melhorar os
correspondentes sistemas de fluxo de trabalho.

- Tal como foi afirmado, a execucdo de processos de fluxo de trabalho
compreende essencialmente as respostas as seguintes questdes
fundamentais: Que atividade tem de ser executada quando, por quem e
com que dados? Para se poder compreender a natureza das atividades
cobertas pelas aplicacdes de back office, € necessario compilar um catalogo
de processos, demonstrando os passos individuais a serem seguidos assim
como as formas como eles podem ser correlacionados uns com 0s outros.
Um plano eficaz de ADL tem de proporcionar alternativas para automatizar
0s processos de trabalho com a ajuda de sistema de gestdo de fluxos de
trabalhos personalizados.

- Foi referido previamente que é usada uma ampla variedade de bases de
dados durante as atividades diarias das autarquias. No entanto, os
processos de tomada de decisbes ndo sé exigem o uso de bases de dados
passivas. Podem existir muitos campos onde a tomada de decisbes é
melhor suportada pela aplicacdo de bases de dados ativas. As bases de
dados ativas sdo muito adequadas para aplicacbes que sejam
inerentemente orientadas por dados ou orientadas por eventos, na medida
em que permitem a especificacdo de acdes que sdo executadas
automaticamente sempre que certos eventos ocorrem e certas condi¢cbes
sdo satisfeitas. Um plano geral para a ADL tem de ser capaz de identificar
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as areas onde se podem aplicar bases de dados ativas por parte dos
governos locais e proporcionar orientagdes sobre como podem as bases de
dados ativas ser implementadas com maior eficécia.

4. Planeamento da seguranca dos dados

De modo a poder planear a seguranca dos dados em qualquer tipo de
organizacdo, € necessaria uma metodologia sistematica de seguranca. A
metodologia de seguranca apresentada neste capitulo tem como objetivo
proporcionar uma orientacdo geral aos administradores de dados nas autarquias
para poderem desenvolver uma estratégia para a protecdo da disponibilidade,
integridade e confidencialidade da administragdo de dados nos sistemas de
tecnologias de informacdo das autarquias. A metodologia em si proporciona uma
abordagem sistematica para a realizacdo desta importante tarefa.

4.1 Os trés aspetos basicos da protecao de dados

Num sistema de tecnologias de informacédo os dados podem estar em risco,
o qual pode ter origem em diversas fontes, por exemplo a partir de erros do
administrador e de ataques maliciosos ou ndo intencionais. A ocorréncia de
acidentes nao pode ser excluida e os atacantes podem ter acesso deliberadamente
ao sistema. Isto pode resultar em interrupcdo dos servicos, em transformar em
completamente indteis sistemas que se encontram em bom funcionamento ou em
alterar, eliminar e roubar informacdo de bases de dados de uso limitado. De modo
a poder eliminar a probabilidade de possiveis atagues e ameacas ocultas, um
sistema informético usado pelas autarquias precisa de protecdo pelos seguintes trés
aspetos relacionados com os dados.

- Disponibilidade: O sistema contém informac&o ou proporciona servigcos que
tém de estar disponiveis em tempo util para se poderem cumprir exigéncias
relacionadas com a missdo das autarquias ou para evitar perdas
substanciais;

- Integridade: O sistema contém informacdo que tem de ser protegida de
modifica¢cbes ndo autorizadas, imprevistas ou ndo-intencionais;

- Confidencialidade: O sistema contém informacdo que tem de estar
protegida contra acesso e divulgacdo ndo-autorizados.

Como em qualquer outra organiza¢cdo, os administradores de seguranca nas
autarquias tém de decidir quanto tempo, dinheiro e esforgcos tém de ser gastos para
se poderem desenvolver as politicas e controlos de seguranca adequadas. Eles tém
de analisar as necessidades especificas de cada divisdo ou departamento e
determinar o0s respetivos recursos e exigéncias de calendarizacdo e restricfes.
Embora seja verdade que os sistemas informaticos, ambientes de programas e
politicas organizacionais sdo muito diversas, o que por sua vez faz com que 0s
servicos ou estratégias de seguranca informatica individual sejam uUnicos até certo
ponto, os principios que tém de ser tidos em conta ao planear um sistema de
seguranca eficaz permanecem mais ou menos 0S Mesmos.

E também verdade que uma estratégia de seguranca bem estabelecida pode
poupar as autarquias quantidades valiosas de tempo e recursos, e proporcionar
importantes lembretes sobre o que tem de ser feito, mas assegurando que a
seguranca como deve de ser ndo € uma atividade ocasional, mas que deve, pelo
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contrario, ser vista como parte integrante do ciclo de vida do sistema. Portanto, os
principais pontos de uma estratégia de seguranca que se apresentam abaixo, como
regra, necessitam de atualizacdo ou reviséo periddica. Claro que estas modificacdes
tém de ser feitas quando as configuragcbes ou outras condicdes se alteram

significativamente mas também ¢é possivel quando os regulamentos e politicas
organizacionais exigem que se facam mudancas.

4.2 Principais passos para a preparacao de uma estratégia de
seguranca

Estabelecer um conjunto de politicas e controlos de seguranca eficazes exige
0 uso de uma estratégia para determinar as vulnerabilidades que existem nos
sistemas informéaticos e nas politicas e controlos de seguranca atuais que o0s
protegem. O estado atual das politicas de seguranca informéticas pode ser
determinado pela revisdo da lista de documentacdo que se segue. A revisdo deve
ter em conta as areas onde ha necessidade de politicas, assim como examinar 0s
documentos existentes:

- Politicas para a seguranca fisica dos computadores tais como controlos de

acesso fisico;

- Politicas de seguranca de rede (por exemplo, politicas de e-mails e de

Internet);

- Politicas de seguranca de dados (controlo de acesso e controlos de

integridade);

- Planos e testes de contingéncia e de recuperacdo em caso de desastre;

- Consciencializacdo e formacado para as questdes de seguranca informatica;

- Politicas de gestéo e de coordenacdo de seguranca informatica.

4.2.1 Estratégias de seguranca pro-ativas e reativas

Avaliar as necessidades de seguranca de uma organizacdo também inclui a
determinacdo das suas vulnerabilidades em relacdo a ameacas conhecidas. Esta
avaliacdo compreende o reconhecimento dos tipos de bens que a organizacao
possui, 0 que por sua vez sugere os tipos de ameagas contra as quais a mesma se
tem de proteger. Fazer uma listagem das ameacas ajuda os administradores de
seguranga a identificarem os diversos métodos, ferramentas e técnicas que podem
ser usadas num ataque. Os métodos de ataque podem variar desde virus e worms
maliciosos a violacbes de passwords e de e-mails. E importante que os
administradores atualizem continuamente os seus conhecimentos sobre seguranca
de dados, uma vez que ha novos métodos, ferramentas e técnicas para contornar
medidas de seguranca que estao continuamente a serem descobertos.

O plano de seguranca de uma organizacdo pode servir melhor as suas

necessidades e seguranca se incluir uma estratégia pro-ativa assim como uma
estratégia reativa.
A estratégia pro-ativa ou pré-ataque é constituida por um conjunto de passos que
ajudam a minimizar as vulnerabilidades da politica de seguranca existente e a
desenvolver planos de contingéncia. Determinar o dano que um ataque pode causar
a um sistema e as fraquezas e vulnerabilidades exploradas durante este ataque
pode constituir uma poderosa ferramenta de auxilio no desenvolvimento de uma
estratégia proé-ativa. O objetivo de uma estratégia reativa ou pds-ataque é oferecer
assisténcia aos administradores de seguranca para fazerem um levantamento e
avaliarem os danos causados pelo ataque, reparar os danos ou implementar o
plano de contingéncia desenvolvido na estratégia proé-ativa, documentar e aprender
com a experiencia, e regressar totalmente a normalidade logo que possivel.
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4.2.2 Testar possiveis ataques

O dltimo elemento duma estratégia de seguranca, testar e rever, é
normalmente levado a cabo depois de se terem implementado as estratégias
reativas e proé-ativas. Se os administradores de seguranca nas autarquias estao
preparados para executarem ataques simulados num sistema de teste, torna-se
possivel que eles avaliem onde estdo as diversas vulnerabilidades e assim ajustar
as politicas e controles de seguranca em conformidade. E importante ressaltar que
estes testes ndo devem ser realizados ao vivo sobre um sistema em funcionamento
porque o resultado pode ser desastroso. Ainda assim, a auséncia de computadores
de teste devido a restricdes orcamentais € um problema frequente nas autarquias e
pode impedir os administradores de seguranca de fazer simulacdo de ataques. De
modo a conseguir recolher os fundos necessarios para se fazerem testes, é
importante fazer os responsaveis da autarquia tomar consciéncia dos riscos e
consequéncias de um ataque, juntamente com as medidas de seguranca que se
podem tomar para se proteger o sistema de administracdo, incluindo os
procedimentos de teste. O ideal seria que todos os possiveis cenarios de ataque
fossem fisicamente testados e documentados para se determinarem as melhores
politicas e controles de seguranca possiveis para serem implementadas. Testar e
ajustar as politicas e controlos de seguranca com base em resultados de testes é
um processo interativo. Nunca acaba e deve ser avaliado e revisto periodicamente
para que se possam implementar melhorias.

4.3 Metodologia para a definicdo das estratégias de seguranca

A seccao seguinte deste capitulo trata das metodologias preliminares para a

definicdo de uma estratégia de seguranca informatica que possa ser utilizada pelas
autarquias para implementarem politicas e controles de seguranca para minimizar
possiveis atagues e ameacas.
Os meétodos que se apresentam abaixo podem ser utilizados para todos os tipos de
ataques contra os sistemas informaticos, quer sejam maliciosos, ndo-maliciosos ou
desastres naturais, e podem assim ser reutilizados repetidamente para diferentes
ataques.

4.3.1 Prever ataques e analisar os possiveis riscos

A primeira fase da metodologia consiste em determinar os ataques que se
podem esperar e as formas de defesa contra tais ataques. Claro que é virtualmente
impossivel preparar-se contra todos os tipos de possiveis ataques, portanto, o mais
razoavel é preparar-se contra 0s ataques mais provaveis que uma organizacao
pode esperar. Como regra, € sempre melhor prevenir-se ou minimizar a
possibilidade de ataques do que reparar os danos depois de um ataque ja ter tido
lugar. De modo a minimizar possiveis ataques € inevitavel compreender as diversas
ameacas que sao causadoras de riscos para 0s sistemas, as correspondentes
técnicas que podem ser utilizadas para comprometer os controlos de seguranca, e
as vulnerabilidades existentes nas politicas de seguranca. Compreender estes trés
elementos dos ataques pode ajudar os administradores de seguranca a preverem a
probabilidade da sua ocorréncia e, em alguns casos, 0 seu timing ou localizacao.
Por outras palavras, prever um ataque € uma questdo de prever a sua
probabilidade de ocorréncia, a qual depende de se entenderem os seus diversos
aspetos.
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4.3.2 Ameacas e métodos de ataque

Tém de ser consideradas todas as possiveis ameacas que possam gerar
atagques aos sistemas. Estas geralmente incluem ataques maliciosos, ameagas nao-
maliciosas e até desastres naturais, como por exemplo um incéndio na sala do
servidor. Ameagcgas tais como funcionarios ignorantes ou descuidados e desastres
naturais nao envolvem motivos ou objetivos, e portanto nenhum método,
ferramenta ou técnica predeterminada é usada para lancar um ataque.
Praticamente todos estes ataques ou infiltracbes na seguranca sao gerados
internamente; raramente serdo iniciados por alguém de fora da organizacéo.

Analisemos agora uma ameaca ainda mais seria quando um atacante
malicioso decide violar o sistema informatico da organizacdo. Para lancar um
ataque, o atacante malicioso tem de ter um método, ferramenta ou técnica para
explorar as diversas vulnerabilidades dos sistemas ou politicas de seguranca. Um
atacante malicioso pode usar diferentes métodos para lancar o mesmo ataque.
Portanto a estratégia de defesa tem de ser personalizada para cada tipo de método
usado em cada tipo de ameaca. Mais uma vez, € importante ter presente que os
administradores de seguranca tém de se manter atualizados sobre os diversos
métodos, ferramentas e técnicas usados pelos atacantes. Apresenta-se a seguir
uma breve lista destas técnicas:

- Decifracdo da password (por meios ilicitos);

- Violacdo de e-mail;

- Negacéo de ataques ao servico;

- Ataques de intruséo;

- Engenharia social;

- Virus;

- Worms;

- Cavalos de Trdia;

- Modificagdo do pacote;

- Ataque de replay.

4.3.3 Estratégia pro-ativa

A estratégia pré-ativa consiste num conjunto de passos predefinidos que
devem ser implementados para impedir atagues antes que 0S mesmos ocorram.
Estes passos incluem analisar como é que um ataque pode eventualmente afetar ou
danificar o sistema informatico e as vulnerabilidades que ele possivelmente explora.
O conhecimento adquirido nestas avaliagbes pode ajudar na implementacdo de
politicas de seguranca que irdo controlar ou minimizar a possibilidade de ataque. Os
trés passos mais comuns numa estratégia pré-ativa sao os seguintes:

- Determinar o dano que o ataque ira causar;

- Determinar as vulnerabilidades e fraquezas que o ataque ird explorar;

- Minimizar as vulnerabilidades e fraquezas que sejam determinadas como
sendo pontos fracos no sistema para esse tipo especifico de ataque.

Seguir estes passos para analisar cada tipo de ataque tem um beneficio
adicional na medida em que comecara a emergir um padrédo, porque muitos fatores
irdo sobrepor-se em relacdo a diferentes ataques. Este padrdao pode ser util para
determinar as areas de vulnerabilidade que representam maior risco para a
empresa. Também é necessario tomar nota dos custos com a perda de dados
versus 0s custos com a implementacdo de controlos de seguranca. No entanto, as
politicas e controles de seguranca nao serdo sempre completamente eficazes em
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eliminar atagues, em todos os casos. Por este motivo é necessario desenvolver
planos de contingéncia e de recuperac¢ao no caso dos controlos de seguranca serem
violados.

4.3.4 Determinacao de possiveis danos

Os possiveis danos podem variar desde falhas informaticas menores a
perdas de dados catastréficas. Os danos causados ao sistema irdo depender do tipo
de ataque. Mais uma vez, usar um ambiente de teste €& vivamente recomendado
para esclarecer os danos resultantes dos diferentes tipos de ataques. Pode ser
benéfico para administradores de seguranca porque eles sdo capazes de ver 0s
danos fisicos causados por um ataque experimental. No entanto, convém ter
consciéncia de que nem todos os ataques vdo provavelmente causar 0S mesmos
danos. Eis aqui alguns exemplos de testes a realizar:

- Simular um ataque de virus por e-mail sobre o sistema de teste, e ver qual

o dano que foi causado e como recuperar do ataque;

- Usar engenharia social para obter o nome de utilizador e a password de

um funciondrio insuspeito e observar se este cumpre ou nao;

- Simular um atague com um virus malicioso. Tome nota que o tempo

necessario para recuperar um computador é anotado e que o tempo

resultante é multiplicado pelo niUmero de computadores infetados no sistema
para calcular a quantidade de tempo de inatividade.

E também uma boa ideia criar e envolver uma equipa de resposta a
incidentes dentro da organizacdo pois uma equipa de administradores tem maiores
probabilidades do que um individuo de descobrir todos os diferentes tipos de danos
que tenham ocorrido.

4.3.5 Vulnerabilidades e fraquezas

Uma vez descobertas as vulnerabilidades que certos tipos de ataques
especificos exploram, as politicas e controles de seguranca atuais podem ser
alteradas ou novas politicas podem ser implementadas para minimizar essas
vulnerabilidades. Determinar o tipo de ataque, ameaca e método, torna mais facil
descobrir as vulnerabilidades existentes. Isto pode ser provado com um teste real.
A lista de questdes sobre possiveis vulnerabilidades nas areas fisicas de dados e de
seguranca da rede é apresentada abaixo.

4.3.5.1 Seqguranca de dados

- Que controlos de acesso, controlos de integridade, e procedimentos de
backup estdo implementados para limitar possiveis ataques;

- Existem politicas e procedimentos de privacidade que os utilizadores tém
de cumprir;

- Que controlos existem no acesso a dados (autorizagdo, autenticacdo e
implementacgéo);

- Que responsabilidades tém os utilizadores na gestdo de dados e
aplicacbes;

- Foram definidas técnicas de gestdo para acesso direto aos dispositivos de
armazenagem, qual o seu impacto sobre a integridade dos ficheiros dos
utilizadores;

- Existem procedimentos para o tratamento de dados sensiveis.
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4.3.5.2 Sequranca da rede

- Que tipos de controlos de acesso foram implementados (Internet, ligacdes
as redes de area extensa, etc.);

- Existem procedimentos de autenticacdo; que protocolos de autenticacédo
sdo usados para as redes de area local, para as redes de area extensa e
para os servidores dialup; quem €& responsavel pela administracdo da
seguranca;

- Que tipo de meios de rede, por exemplo, cabos, interruptores e routers,
sdo utilizados; que tipo de seguranca possuem;

- H4 também seguranca implementada para os servidores de ficheiros e
impressoras;

- A vossa organizacdo usa a encriptacdo e criptografia para ser usada na
Internet, em Redes Virtuais Privadas (Virtual Private Networks -VPNSs),
sistemas de e-mails, e acesso remoto;

- A organizagéo cumpre com os padrfes de trabalho em rede.

4.3.5.3 Seqguranca fisica

- Existem sistemas de bloqueio e procedimentos de entrada para conseguir
ter acesso aos servidores;

- Existe ar condicionado suficiente e filtros de ar que sejam limpos
regularmente; as condutas de ar condicionado estao salvaguardadas contra
intrusoes;

- Existem geradores e fontes de energia ininterrompiveis e sédo verificadas
com regularidade através de procedimentos de manutencéo;

- Existe equipamento de combate a incéndios e bombagem, e procedimentos
de manutencdo adequados para o equipamento;

- Existe protecdo contra roubos de hardware e software; os pacotes, as
licencas e os backups do software sdo guardados em cofres;

- Existem procedimentos para armazenar dados, backups e software
licenciado fora das instalacdes e dentro das instalacdes.

4.3.6 Eliminar vulnerabilidades e fraquezas

Tentar eliminar as vulnerabilidades e fraquezas do sistema de seguranca que

foram determinadas na avaliagdo anterior € o primeiro passo no desenvolvimento
de politicas e controles de seguranca eficazes. E nesta altura que uma estratégia
pro-ativa pode ser util. Ao minimizar as vulnerabilidades, os administradores de
seguranca podem minimizar tanto a probabilidade de um ataque, como a sua
eficacia, caso o ataque efetivamente ocorra.
No entanto, os administradores de seguranca tém de ser cuidadosos para nao
implementarem controlos demasiado estritos pois a disponibilidade de informacéo
pode depois tornar-se um problema. Tem de haver um equilibrio cuidadoso entre
controlos de seguranca e acesso a informacao. A informacdo deve estar disponivel
com toda a liberdade possivel aos utilizadores autorizados dentro da organizacgao.

4.3.7 A importancia de fazerem planos de contingéncia
Um plano de contingéncia € um plano alternativo que deve ser desenvolvido

em caso de um ataque que viole o sistema e danifique dados ou quaisquer outros
bens, que tenha como resultado o congelamento ou bloqueio de operac¢des
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normais. O plano é posto em marcha e seguido se o sistema nao puder ser
restaurado de forma oportuna. Em dltima instancia o seu objetivo € manter a
disponibilidade, integridade e confidencialidade dos dados, por outras palavras,
trata-se do proverbial plano B. Cada plano consiste num conjunto de passos a
serem dados caso um ataque consiga ultrapassar as prote¢des da politica de
seguranca. O plano de contingéncia deve cumprir os seguintes requisitos:

- Tem de abordar quem tem de fazer o qué, quando e onde para manter a

organizacao funcional;

- Tem de ser ensaiado periodicamente para manter os administradores

atualizados em relacdo aos passos de contingéncia atuais;

- Tem de contemplar a restauracédo a partir de backups;

- Tem de determinar o processo de atualizacdo do software anti- virus;

- Tem de contemplar a mudanca das opera¢des administrativas locais para

outra localizacdo ou sitio.

- Os pontos seguintes resumem as diversas tarefas de avaliagdo que devem

ser analisadas no desenvolvimento de um plano de contingéncia:

- Avaliar as politicas e controlos de seguranca da organizacao para incluir

quaisquer oportunidades que sejam encontradas para minimizar

vulnerabilidades. A avaliacdo deve abordar o plano e procedimentos de

emergéncia atual da organizacdo, e a sua integracdo no plano de

contingéncia;

- Avaliar os procedimentos atuais de resposta a emergéncias e o seu efeito

sobre a operacao continua da administracéo;

- Desenvolver respostas planeadas a ataques e integra-las no plano de

contingéncia, notando até que ponto elas sdo adequadas para limitar danos

e minimizar o impacto dos ataques sobre as opera¢des de processamento de

dados;

- Avaliar os procedimentos de backup, incluindo a documentacdo mais

recente e os testes de recuperacdo em caso de desastre, para avaliar a sua

adequabilidade e inclui-los no plano de contingéncia;

- Avaliar os planos de recuperacdo em caso de desastre para determinar a

sua adequabilidade em proporcionarem um ambiente operativo temporario

ou de longo prazo. Os planos de recuperacdo em caso de desastre devem

incluir testes aos niveis de seguranc¢a exigidos para que os administradores

de seguranca possam verificar se esses planos continuam a manter a

seguranca durante todo o processo de recuperagcdo, durante as operacdes

temporarias e durante o regresso da organizagdo ao seu local de

processamento original ou para um novo local de processamento.

4.3.8 O papel das estratégias reativas

E implementada uma estratégia reativa quando falhou a estratégia pro-ativa
contra o ataque. A estratégia reativa define os passos a serem dados depois ou
durante um ataque. Ajuda a identificar os danos que foram causados e as
vulnerabilidades que foram exploradas no ataque, a determinar porque € que este
ocorreu, a reparar os danos que foram causados pelo mesmo e implementar um
plano de contingéncia se ele existir. Tanto as estratégias reativas como proé-ativas
funcionam em conjunto para desenvolverem politicas e controlos de seguranca que
visam minimizar ataques e danos causados durante os mesmos.

De modo a determinar a causa dos danos, € necessario perceber quais os
recursos que foram o alvo do ataque e quais as vulnerabilidades que foram
exploradas para conseguir o acesso a ou perturbar os servicos. E necessario rever
registos do sistema, registos de auditorias, e pistas de auditorias para chegar o
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mais perto possivel das intengcdes do ataque. Estas revisdes frequentemente
ajudam a descobrir onde teve origem o ataque ao sistema e que outros recursos
foram afetados.

Uma vez ocorrido o ataque, este deve ser profundamente documentado.
Idealmente, a documentacdo sobre ataques deve cobrir todos os aspetos,
incluindo: os danos que foram causados (ao hardware, software, perda de dados ou
talvez perda de produtividade), todas as vulnerabilidades e fraquezas que foram
exploradas durante o ataque, a quantidade de tempo perdido, e os procedimentos
encetados para reparar os danos. A documentacao tem também de ser usada como
guia para modificar as estratégias proé-ativas existentes para assim se prevenirem
futuros ataques ou minimizarem possiveis danos.

Um breve resumo dos principais pontos identificados

- De modo a poder planear a seguranca dos dados em qualquer tipo de
organizacdo, € necessario haver uma metodologia sistemética de seguranca
e as autarquias nédo constituem excecdo a esta regra. No quadro mais
amplo de uma ADL geral, tem de ficar claro para as autarquias que estas
ndo podem evitar uma estratégia que proteja a disponibilidade, integridade
e confidencialidade dos dados da administracdo nos seus sistemas de
tecnologias de informacdo para as autarquias.

- As autarquias, como qualquer outra organizacdo, tém necessidade de ter
estratégias pro-ativas assim como reativas nas suas politicas de seguranca
de rede e de dados. A estratégia pro-ativa € um conjunto de passos que
ajudam as autarquias a minimizar as vulnerabilidades existentes na politica
de seguranca e a desenvolverem planos de contingéncia. O objetivo da
estratégia reativa € proporcionar assisténcia aos administradores de
seguranca para fazerem o levantamento e avaliarem os danos causados
pelo ataque, reparar os danos ou implementar o plano de contingéncia
desenvolvido na estratégia pro-ativa, e finalmente restaurar o
funcionamento dos servi¢cos administrativos online ou com base noutras
TIC.

- Foi referido que a auséncia de computadores de teste devido a restrigbes
orcamentais € um problema frequente nas autarquias e que pode impedir
os administradores de seguranca que trabalham para as mesmas de
poderem simular atagues. Nunca é demais enfatizar que para se poderem
conseguir os fundos necessarios para a realizacdo de testes, é importante
fazer com que os responsaveis da autarquia tomem consciéncia dos riscos e
das consequéncias de um ataque, assim como das medidas de seguranca
que podem ser adotadas para proteger o sistema de administracdo,

incluindo procedimentos de teste.

- Porque as autarquias registam, guardam e tratam uma grande quantidade
de dados sensiveis ou confidenciais com acesso restrito, € inevitavel que
possuam planos alternativos locais que devem ser desenvolvidos em caso
de um ataque que viole o sistema e danifique dados ou quaisquer outros
bens e que resulte no congelamento ou bloqueio de operacfes normais. O
plano tem de ser posto em pratica e seguido se o sistema nao puder ser
restaurado em tempo atil. Em ultima instancia, o seu objetivo é manter a

disponibilidade, integridade e confidencialidade dos dados.
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5. Desenvolvimento de paginas de Internet e servicos autbnomos
através da Internet

A informagdo e servigcos governamentais na Internet sdo tipicamente
fornecidos por diferentes organizacbes como paginas de internet independentes,
bases de dados, servigos, etc., com diferentes localizagbes na Internet. Isto cria
graves obstaculos aos cidaddos utilizadores finais. Em primeiro lugar, descobrir
certos conteudos relevantes torna-se dificil na medida em que exige conhecimento
prévio da organizagdo administrativa que providencia os conteudos. Em segundo
lugar, as necessidades de informacdo e servico frequentemente exigem a
agregacao de conteddos provenientes de diversos fornecedores de informacédo, o
que ¢é dificil se ha conteldos heterogéneos a serem fornecidos por diferentes
paginas de Internet independentes. Por exemplo, quando nasce um bebé, ha
informacéo relevante para a familia que é fornecida pelas organiza¢des prestadoras
de cuidados de salde, por organizacfes sociais, pela Igreja, pela administracao
juridica e outras. Os portais tentam simplificar estes problemas através da recolha
de conteudos de diversas organizacdes que sado colocados numa sé pagina de
Internet organizada de acordo com as necessidades de informacdo esperadas por
parte dos clientes. Os portais podem ser genericamente classificados em trés
principais grupos de acordo com a sua funcionalidade:

- Primeiro, portais de servicos que conjugam um vasto conjunto de servigcos
numa so localizacdo, numa versdo miniatura na Internet e destinam-se a
vastas audiéncias. Tais portais incluem o Yahoo! e outras “paginas iniciais”
oferecidas por diversos prestadores de servicos na Internet aos seus
clientes.

- Segundo, os portais das comunidades atuam como pontos de encontro ou
de socializacdo virtuais de uma comunidade.

- A comunidade pode girar em torno do proéprio portal, ou o portal pode
funcionar como uma extenséo das atividades dos membros da comunidade.
Os portais de comunidade frequentemente contém placards de anuncios e
outros meios de comunicacao.

- Terceiro, os portais de informacdo agem como centros de dados na
Internet seja por conterem uma grande quantidade de informacao sobre um
certo dominio dentro do portal ou por conterem uma colecdo estruturada de
hiperligacfes anotados para outros recursos.

5.1 Paginas de Internet estaticas

As paginas de Internet estaticas nao alteram o contetddo ou layout com cada
pedido que é feito ao servidor de Internet. Elas apenas mudam quando um autor na
Internet as atualiza manualmente com um editor de texto ou com uma ferramenta
de edicdo na Internet tal como o Adobe Dreamweaver. A grande maioria de paginas
de Internet usam paginas estaticas, e a técnica é altamente rentavel para a
publicacdo de informacgéo na Internet que nédo se altera substancialmente ao longo
de meses ou até de anos.

Muitos sistemas de gestdo de conteudos na Internet também usam a publicacdo
estatica para apresentacdo de conteudos na Internet. No sistema de gestdo de
conteudos as paginas séo criadas e modificadas numa base dindmica de interface
de edicdo na Net impulsionada por dados mas sédo depois escritos no servidor da
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Internet (“publicados™) como paginas estaticas comuns. As paginas estaticas sao
simples, seguras, menos dadas a erros e avarias de tecnologia, e facilmente visiveis
pelos motores de busca.

5.2 Paginas de Internet dinamicas

As paginas de Internet dindmicas podem adaptar o seu conteddo ou aspeto
dependendo das intera¢gbes do utilizador, das mudancas nos dados fornecidos por
uma aplicacdo, ou como evolugdo ao longo do tempo, tais como numa pagina de
noticias na Internet. Utilizando técnicas de escrita do lado do cliente (xml, técnicas
Ajax, FlashActionScript), os conteludos podem ser rapidamente alterados no
computador do utilizador sem solicitacbes de novas péaginas ao servidor de
Internet. No entanto, a maioria dos conteddos de Internet dinamicos sdo reunidos
no servidor de Internet através do uso de linguagens do lado do servidor (asp, jsp,
Perl, php, Python). Tanto as abordagens do lado do cliente como do lado do
servidor sao utilizadas em paginas de Internet multifacetadas com conteudos
constantemente em mudanca e com caracteristicas interativas complexas. As
paginas de Internet dinamicas oferecem uma enorme flexibilidade mas o processo
para apresentarem um s6 mix de conteddos combinado com cada pedido na pagina
exige a disponibilizacdo de um servidor de Internet rapido, de ponta e até os
servidores mais capazes podem falhar com muitos pedidos de paginas de Internet
dindmicas num curto periodo de tempo. A menos que sejam cuidadosamente
otimizadas, os sistemas de publicacdo de conteudos dindmicos na Internet sao
frequentemente muito menos visiveis aos motores de busca do que as paginas
estaticas. Perguntem sempre qual a visibilidade das pesquisas ao compararem 0s
meritos de um sistema de conteudos dindmicos na Internet.

5.3 A definicdo de portais de Internet

Tradicionalmente, um portal denota um portdo, uma porta, ou uma entrada.
No contexto da Rede da Internet (a World Wide Web), é o passo logico seguinte na
evolucdo para uma cultura digital. As paginas na internet ja nao sao totalmente
autorreferenciais, mas permitem a personalizacdo, fluxos de trabalho, notificagfes,
gestdo de conhecimento e utilizacdo em grupo, funcionalidades de infraestrutura, e
integracdo da informacdo e das aplicacbes. A ideia de um portal é recolher
informacéao oriunda de fontes diversas e criar um s6 ponto de acesso a informacgao -
uma biblioteca com conteudos classificados e personalizados. Tem muito a ver com
a ideia de um filtro personalizado na Net. Os portais sdo frequentemente a primeira
pagina que o motor de busca carrega quando o utilizador se liga a Internet ou que
o utilizador tende a visitar como site ancora. Oferecem ao utilizador um valor
acrescentado em termos de servico com base nas caracteristicas dos motores de
busca classicos: um rececionista bem treinado que sabe onde procurar e onde
encontrar; um quiosque de jornais com muita variedade que guarda toda a
informacdo mais recente no mercado sobre os bens pessoais de quem pesquisa
prontos a serem usados; possibilidades de comunicac¢fes gratuitas como e-mails ou
féruns de discussdo. Assim, as tradicionais estalagens virtuais — os motores de
busca — tornam-se numa sala de entrada, numa porta de entrada na internet, facil,
pontos de embarque com tudo num ponto sO para as pesquisas diarias nas sessoes
na Net. A esperanca subjacente a ideia de um portal: quem pesquisa na Internet
comeca a sua viagem na Net através de uma sala de entrada moderna, e
preferivelmente conseguem encontrar o seu caminho de volta ao ponto de partida
sem grandes dificuldades.
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5.4 Areas de funcionalidade dos portais

- Gestdo do Catalogo de Informagbes. Os portais tém de oferecer um
mecanismo para organizar conteddos em categorias que sejam relevantes
para os utilizadores (por exemplo, uma arvore de categorias semelhante ao
Yahoo).

- Gestdo de Conteludos. A medida que os portais crescem em termos de
ambito, as fontes de conteddos proliferam. A gestdo de conteudos torna-se
algo critico, particularmente porque os conteddos fluem dinamicamente para
dentro do portal quase em tempo real. A capacidade para gerir estes
conteuddos torna-se um importante servigo partilhado pelo portal.

- Gestao de Repositorio. As estruturas dos portais tém de incorporar um
repositério para armazenar informacao assim como um suporte de acesso a
informacdo armazenada em sistemas de ficheiros e outros repositérios (por
exemplo, servidores de reportes, doc stores).

- Gestéo de Metadados. Além do conteddo em si, os metadados tornaram-se
pontos criticos fundamentais para apoiar as organiza¢des na aplicacdo de
uma taxonomia sobre grandes cole¢bes de informacao.

- Motor de Personalizacdo. Os portais apresentam uma interface Unica para
o utilizador ao estabelecerem estruturas de navegacao, conteudos e
interfaces de aplicacdes personalizados.

- Gestdo de Perfil de Utilizador /de Pertenca. Lado a lado com a
personalizacdo, a gestdo de perfil ird permitir aos utilizadores definir
cenarios de fundos, parametros de localizacdo e outras caracteristicas. Estas
caracteristicas de personalizacdo estardo disponiveis para outras aplicacbes
e servicos que se liguem ao portal.

- Seguimento de Atividades. A monitorizacdo de comportamentos de quem
visita as paginas permite aos motores de recomendacdo sugerirem outras
informacgdes e interacdes de aplicacfes com base nas associacdes explicitas
e implicitas que séo feitas enquanto os utilizadores estdo na pagina.

- Controle de Acessos. A autenticacdo e o controle de acesso sdo elementos
de suporte essenciais dos portais. Os utilizadores devem esperar um Unico
login para interagirem com o espectro de aplicagcbes, conteldos e servicos
disponiveis através do portal.

5.5 Padrfes para portais publicos na Internet

H& uma diversidade de bens e servigcos publicos que s&o oferecidos pelas
autarquias, incluindo educacdo, seguranca publica, infraestruturas, e servicos
humanos. Muitos destes servicos tém componentes com base na Internet com o
objetivo de proporcionarem portais de balcdo Unico para servicos publicos.

Os portais de Internet dos governos locais tém recebido menos atencdo na

literatura do e-government, mas contém alguns dos problemas mais ricos. Em
particular, os servicos humanos sdo complexos e podem beneficiar muito em
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termos de eficiéncia e eficacia da prestacdo através de portais de Internet
adequadamente desenhados e integrados.

Os organismos da administracao publica e autarquias tém necessidade de
implementar e manter portais tematicos. Estes portais tém de cumprir com o0s
seguintes requisitos basicos:
facil disponibilidade;
interface orientado para o cliente, de simples utilizacdo;
clareza, simplicidade;

- caracteristicas estruturadas por temas;

- informacédo e servicos atualizados e fidveis - cobrindo os seguintes quatro
temas no caso de portais mantidos pelas autarquias:

- informacéo sobre a localidade lugar, marketing da localidade;

- informacéo institucional relacionada com o funcionamento das autarquias e
das agencias autarquicas;

- proporcionarem oportunidades para se usarem servicos da administracdo
publica eletrénica (e-public administration);

- informac&o empresarial, comercial, civil e outra;

- funcionamento livre de erros, comunicac¢des rapidas;

- gestdo de conteddos com base na monitorizacdo e avaliagdo dos
comportamentos do utilizador;

- seguranca dos dados, protecdo de dados pessoais;

- proporcionar conteudos em diversos idiomas (em relagdo ao turismo,
minorias étnicas nacionais e geminacdo de cidades);

- cumprimento das recomendacdes W3C WAI no espirito de incluséo;

- cumprimento das recomendacfes KIETB no espirito de unidade e

- normalizacéo.

5.5.1. Acessibilidade e caracteristicas basicas

A Internet é virtualmente uma rede de computadores a escala mundial. Ao

desenvolver portais teméticos, os decisores a nivel das autarquias tém de ter
presente que os utilizadores tém configuracdes de computadores muito diferentes
(a maior parte dos quais usam computadores pessoais ja antigos), usam
navegadores de Internet diferentes (em 90% dos casos usam ou o Internet
Explorer ou o Firefox) e tém acesso a Internet a velocidades diferentes e
frequentemente ainda a velocidades lentas. Outro aspeto pratico igualmente
importante é a facil acessibilidade.
Nem sempre € uma tarefa facil encontrar a pagina de internet solicitada no mar de
milhdes e milhdes de outras paginas de internet, portanto ndo sera de mais se o
endereco URL de uma péagina de internet ou de um portal for facil de adivinhar, ou
se for facil de navegar de e para outra pagina de Internet supostamente bem
conhecida com apenas uns poucos passos simples. Por estes motivos, as
caracteristicas basicas dos portais devem ser as seguintes:

- enderecos URL simples, légicos e internacionalmente aceites com a
seguinte forma:

formato www. <nome da localidade>.<cddigo de dominio do pais >, escritos
sem acentos nas letras;

- download rapido, o que é essencial se o design da pagina de Internet é
simples (minimizando a quantidade de animacdfes, imagens, papeis de fundo
e outros elementos promocionais);
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- resolucdo do ecra definida para 800x600 (256 cores) por defeito, tendo
presente que a maioria dos utilizadores ainda usam configuracdes de
computadores mais antigas;

- compatibilidade com os navegadores de Internet usados com maior
frequéncia tais como o Internet Explorer e o Firefox.

5.5.2 Func¢Oes basicas gerais

Todos os portais tém de proporcionar certas funcdes basicas. Claro que o
seu ambito pode variar dependendo do tamanho, complexidade, natureza dos
diferentes grupos de utilizadores. As instituicbes publicas sdo geralmente
organizacfes complexas que prestam um grande numero de servicos a uma base
de clientes bastante diversa (pessoas individuais, empresas, sector publico,
investigadores, turistas, residentes, estudantes, cidadaos seniores, etc.) com uma
experiéncia online muito diferente. Portanto, as seguintes fun¢des sao
absolutamente necessarias independentemente dos principais fins da instituicao:

- pesquisar servicos e documentos disponiveis;

- proporcionar contactos e feedback, enderecos de e-mail, livro de visitas

online;

- orientacdes sobre o uso do portal: ajuda, mapa do portal, tutoriais, etc.;

- selecdo de idioma: além do idioma oficial deve haver também alguma(s)

lingua(s) adicional(is), o que em termos praticos significa inglés como o

idioma adicional principal para a comunicacdo internacional (o que é

especialmente verdade para utilizadores da Internet). Adicionalmente, as

ligacBes nacionais com base em relacBes tradicionais, podem justificar a

escolha de alguma(s) outra(s) lingua(s) - alemao, francés, espanhol, russo,

chinés, etc.

5.5.3 Caracteristicas dos portais

Como ja foi referido, um portal € marcado por uma grande diversidade de
servicos (noticias, possibilidades de pesquisas tematicas sobre temas gerais, links,
downloads de software, jogos, informacdo publica util, e-commerce, e-mails,
mailing lists, foruns, andncios, pesquisa extensa pela Net, etc.). As paginas do
governo de um numero de casos observados nas fun¢des administrativas, devem
conter também estas caracteristicas adicionalmente ao portfolio de servigcos
disponiveis em todo o portal, dado que estas paginas podem também ser visitadas
por utilizadores da Internet sem um objetivo especifico, e como consequéncia, isto
permitira ao portal tornar-se um ponto de encontro virtual da cidade, um centro
virtual do mundo. Tais portais geralmente incluem as seguintes funcdes:

- motor de busca de escala geral;

- links Uteis para grupos tematicos;

- noticias, eventos, conferencias de imprensa - em particular as atividades

relacionadas com o governo local ou com o pais, as noticias e eventos mais

importantes da localidade, os eventos que estdo prestes a acontecer;

- informacédo publica, horarios, programas e eventos culturais;

- informacéo basica: hora local, data, estado do tempo, visitantes, etc.;

- Féruns, mailing lists, chat.

- Como foi ja previamente enfatizado, o aspeto geral e clareza das paginas

de Internet, a sua facil identificacdo e usabilidade sdo essenciais para o

sucesso da pagina de Internet. Estes requisitos podem ser apoiados por

alguns dos seguintes aspetos:
- um nome de dominio claro, que expresse a natureza oficial da
pagina;
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- 0 acesso aos servi¢cos orientado por um menu;

- evitar conteudos de texto desnecessarios;

- menus que se desdobram e caem aparecendo como submenus para

orientar agdes subsequentes.
- A maior parte dos utilizadores acedem as paginas de Internet ou portais de
uma autarquia com um propdsito definido. Portanto, o principal papel dos
portais mantidos pelos governos locais deve ser proporcionar orientacdes
claras e transparentes aos visitantes logo a partir da pagina principal do
portal, ajudando-os a encontrar rapidamente a informag¢do que procuram.
Em termos de contelddo, as paginas de Internet geralmente oferecem trés
grandes oportunidades para facilitar o progresso subsequente no site e
permitir que os utilizadores alcancem a funcdo desejada:

- selecionando a instituicdo ou departamento relevante (links que

indiguem a pagina de Internet de uma dada instituicdo);

- escolhendo entre temas (ou saltando para uma pagina tematica que

consiste em informacdo sobre turismo, protecdo ambiental ou

questdes econémicas);

- proporcionando um interface de busca (0o que geralmente significa

uma espécie de solucao de leitura de documentos com ligacdes para

0s temas mais avancados ou uma opc¢ao para estreitar os critérios de

pesquisa).

Nos dois primeiros casos, a escolha é facilitada por um sistema de menu em
que had uma vasta variedade de opgbes de apresentacdes disponiveis. Estas
solucBes podem ser vistas como solucfes baseadas em clientes em que os servigcos
ndo estdo dependentes da estrutura organizacional da autarquia, mas pelo
contrario estdo ligadas a esses temas com o0s quais os utilizadores estao
familiarizados.

Em quase todos os casos, sO € possivel chegar a funcao especifica através
de diversos passos, em diversas paginas de Internet e a diversos niveis. Aqui, 0s
editores do site sdo forcados a resolver uma seria contradicdo: por um lado tém de
delinear opc¢des claras com explicagdes rapidas, e por outro lado tém também que
garantir que os utilizadores conseguem encontrar 0s servicos especificos em poucos
passos. Portanto, para garantir o nimero O0timo de passos, as paginas principais
dos portais tém de ser simples em termos de aparéncia e detalhadas, com funcfes
agrupadas por temas. Os temas séo frequentemente agrupados a niveis superiores,
por exemplo podem ser agrupados na base de utilizadores tipicos (por exemplo,
situacdes de vida, residentes locais, empresas, visitantes).

5.5.4 Prioridades em termos de conteudos

Muitos utilizadores sdo impacientes, querem chegar a informacédo desejada
imediatamente. Geralmente leem o conteldo das paginas de Internet rapidamente,
simplesmente varrendo o ecrd com os olhos. Os seus olhos seguem uma rotina,
baseada nas suas experiencias previas, eles apenas escolhem o item de que
realmente tém necessidade a partir de um grande conjunto de informacéo,
monitorizando as partes das paginas de Internet onde a peca de informacéo
desejada seja mais provavel de aparecer.

E uma questdo que esta ainda a ser discutida como é que os olhos dos
utilizadores se movem ao lerem conteddos numa pagina de Internet, mas o estudo
de Jakob Nielsen — publicado em Abril de 2006 — demonstra que os olhos dos
utilizadores se movem a uma velocidade impressionante ao longo das palavras das
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paginas de Internet num padrdo que é muito diferente daquilo que aprendemos na
escola. Eles concluiram que o principal padrdao de leitura dos utilizadores era
bastante consistente a longo de muitos sites e tarefas diferentes. O padrdo de
leitura dominante era algo parecido com a letra “F” e tinha as seguintes trés
componentes:
- Os utilizadores primeiro leem com um movimento horizontal, geralmente
ao longo da parte superior da area de conteddo. Este elemento inicial forma
a barra de cima do F;
- Depois, os utilizadores movem-se um pouco para baixo da pagina e depois
leem ao longo de um segundo movimento horizontal que tipicamente cobre
uma area mais pequena que a do movimento anterior. Este elemento
adicional forma a barra inferior do F;
- Finalmente, os utilizadores visualizam o conteudo do lado esquerdo num
movimento vertical. Por vezes isto ocorre de forma bastante lenta e € como
um visualizagao sistematica que aparece como uma faixa sélida num mapa
de calor do seguimento do olhar. Noutras ocasifes, os utilizadores movem o
olhar mais rapidamente, criando um mapa de calor mais ponteado. Este
ultimo elemento forma a perna do F.

Obviamente, os padrdes de varrimento visual dos utilizadores nem sempre
sdo compostos exatamente de trés partes. Por vezes os utilizadores também leem
ao longo de uma terceira parte do conteudo, fazendo com que o padrédo seja mais
parecido com um E do que com um F. Em outras ocasifes leem apenas uma vez ao
atravessar fazendo com que o padrdo se pareca com um L invertido (com a perna
inferior na parte de cima). Claro que podem existir outras variacfes, dependendo
do conteudo e dos utilizadores. (por exemplo, a teoria do Z- invertido presume que
os olhos do utilizadores visualizam primeiro da direita para a esquerda, depois
diagonalmente, e por fim da esquerda para a direita).

5.5.5 Gestao da relacdo com clientes

Muito embora a burocracia e ineficiéncia das autarquias seja uma
preocupacao que remonta ha longo tempo, os cidadaos estdo a tornar-se cada vez
mais impacientes e exigem a prestacdo de um servico de maior qualidade. Querem
processos mais simples e mais rapidos, menos papelada, menos interacbes e mais
comodidade nas suas interacdes com a sua autarquia. As autarquias estao a
expandir os seus canais de prestacdo de servicos para melhor abordar estas
necessidades e tém agora o desafio de fazerem a integracdo e consolidacdo dos
Varios canais, para proporcionarem uma Unica visualizagdo dos contactos de cada
cidadao.

Com o fim de se prestar uma melhor e mais eficiente gestdo das relacdes
com os clientes, a satisfacdo dos cidadaos ou utilizadores por ser altamente afetada
por caracteristicas ou aplicacbes que requerem um desenvolvimento relativamente
pequeno:

- desenvolver um sistema que guarde toda a informacdo sobre as visitas

anteriores do utilizador ao portal, incluindo definicbes personalizadas, o que

€ geralmente baseado num registo formal;

- ampliar o &mbito de func¢des de apoio aos utilizadores para que saibam

navegar pela pagina (um sistema claro e facil de usar de submenus e menus

que se desdobram e abrem);

- proporcionar opg¢fdes para um contacto pessoal (telefone, e-mail), enviando

feedback dentro de 1-2 dias para que os utilizadores sintam que ha
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comunicacdo nos dois sentidos entre eles e a autarquia, assegurando-lhes
que os seus problemas sdo devidamente tratados;

- oferecer mailing lists e féruns a escolha com base em temas;

- gerir um sistema de visualizagdo integrada de documentos capaz de fazer
uma pesquisa aos servidores institucionais ligados a uma rede. Oferecendo
documentos ou temas relacionados com o tema escolhido;

- enfatizando temas atuais ou importantes (por exemplo, alteracbes
legislativas recentes, regulamentos, oportunidades de subsidios, etc.);

- oferecer funcBes e servicos sistematicamente centrados em torno de
situacdes reais de vida e em grupos de utilizadores;

- proporcionar uma breve descri¢cdo de caracteristicas e servigos opcionais;

- oferecer a opcdo de implementacdo passo-a-passo dos servicos com a
possibilidade de se desistir, corrigir ou cancelar acfes;

- verificar a insercdo de dados ao preencher um impresso interativo usando
todas as relacfes internas possiveis;

- oferecer protecdo de dados pessoais, seguranca de dados,
confidencialidade, controle de privilégios, autenticacdo. Apds a autenticacao,
os formularios sdo preenchidos automaticamente por se descarregarem
dados existentes a partir de uma base de dados central da rede.

Um breve resumo dos principais pontos identificados neste capitulo

- H& uma diversidade de bens e servigcos publicos que sdo providos pelas
autarquias, incluindo educacdo, seguranca publica, infraestruturas e
servigcos humanos. Muitos destes servicos tém componentes com base na
Internet com o objetivo de proporcionar portais Unicos para a prestacao de
servicos publicos. Os portais da Internet das autarquias tém recebido
menos atencdo na literatura sobre o e-government, muito embora
contenham alguns dos problemas mais ricos. Em particular, os servigcos
humanos sdo complexos e podem melhorar muito em termos de eficiéncia e
eficacia se prestados através de portais de Internet devidamente
concebidos e integrados.

- As caracteristicas basicas dos portais devem ser as seguintes: simples,
l6gicos e com enderecos URL internacionalmente aceites no seguinte
formato: Erro! A referéncia da hiperligacdo ndo é valida. da
localidade>.< cd6digo de dominio do pais>, escrito sem acentos nas letras;
download réapido, o qual é essencial se o design da pagina de Internet é
simples (minimizando a quantidade de animacéo, imagens, papeis de fundo
e outros elementos promocionais); definir a resolucdo do ecrd para
800x600 (256 cores) por defeito, tendo presente que a maioria dos
utilizadores ainda wusam computadores com configuracbes antigas;
compatibilidade com os navegadores de Internet mais frequentemente
usados tais como o Internet Explorer e o Firefox.

- A maioria dos utilizadores clica nas paginas de Internet ou nos portais das
autarquias com um propdsito definido. Portanto, o principal papel dos
portais mantidos pelos governos locais deve ser proporcionar orientacdes
claras e transparentes aos visitantes logo a partir da pagina principal do
portal, ajudando-os a encontrar rapidamente a informacdo que procuram.

- Os editores das péaginas de Internet das autarquias sédo forcados a
resolver uma seria contradicdo: por um lado, tém de delinear opcdes claras
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com explicagbes rapidas, e por outro lado, eles também tém de garantir
que os utilizadores conseguem encontrar o0s servicos especificos que
procuram com poucos passos.

- Portanto, para garantir o nimero 6timo de passos, as paginas principais
dos portais tém de ser simples em termos de aspeto e detalhados,
agrupadas tematicamente de acordo com as fun¢des que neles se podem
encontrar.

Al-1 Prioridades Basicas

A implementacdo das prioridades apresentadas na lista que se segue ira
facilitar o desenvolvimento da Agenda Digital Local a nivel das Autoridades
Pdblicas. Para ver o documento da metodologia, queira por favor verificar
o documento ADL_General_Format.doc

1. Automatizacdo dos gabinetes administrativos e criacdo de bases de
dados internas

Descricao Geral

Sem excecdo, a tomada de decisdes publicas administrativas tem de ser por
via da aplicacao da lei. Conhecendo este requisito essencial, as decisbes s6 podem
ser automatizadas se as respetivas leis e regulamentos sdo formulados de forma
clara e precisa, e adicionalmente, se a estrutura da tomada de decisGes esta
definida sem ambiguidades pelas leis e normas aplicaveis. A introducdo da tomada
de decisbes automatizadas pode ser vantajosa na medida em que reduz
significativamente o tempo médio dos processos administrativos. O primeiro passo
no mecanismo de tomada de decisdes é estabelecer os factos e condi¢cbes de
qualquer caso, procurar a lei ou norma relevante para o caso em questdo e aplica-
la em conformidade. Se a lei apresenta orientacdes claras, a decisdo pode ser
tomada por algoritmos e computadores. As etapas da automatizacdo do mecanismo
de tomada de decisGes sdo as seguintes: criar algoritmos para as respostas “sim”
ou “nao” de acordo com os critérios exigidos pela lei, pelo processamento de
palavras e pela programacdo. A automatizacdo dos mecanismos de tomada de
decisbes exige que exista legislacdo para prestar atencédo especial as possibilidades
da traducdo do conteldo das leis aplicaveis em linguagem de algoritmos.

Por fim, além de levar a cabo processos de trabalho individuais e de tomada
de decisbes de forma automatizada, a capacidade para apresentar a decisdo de
forma eletrénica é também uma condicdo crucial do ponto de vista da entidade
publica. Como consequéncia, as autoridades publicas e as autarquias tém de obter
e de utilizar uma assinatura eletrdonica, e a assinatura tem de incluir uma indicagcéao
de data/hora ou outro indicador de tempo devidamente autenticado e de formato
equivalente.

Requisitos
1. Em termos do desenvolvimento de infraestruturas
Os requisitos em termos de infraestruturas que desempenham um papel

fundamental na informatizacdo dos gabinetes administrativos e na criacdo de bases
de dados nas autarquias e municipios sdo os seguintes:
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@ Desenvolvimento de hardware e software

@ Recursos humanos (A utilizacdo de diversas bases de dados exige
formacao aprofundada por parte dos administradores antes da introducédo de
tais sistemas. Deve prestar-se uma atencdo especial a experiencia e
competéncias muitas vezes limitadas das equipas ligadas ao funcionamento

de tais bases de dados.)

@ Mudancgas organizacionais (Muito embora devam ser centradas em torno
da forca de trabalho administrativa, podem ser necessarias ligeiras
modificagbes na estrutura organizacional para se atingir o pleno potencial
oferecido pelas bases de dados aplicadas. As opinides variadas e por vezes
opostas dos stakeholders envolvidos na organizacdo tém também de ser
tomadas em considerac¢éo.)

2. Em termos de financiamento

Algumas das fontes possiveis para o financiamento da informatizacdo dos servicos
administrativos e para a criacdo de base de dados sd&o apresentadas na lista
abaixo:

@ Fundo Europeu para o Desenvolvimento Regional

@ Donativos

@ Fundo para o Desenvolvimento Regional

@ Financiamento Nacional

@ Outras oportunidades de financiamento da UE para apoiar o

desenvolvimento da Sociedade de Informacéo.

3. Em termos de cooperacao entre os atores regionais

A informatizacdo dos servicos administrativos e a criacdo de base de dados nas
autarquias e municipios exige até certo ponto algum envolvimento de atores
regionais. Ao automatizarem o0s seus processos de trabalho administrativo, as
autarquias podem consultar profissionais de informatica, empresas especializadas
em solucdes informaticas ou partilharem as suas experiencias com outras
autarquias sobre como implementarem o0s seus planos de automatizacdo. A
interoperabilidade apenas é exigida ao nivel das aplicagbes de software
pois existem numerosas formas de implementar uma Intranet bastante eficiente
usando diversos dispositivos de TIC. A cooperacdo entre diferentes municipios é
aconselhavel sempre que planeiam interligar as suas respetivas bases de dados,
nesse caso tém de conseguir chegar a acordo sobre padrées comuns, como por
exemplo, a nivel de troca de dados. Em termos da avaliacdo das capacidades das
autarquias e municipios em TIC, a informatizacdo dos servicos
administrativos, como requisito basico para qualquer tipo de
desenvolvimento com base nas TIC, ndo faz parte do grupo das prioridades
mais importantes.

Importancia da informatizacdo dos servicos administrativos e da criagdo
de base de dados

Preservar registos da informacdo representa um dos maiores desafios da
administracdo publica dado que a execucdo de tarefas administrativas € impossivel
sem se possuirem registos dos cidadaos, organizacdes, empresas, infraestruturas
naturais e edificadas.
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Ha numerosos e vastos registos, que podem ser divididos em diversos grupos com
base nas vertentes que se apresentam abaixo.

Com base no efeito legal, podemos fazer a distin¢cdo entre:
- Registos com efeitos constitutivos em que certos direitos sdo criados,
modificados ou anulados (por exemplo, registos de propriedade);
- Registos com efeito declarativo em que os lancamentos ndo criam nem
alteram quaisquer direitos, sao pelo contrario declara¢gbes Unicas de direitos
(por exemplo, certiddes de nascimento).
Os registos podem também ser definidos com base no seu assunto:
- Registos de dados pessoais;
- Registos de ativos (por exemplo, propriedades imobilidrias, automoéveis,
servicos publicos, etc.);
- Registos de propriedade intelectual (por exemplo, patentes, invencdes
etc.).
- Arquivos de legislacdo (por exemplo, registos de legislacdo, registos de
projetos-lei).

Com base no tipo de organismos administrativos:

- Registos da administracdo publica (por exemplo, o0s registos de
propriedade da Direcdo de Propriedades e do Tesouro);

- Registos nacionais;

- Sistemas de informacéo sectoriais e funcionais;

- Sistemas de Informacéo Estatistica do Estado;

- Registos autarquicos (tais como registos de propriedades municipais);

- Registos mistos (por exemplo, registos de informacéo pessoal e enderecos
permanentes);

- Registos dos tribunais (por exemplo, registos empresariais).

Em termos de autenticacado publica:

- Registos publicos: registos exigidos por lei, em que a informacdo neles
incluida tem de ser aceite por qualquer pessoa como verdadeira — a menos
que seja demonstrado o contrario (por exemplo, registos de propriedade
imobiliaria);

- Registos ndo-publicos: um registo que é intencionalmente mantido pelas
competentes entidades publicas ou autarquias, essencialmente para facilitar
0 seu trabalho administrativo.

2. Plano de seguranca de rede
Descricao Geral

No campo do trabalho em rede, a area de seguranca da rede consiste nas

disposicBes e politicas adotadas pelo administrador de rede para prevenir e
monitorizar acessos nao autorizados, a ma utilizacdo, modificagcdo, ou negacao de
acesso a rede de computadores e a recursos acessiveis para trabalho em rede.
A Seguranca da Rede é a autorizacdo de acesso a dados numa rede, a qual é
controlada pelo administrador da rede. Aos utilizadores é atribuida uma ID e
password que lhes permite terem acesso a informacéo e programas no ambito da
sua autoridade. A Seguranca da Rede cobre uma diversidade de redes de
computadores, tanto publicos como privados que sdo utilizados nos trabalhos do
dia-a-dia para a realizacdo de transa¢des e comunicacdes entre empresas, agéncias
governamentais e individuos.
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As redes podem ser privadas, como por exemplo dentro de uma empresa, e outras
podem ser de acesso aberto ao publico. A Seguranca da Rede é algo que envolve
organizacfes, empresas e todos os demais tipos de instituicdes. Tal como o préprio
titulo explica, trata-se de proteger a rede. Trata-se da protecdo e supervisdo das
operacdes que sdo realizadas.

Requisitos:

1. Em termos de desenvolvimento de infraestruturas
Os principais requisitos a nivel técnico para uma arquitetura de
infraestrutura completamente partilhada sdo os seguintes:

- Acesso remoto a partir de localizacdes numa agéncia ou a partir de casa e
a capacidade para estabelecer ligacfes VPN com a rede quando em viagem

- Isolamento logico do trafego em relagédo a certos utilizadores

- Possibilidade de autenticacdo e login

- Responsabilizagao, filtragem, verificacdo de conteddos e seguranca

- Apoio sem problemas tanto para acesso com fios como sem fios

Os objetivos deste tipo de arquitetura sdo os seguintes:

- ldentificar um utilizador como visitante ou funcionario e atribuir-lhe o
segmento adequado.

- Isolar o trafego de visitantes do resto da rede ao proporcionar acesso a
Internet

Prestacdo de servicos de rede a empresas visitantes, incluindo os seguintes:
- Servicos de rede DHCP, DNS, e servicos de Seguran¢a na Internet -
Firewalls, equilibradores de carga, sistemas de detecdo de intrusdo (IDSs),
contabilizacdo e monitorizacéo.

2. Em termos de cooperacao entre atores a nivel regional

E geralmente reconhecido que a melhor forma de gerir riscos de seguranca e
o0 cumprimento das exigéncias legais é através de uma abordagem sistematica e
abrangente, com base no uso de aplicacdes standard e infraestruturas certificadas e
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desenvolvidas localmente pela Regido (i.e. CART para a Regido da Toscana). E
importante utilizar arquiteturas e software de cddigo aberto (open source) para a
partilha de dados:

- Servigos Web

- Servidor com base no Linux

- Formato XML para a partilha de dados

- Estabelecer um protocolo comum para as comunicacdes

3. Em termos de financiamento

Apresentam-se abaixo algumas fontes de financiamento para o
desenvolvimento de servigos de e-government transnacionais:

- FEDER

- Donativos ou recursos internos

- Fundos de Desenvolvimento Regional (caso seja aplicavel)

- Financiamento Nacional

- Outros financiamentos da UE

Facilitadores fundamentais
Os facilitadores chave séo os seguintes:

- Confidencialidade:

As questdes da confidencialidade constituem uma das vias para se proteger
a privacidade dos utilizadores, mas nunca é demais reforcar que um conceito
de seguranca abrangente deve sempre incluir procedimentos para dispor de
um sistema de backup que seja regularmente atualizado, pratico e testado.

- Autenticacao:

A autenticacdo é o processo para se determinar a verdadeira identidade de
alguém. A autenticacdo mais basica é simplesmente através do uso de uma
password para verificar que a pessoa € quem diz ser. Existemm também
outras formas mais complexas e métodos mais precisos tais como métodos

biométricos (impressdes digitais, visualizacdo da retina).

- Autorizacao:
A autorizacdo é o processo que um sistema de gestdo da identidade utiliza
para determinar o que um dado utilizador é autorizado a fazer.

- Controlo de acessos:

O controle de acessos a rede (Network Acess Control - NAC), também
chamado controlo de admissdo na rede, € um método para reforcar a
seguranca de uma rede propria ao restringir a disponibilidade dos recursos
da rede a dispositivos finais que estdo em conformidade com a politica de

seguranca definida.

Importancia (ou exemplos) de planos de seguranca da Rede

O propdsito da seguranca da rede é essencialmente prevenir perdas, através do
mau uso de dados. Existem inUmeras armadilhas potenciais que podem surgir se a
seguranca da rede nao € implementada devidamente. Eis algumas dessas
armadilhas:

1. Quebras de confidencialidade: Cada empresa identificara quais as

suas necessidades de preservar certa informacao critica como privada e
longe do olhar da concorréncia.
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2. Destruicdo de dados: Os dados sdo uma mercadoria muito valiosa tanto
para individuos como para as empresas. Como testemunho desta
importancia pode considerar-se a proliferacdo de tecnologias de backup
disponiveis hoje em dia. A destruicdo de dados pode prejudicar gravemente
a vitima em causa.

3. Manipulacdo de dados: Uma violacdo do sistema pode ser facilmente
detetavel, na medida em que alguns dos hackers tendem a deixar vestigios
dos seus feitos. No entanto a manipulacdo de dados é uma ameaca mais
insidiosa que isso. Os valores dos dados podem ser alterados e, enquanto
isto pode ndo parecer uma preocupacdo muito seria, a relevancia torna-se

imediatamente aparente quanto o que esta em causa € informacgdo de
natureza financeira.

Os principais passos em termos de prioridades de implementacdo sdo os
seguintes

1. Uma firewall poderosa e uma proxy para manter as pessoas indesejadas
afastadas.

2. Um poderoso software antivirus e pacotes de Software de Seguranca para
a Internet (Internet Security Software suites).

3. Forte encriptacao.

4. Uma lista branca de ligacbes wireless autorizadas, bloqueando tudo o
resto.

5. Todo o hardware da rede deve ser mantido em zonas seguras.

6. Todos os anfitribes devem estar numa rede privada que é invisivel a partir
de fora.

7. Colocar os servidores da Internet num DMZ, ou numa firewall a partir de
fora e de dentro.

8. Vedacgbes de seguranca para marcar o perimetro e definir o ambito
wireless do mesmao.

3. Desenvolvimento da Pagina de Internet e dos servigcos autébnomos

Descricao Geral

De um modo geral, a informacgéo e servi¢cos governamentais na Internet séo
fornecidos por diferentes organizacbes como paginas de internet, bases de dados,
servicos, etc. independentes com diferentes localizagcbes na Internet. Isto cria
graves obstaculos aos cidadaos utilizadores finais. Em primeiro lugar, descobrir
certos conteudos relevantes torna-se dificil na medida em que exige conhecimento
prévio da organizagdo administrativa que fornece os conteudos. Em segundo lugar,
as necessidades de informacdo e servico muitas vezes exigem a agregacdo de
conteudos provenientes de diversos fornecedores de informagéo, o que é dificil se
h& contelddos heterogéneos a serem fornecidos por diferentes paginas de Internet
independentes. Por exemplo, quando nasce um bebé, ha informacédo relevante para
a familia que é fornecida pelas organizacdes prestadoras de cuidados de saude, por
organizacfes sociais, pela Igreja, pela administracao juridica e outras. Os portais
tentam simplificar estes problemas através da recolha de conteldos de diversas
organizacfes que sdo colocados numa sé pagina de Internet organizada de acordo
com as necessidades de informacédo esperadas por parte dos clientes.

Tradicionalmente, um portal denota um portdo, uma porta, ou uma entrada.
No contexto da Internet (da World Wide Web), trata-se do proximo passo légico na
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evolugdo para uma cultura digital. As paginas de Internet ja nao sao
completamente autorreferenciais, mas permitem a personalizacdo, fluxos de
trabalho, notificacbes, gestdo de conhecimentos e tarefas colaborativas,
funcionalidade das infraestruturas, e integracdo de informacédo e de aplicacbes. A
ideia subjacente a um portal é recolher informacado oriunda de diferentes fontes e
criar um Unico ponto de acesso para a informacdo - uma biblioteca de conteudos
categorizados e personalizados. Tem muito a ver com a ideia de um filtro
personalizado para a Internet. Os portais sdo frequentemente a primeira pagina
que o navegador da Internet carrega quando os utilizadores se ligam a Internet ou
que os utilizadores tendem a visitar como site ancora. Oferecem aos utilizadores
um valor acrescentado em termos de servico com base nas caracteristicas dos
motores de busca classicos: sdo como um rececionista bem treinado que sabe onde
procurar e encontrar; um quiosque de jornais com muita variedade que guarda
toda a informacdo mais recente no mercado sobre os gostos pessoais de quem
pesquisa pronta para ser usada; possibilidades para comunica¢fes gratuitas como
e-mails ou grupos de discussdo. Assim, os tradicionais motores de busca virtuais
tornam-se salas de entrada, portbes de entrada na internet, facies, pontos de
embarqgue Unicos para as sessdes diarias de navegacdo na Internet. A esperanca
por tras da ideia de um portal € que a pessoa que navega na Internet comeca a sua
viagem pela Internet numa sala de entrada moderna, e preferivelmente que
encontre o seu caminho de regresso ao ponto de partida sem grandes dificuldades.

Requisitos

1. Em termos de desenvolvimento de infraestruturas
Os requisitos em termos de infraestruturas que desempenham um papel
fundamental no desenvolvimento de paginas de internet nas autarquias e
municipios sdo os seguintes:
- Desenvolvimento de hardware e software
- Recursos humanos (Desenvolver e alterar paginas de Internet ou portais
exige formagdo aprofundada por parte dos administradores antes da
introducdo de alteracbes e de novas caracteristicas. Deve prestar-se uma
atencdo especial a experiencia e competéncias muitas vezes limitadas das
equipas ligadas a edicdo de conteldos nas paginas de Internet municipais.)
- Mudancas organizacionais (Muito embora devam ser centradas em torno
da forca de trabalho administrativa, podem ser necessarias ligeiras
modificagbes na estrutura organizacional para se atingir o pleno potencial
oferecido por um portal na Internet desenvolvido de forma continua. As
opinides variadas e por vezes opostas dos stakeholders envolvidos na
organizacdo tém também de ser tomadas em consideracgéo.)

2. Em termos de financiamento

Algumas fontes de financiamento possiveis para o desenvolvimento de paginas de
Internet sdo mostradas na lista que se segue:

- Fundo Europeu para o Desenvolvimento Regional

- Donativos

- Fundo para o Desenvolvimento Regional

- Financiamento Nacional

- Outras oportunidades de financiamento da UE para apoiar a Sociedade de

Informacéao
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3. Em termos de cooperacao entre atores a nivel regional

O desenvolvimento de paginas de Internet nas autarquias e municipios

requer apenas algum envolvimento de atores regionais. Ao desenvolverem as
suas proprias paginas de Internet ou portais, as autarquias podem consultar
profissionais de informatica, empresas especializadas em solu¢cdes informaticas ou
partilharem as suas experiencias com outras autarquias sobre como
implementarem paginas de Internet mais informativas e mais simples para os
utilizadores.
A cooperacdo entre diferentes municipios € aconselhdvel sempre que possam
aprender com as boas praticas e solu¢gbes uns dos outros. Em termos da avaliacao
das capacidades das autarquias e municipios em termos das TIC, a manutencao
de paginas de Internet como requisito fundamental para qualquer tipo de
desenvolvimento com base nas TIC ndo faz parte do grupo de prioridades
mais importantes.

Importancia do desenvolvimento de paginas de Internet e de servicos
autébnomos

A importancia do desenvolvimento de paginas de Internet ndo pode ser
ignorada. Ha uma diversidade de bens e servi¢os publicos que sdo providos pelas
autarquias, incluindo educagédo, seguranca publica, infraestruturas, e servigcos
humanos. Muitos destes servicos tém componentes baseados na Internet com o
objetivo de proporcionar portais Unicos para a prestacdo de servigos publicos. Os
portais da Internet dos governos locais tém recebido menos atencdo na literatura
sobre o0 e-government, muito embora contenham alguns dos problemas mais ricos.
Em particular, os servicos humanos séo complexos e podem melhorar muito em
termos de eficiéncia e eficacia se prestados através de portais de Internet
devidamente concebidos e integrados.

Os organismos da administracdo publica e autarquias tém necessidade de
implementar e manter portais tematicos. Tais portais tém de cumprir com o0s
seguintes requisitos basicos:

- facil disponibilidade;
interface orientado para o cliente, de simples utilizacdo;
clareza, simplicidade;

- caracteristicas estruturadas por temas;
- informacé&o e servicos atualizados e fidveis - cobrindo os seguintes quatro
temas no caso de portais mantidos pelas autarquias:

- informacéo sobre a localidade, marketing da localidade;

- informacdo institucional relacionada com o funcionamento das

autarquias e das agencias autarquicas;

- proporcionar a oportunidade para se usarem servicos da

administracdo publica por via eletronica (e-public administration);

- informac&o empresarial, comercial, civil e outra;

- funcionamento livre de erros, comunicacfes rapidas;

-gestdo de conteudos com base na monitorizacdo e avaliagdo dos
comportamentos do utilizador;

- seguranca dos dados, protecao de dados pessoais;

- proporcionar conteudos em diversos idiomas (em relagdo ao turismo,
minorias étnicas nacionais e geminacado de cidades);

- cumprimento das recomendac¢des W3C WAI no espirito de incluséo.
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4. Transparéncia dos documentos publicos e transparéncia
administrativa face aos cidadaos

Descricao Geral

Devido a relacdo entre transparéncia e responsabilizacdo, o acesso
informacdo governamental é uma preocupacdo constante para os cidaddos. Isto
notdrio nos municipios, devido a sua proximidade com os cidaddos e a prestacao
nivel local de muitos dos servi¢cos governamentais e responsabilidades a este nivel.
O uso de tecnologias de informacdo e comunicacdo pelas autarquias esta a tornar-
se cada vez mais difundido. Ainda assim, o0s potenciais beneficios da
implementacdo das TIC a nivel das autarquias vai muito além de promoverem a
eficiéncia, a eficacia e a economia. Podem aumentar a confianca e participacdo do
publico, melhorando assim a qualidade da democracia a nivel local.

D D

Em regimes democraticos, o acesso dos cidadaos a informacgao é assegurado
por lei e, quando esse direito esta em causa, os cidaddaos podem recorrer a
organismos administrativos especiais para que o0 mesmo seja posto em pratica.
Ainda assim, este direito tem uma utilidade limitada a menos que as entidades do
sector publico efetivamente facilitem o acesso dos cidadéos a informacéo relevante,
i.e. que as entidades publicas ndo s6 cumpram com a divulgacdo obrigatéria de
acordo com as normas mas também, e acima de tudo, o facam de forma que
motive os cidaddos a usarem a informacao que é divulgada. A informacgéo deve ser
suficiente para que os cidadaos possam saber onde e que quantidade de recursos
financeiros esta a ser distribuida, e como esta a ser usada (o0 processo de tomada
de decisdes). O foco é no uso de TIC como um meio para difundir informacgéo
orcamental e financeira. Com a Internet tornou-se muito mais fécil tanto para a
administracdo central como para as autarquias tornarem a informacdo mais
disponivel publicamente e melhorar a responsabilizacdo. Deve no entanto salientar-
se que as autarquias tém investido essencialmente na provisdo de servicos através
da Internet e na disseminacdo de informacdo geral e promocional, de certa forma
descartando o papel da Internet como uma ferramenta para informar os cidadaos
sobre a administracdo econdmica e financeira.

Aqui a este nivel o principal objetivo € usar plenamente o potencial das TIC
para proporcionar informacédo aos cidaddos e outros stakeholders locais que seja
rigorosa, em tempo util e facil de utilizar, cumprindo assim o propoésito ultimo de
aumentar a confianca geral nas autarquias. Tém existido alguns esforcos para se
“abrirem” as instituicbes publicas, proporcionando mais informacdo aos cidadaos,
mas esta informacgao esta ainda muito fragmentada, frequentemente nao esta no
melhor formato para a realizacdo de analises, e por vezes ndo esta relacionada com
a preparacao de orcamento e com as despesas publicas.

Requisitos

1. Em termos de desenvolvimento de infraestruturas
Os requisitos em termos de infraestruturas que desempenham um papel
fundamental na criacdo de transparéncia face aos cidaddos a nivel das autarquias e
municipios sdo os seguintes:
- Desenvolvimento de hardware e software
- Recursos humanos
- Mudancas organizacionais (Muito embora devam ser centradas em torno
da forca de trabalho administrativa, podem ser necessarias ligeiras
modificacBes na estrutura organizacional para se atingir o pleno potencial
oferecido por um portal de Internet desenvolvido de forma continua. As
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opinides variadas e por vezes opostas dos stakeholders envolvidos na
organizacdo tém também de ser tomadas em consideracao.)

2. Em termos de financiamento

Algumas fontes de financiamento possiveis para criar transparéncia face aos
cidaddos sdo mostradas na lista que se segue:

- Fundo Europeu para o Desenvolvimento Regional

- Donativos

- Fundo para o Desenvolvimento Regional

- Financiamento Nacional

- Outras oportunidades de financiamento da UE para apoiar a Sociedade de

Informacéo

3. Em termos de cooperacao entre atores a nivel regional

O desenvolvimento da transparéncia face aos cidaddos por parte das
autarquias e municipios requer um envolvimento ativo por parte dos atores
regionais. A cooperacdo entre diferentes municipios € aconselhavel sempre que
possam aprender com as boas praticas e solu¢cbes uns dos outros. Em termos da
avaliacdo das capacidades das autarquias e municipios em termos das TIC, o
desenvolvimento de transparéncia face aos cidaddos € uma das prioridades mais
importantes para se criar uma sociedade aberta onde a e-democracy possa atingir

a maturidade.

A importancia da transparéncia face aos cidaddos em termos de
documentos publicos

Podem alcancar-se os seguintes beneficios a partir de uma maior transparéncia
tanto para os governos locais como para os residentes locais:

Abrangéncia — As autarquias passam a prestar informacdo mais abrangente sobre
um conjunto mais vasto de despesas, incluindo subsidios e contratos com entidades
privadas.

Limiares ou atrasos minimos — A divulgacdo de informacdo sobre todas as
despesas, grandes e pequenas, diretas e indiretas, com informacédo frequentemente
atualizada.

Jurisdicdes e autoridades locais — A divulgacao das despesas feitas por todas as
agencias e entidades da autarquia, incluindo autoridades independentes.

Contratos — Disponibilizar informacédo detalhada sobre cada contrato feito pela
autarquia, acompanhando o propésito e desempenho assim como as despesas com
subempreiteiros.

Subsidios — Disponibilizar informacdo detalhada, incluindo o propdésito e resultados
de cada subsidio. Compilar um orcamento de desenvolvimento econémico unificado
para coordenar a informac¢éo sobre programas dispares. Ligar a disponibilizacdo de
informacdo a mecanismos automaticos de recuperacdo de subsidios caso o0s
destinatarios ndo cumpram com as suas promessas.

Balcdo Unico — As autarquias oferecem uma pagina de Internet central onde os
cidaddos podem pesquisar todas as despesas. As informacdes sobre as despesas
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governamentais estdo contidas num emaranhado de leis sobre a disponibilizacdo de
informagcBes — se os cidaddos souberem onde as encontrar. Mas para isso 0s
cidadaos tém de ter acesso a numerosas paginas de Internet, ir aos gabinetes de
diversas agéncias, ler densos relatérios, fazer pedidos formais de informacbes e
decifrar estruturas burocraticas complexas para conseguir calcular o que esta e ndo
esta incluido.

Pesquisas a Distancia de Um Clique — Os fornecedores de servicos comerciais
através da internet sabem que alguns cliques extra sdo o suficiente para que seja
muito menos provavel que os utilizadores cheguem ao seu destino. As autarquias
tém de permitir aos seus cidadaos ndo s6 navegarem através de categorias de
despesas governamentais definidas de forma ampla e com bom senso, como
também poderem fazer pesquisas orientadas por palavras-chave ou campos.

5. Inquérito sobre o nivel digital de outras instituicdes e possiveis
colaboracdes

Descricao Geral
Para poderem definir a sua estratégia de desenvolvimento informético, as
autarquias tém de considerar os seguintes aspetos:
- Melhoria do nivel de relacdo com outras instituicdes juntamente com uma
maior digitalizacdo de processos,

- Atingir niveis mais elevados de digitalizacdo, necessarios para trazer outras
instituicdes para um nivel digital idéntico,

- Ligar-se com autoridades, municipios, autarquias e instituicbes do estado
que previamente tém estado a funcionar em isolamento.

Requisitos:
1. Em termos de cooperacao entre atores a nivel regional

Alguns tipos de colaboracdo com outras instituicbes ligadas a
administragao publica ocorrem quando:
- o cliente ndo se dirige a autoridade competente,
- 0 caso é de tal maneira especifico que tem de se obter uma decisdo
emitida por uma autoridade diferente,
- 0 &mbito do dever é subcontratado a empresas privadas (por exemplo no
caso de servicos de certificacdo de qualidade),
- 0 reencaminhamento legal se torna inevitavel pelo é necessario o contacto
com autoridades secundarias,
- 0os administradores tém de usar bases de dados ou registos criados e
trabalhados por outras instituicdes ou autoridades para que possam obter
toda a informagcdo necessaria para completar as suas tarefas
administrativas.

Ao prestarem servicos publicos, as autoridades publicas podem:
- proporcionar o acesso ao sistema eletréonico de informacdes de outras
autoridades,
- apresentar um pedido para fornecerem ou copiarem dados dos registos
publicos — sujeitas as condi¢fes definidas em legislacdo especifica - em
nome do cliente,
- pedir a emisséo oficial de certificados em nome do cliente,
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- ap6s a identificacdo dos clientes, oferecer-lhes acesso a Internet ou outro
apoio profissional para que possam tratar dos seus casos publicos individuais

Importancia (ou exemplos) de inquéritos sobre o nivel digital de outras
instituicdes e possiveis colaboracoes

Durante as opera¢des do dia-a-dia as autarquias podem estar envolvidas nas
seguintes atividades com outras institui¢des:
- Consulta a autoridades publicas que desempenham deveres semelhantes,
partilha de informacdes, cooperagdo, coordenacdo de procedimentos
publicos, partilhas de experiéncias, preparacdo massiva de resolu¢des ou de
outros documentos oficiais com 0 mesmo conteudo.

- Consulta a autoridades publicas centrais, solicitacdo de linhas de
orientagdo, fornecimento de dados, fornecimento de estatisticas, oferecer a
oportunidade de recolha de informacdo ou de monitorizacdo de
procedimentos.

- Manter contacto com outros organismos administrativos relacionados com
o funcionamento e gestao das autarquias (declaracdes de impostos, pedidos
de licencas oficiais, anuncios oficiais, etc.)

PRINCIPAIS PASSOS PARA IMPLEMENTAGCAO DAS PRIORIDADES

6. Desenvolvimento de uma Intranet, uma rede de computadores
que usa a tecnologia do Protocolo da Internet para partilhar
qualquer parcela da informacdo de uma organizacdo de forma
segura.

Descricao Geral

De acordo com a definicdo geralmente aceite, uma intranet € uma rede de
computadores que usa a tecnologia do Protocolo da Internet para partilhar qualquer
parcela da informacdo de uma organizacdo ou sistema operativo em rede de forma
segura dentro dessa organizacdo. Contrariamente a Internet, que é basicamente
uma rede entre organizagbes, uma intranet refere-se a uma rede dentro de uma
organizacdo. Por vezes o termo refere-se apenas ao sitio de Internet interno da
organizacdo, mas pode ser uma parte mais vasta da infraestrutura de tecnologias
de informacdo da organizacdo. Pode ser que proporcione alojamento a multiplas
paginas de Internet privadas e constitua uma importante componente e ponto focal
da comunicacao e colaboracédo interna. Podem ser encontrados na intranet qualquer
dos bem conhecidos protocolos da Internet, tais como HTTP (servicos web), SMTP
(e-mails), e FTP (protocolo de transferéncia de ficheiros).

As intranets estdo a ser cada vez mais usadas nédo sO para disponibilizar
ferramentas e aplicacbes, por exemplo, colaboracbes para aumentar a
produtividade mas sdo também usadas por mais ou menos 0s mesmos motivos
tanto por governos como por municipios. As intranets estdo também a ser usadas
como “plataformas de mudanca cultural’, ou seja, um grande numero de
funcionérios a debaterem questdes chave numa aplicacdo de um férum da intranet
pode conduzir a novas ideias em termos da gestdo, produtividade, qualidade e
outras questodes.

Entre os numerosos beneficios oferecidos pela intranet as organizacdes
podem ressaltar-se os seguintes: se toda a informacéo interna de interesse comum
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estiver acessivel através de uma s6 intranet, isto proporciona acesso rapido e
igualitario a informacdo e melhora o servico prestado aos clientes. Acesso a
informacdo interna, aos servicos administrativos e as aplicacbes pelos proprios
interessados através da intranet contribui para melhorar a gestdo do conhecimento
e a eficiéncia do pessoal. Outra caracteristica chave dos sistemas de intranet é que
toda a informacdo e conteludos relevantes sao fornecidos de forma personalizada e
segura, pode também viabilizar politicas de trabalho a partir de casa ou trabalho
remoto e melhorar a eficiéncia do pessoal ao eliminar o obstaculo da localizac&o
geografica como uma barreira para o trabalho. Como todas as publica¢fes internas,
impressos e informacdo estdo disponiveis através da intranet, podem atingir-se
tempos de entrega mais rapidos, conduzindo a uma significativa reducédo de papel,
impressodes, publicacdo e distribuicdo, e custos de armazenagem.

Quando parte da intranet se torna acessivel a clientes e outras entidades
fora da organizacdo, essa parte passa a fazer parte de uma extranet. As
organizacfes podem enviar mensagens privadas através da rede publica, usando
encriptacdo/desencriptacdo especiais e outras salvaguardas de seguranca para ligar
uma parte da sua intranet a outra.

Requisitos

1. Em termos de desenvolvimento de infraestruturas

Os requisitos em termos de infraestruturas que desempenham um papel
fundamental no desenvolvimento da Intranet nas autarquias e municipios sao 0s
seguintes:

- Desenvolvimento de hardware e software

- Recursos humanos (A utilizacdo de sistemas de coédigo aberto (open
source) tais como distribuicbes em Linux exige formagdo aprofundada por
parte dos administradores antes da introducdo de tais sistemas. Deve

prestar-se uma atencdo especial a experiencia e competéncias cada vez
mais limitadas das equipas relacionadas com a intranet.)

- Mudancas organizacionais (Muito embora devam ser centradas em torno
da forca de trabalho administrativa, podem ser necessarias ligeiras
modificagbes na estrutura organizacional para se atingir o pleno potencial
oferecido pela intranet. As opinides variadas e por vezes opostas dos
stakeholders envolvidos na organizacdo tém também de ser tomadas em
consideracgéo.)

2. Em termos de financiamento
Algumas fontes de financiamento possiveis para o desenvolvimento de solugbes de
intranet para as autarquias sdo apresentadas na lista que se segue:

- Fundo Europeu para o Desenvolvimento Regional

- Donativos

- Fundo para o Desenvolvimento Regional

- Financiamento Nacional

- Outras oportunidades de financiamento da UE para apoiar a Sociedade de
Informacéao
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3. Em termos de cooperacao entre atores a nivel regional

O desenvolvimento da Intranet nas autarquias e municipios nao exige
necessariamente o0 envolvimento intenso de atores regionais. A0
introduzirem o sistema de Intranet, as autarquias podem consultar profissionais de
informética, empresas especializadas em solugfes informaticas ou partilharem as
suas experiencias com outras autarquias sobre como introduzirem e
implementarem uma Intranet. A interoperabilidade é apenas necessaria ao
nivel das aplica¢cbes de software uma vez que existem inUmeras maneiras de se
implementar uma Intranet eficiente usando-se diversos dispositivos TIC. A
cooperacdo entre diversos municipios € aconselhavel quando planeiam interligar os
seus sistemas de Intranet, nesse caso devem acordar quais os standards comuns a
seguir, por exemplo, sobre intercambio de dados. Em termos da avaliagcdo das
capacidades das autarquias e municipios em termos das TIC, o desenvolvimento
de uma Intranet ndo faz parte do grupo das prioridades mais importantes.
Uma vez que ja todas as autarquias usam tais sistemas, deve prestar-se
uma atencdo especial as questdes relacionadas com a eficiéncia,
viabilidade e flexibilidade dos sistemas ja em uso.

Importancia do desenvolvimento de uma Intranet

- Aumenta a produtividade da forca de trabalho: A Intranet pode
ajudar os administradores das autarquias a localizarem e visualizarem
informacdo de forma mais rgpida e a usarem aplicacdes relevantes de
acordo com o0s seus papeis e responsabilidades. Com a ajuda de um
interface constituido por um navegador de Internet, podem ter acesso a
dados guardados em qualquer base de dados que a organizacdo queira
disponibilizar em qualqguer momento e — com as restricbes impostas por
certas disposi¢des de seguranca — a partir de qualquer ponto dos postos de
trabalho da organizacdo, aumentando assim a capacidade dos
administradores para realizarem as suas tarefas com mais rapidez, maior
rigor e com a confianca de que tém o direito a informacdo. Pode também
ajudar a melhorar os servicos municipais oferecidos aos cidaddos e as
empresas.

- Ajuda a poupar tempo: A Intranet permite as organizac¢des distribuir
informacgéo aos funcionarios a medida das necessidades, o que significa que
dentro da organizacdo de uma autarquia os administradores podem ligar-se
a informacédo relevante de acordo com a sua conveniéncia, em vez de serem
distraidos do seu trabalho de rotina de forma indiscriminada com e-mails.

- Permite comunicacdes mais eficientes: A Intranet pode servir como
uma ferramenta de comunicacdo poderosa dentro de uma organizacéo,
tanto vertical como horizontalmente. Do ponto de vista das comunicagfes, a
intranet é (til para a comunicacao de iniciativas estratégicas com alcance
global por toda a organizacdo. O tipo de informacdo que pode ser facilmente
transmitida é o propdsito da iniciativa e o objetivo que a iniciativa pretende
atingir, quem estd a conduzir a iniciativa, que resultados ja foram atingidos
até a data, e a quem se devem dirigir para solicitar mais informacgdes. Ao
proporcionar esta informacdo através da intranet, os administradores
autarquicos tém a oportunidade de se manterem atualizados em termos do
foco estratégico da organizacao.

- Viabiliza as publicagbes na Internet: todos os ficheiros e documentos
recebidos ou produzidos pelos administradores passam a estar facilmente
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acessiveis em todos os departamentos da autarquia usando-se a hipermédia
e os standards comuns da Internet (ficheiros Acrobat, ficheiros em Flash,
aplicacées CGIl). E porque cada departamento da administracdo pode
atualizar a copia online de um dado documento, a versdo mais recente esta
geralmente disponivel a todos os administradores que usem a intranet.

- Pode ser usada para as opera¢gOes administrativas do dia-a-dia e
para a gestao de fluxos de trabalho: A Intranet pode também ser usada
como plataforma para o desenvolvimento e implementacdo de aplicacdes
para apoiar as operacfes e decisbes administrativas tomadas por toda a
autarquia.

- E rentavel: Os utilizadores podem visualizar a informacdo e os dados
através de um navegador web em vez de terem que ler e processar
documentos fisicos tais como manuais de procedimentos, listas de telefone
internas e impressos de requisicdes. Ao reduzir o nimero de processos com
base em papel e melhorar a velocidade das aprovacdes comparativamente
com processos administrativos com base em papel, isto pode potencialmente
gerar poupancas para a autarquia nomeadamente relacionadas com custos
de impressdo e com a duplicacdo de documentos, e também poupar o
ambiente.

- Estd concebido para aumentar a colaboracdo: A informacdo esta
facilmente acessivel a todos os utilizadores autorizados, o que permite um
melhor desempenho do trabalho administrativo em equipa.

- Tem capacidades para multiplas plataformas: Ha navegadores
normalizados disponiveis para a maioria dos sistemas operacionais mais
importantes tais como Windows, Mac, e UNIX.

- Oferece atualiza¢Bes imediatas: Ao lidar com o publico, seja em que
competéncia for, a legislacdo, especificacbes, e parametros podem sempre
mudar. A Intranet torna possivel proporcionar aos cidaddos e empresas
todas as alteracGes no instante, para que se mantenham atualizados.

- Suporta uma arquitetura de sistema distribuido: A intranet pode ser
também ligada a outros sistemas de gestdo de informacdo existentes das
autarquias, como por exemplo sistemas de gestédo de fluxos de trabalho.

7. Estratégia de open source para o desenvolvimento de novos
produtos e servicos

Descricao Geral

Nos dltimos 15 anos, os produtos com base em software livres e de cédigo
aberto (FLOSS) tém alcancado uma posi¢ao consideravel no mercado de software.
O Linux desempenha um papel praticamente tao forte como a Microsoft no mercado
dos sistemas operativos, e 0 mercado de software dos servidores Web é até
dominado pelo servidor Apache. O software de coédigo aberto (open source) é uma
opcédo cada vez mais atrativa para os gestores de informatica, tanto no sector
publico como no privado.

Os motivos porque o software de cddigo aberto é tdao importante, quando

implementado por autoridades regionais ou locais, sdo multiplos. Vdo desde a
rentabilidade, a cada vez maior crescimento econédmico e maior flexibilidade com

112



respeito a caducidade da manutencdo e apoio através dos fornecedores de
software, passando por maiores requisitos técnicos, maior interoperabilidade e
independéncia dos fornecedores de software a aspetos de seguranca e maior
fiabilidade.

Inquéritos feitos a utilizacdo de software livre e de cdédigo aberto tém
demonstrado que os gestores de informatica a nivel corporativo no sector publico
consideram que h& uma maior estabilidade juntamente com poupancas
significativas a nivel de custos de operacdo e administracdo, como vantagens
marcantes do software de cédigo aberto em relagédo ao software proprietario.

Outro aspeto chave, importante para a utilizacdo bem-sucedida das
aplicacdes de Internet fornecidas por cada Autoridade Regional é a utilizacdo de
torres de servidores (ou web clusters). Uma torre de servidores € uma cole¢ao de
servidores geralmente mantidos para cumprirem necessidades do servidor que vao
muito além da capacidade de uma s6 maquina. Geralmente as torres de servidores
tém servidores de backup, que podem assumir a funcdo de servidor primario no
caso de falha de um servidor primario. Imagine-se o dano que poderia ocorrer se
alguém precisasse de utilizar um servi¢co prestado por uma Autoridade Regional
(por exemplo, alguma aplicacdo da e-democracy, como por exemplo o e-voting) e o
unico servidor da Autoridade Regional estivesse em baixo e falhasse. Por outro
lado, as torres de servidores sdo geralmente usadas como processadores de alta
velocidade que conseguem manusear com eficiéncia a grande escala e as
numerosas aplicacfes e servicos oferecidos por cada Autoridade Regional.

Requisitos:
1. Em termos de desenvolvimento de infraestruturas

Os requisitos em termos de infraestruturas que desempenham um papel
fundamental no desenvolvimento eficaz de estratégias de reutilizacdo e servigcos de
codigo aberto sdo os seguintes:

- Software de Cdédigo Aberto e Livre geralmente usado pela Regides

- Acesso a Internet / Infraestrutura de Banda Larga para Servigcos Digitais
Avancados

- Problemas de Compatibilidade/Aplicacdes

2. Em termos de cooperacao entre atores a nivel regional

Um aspeto chave fundamental para o desenvolvimento de estratégias
comuns para a reutilizacdo, o uso de cédigo aberto e de torres de servidores é a
cooperacdo entre atores a nivel regional. Os atores a nivel local e regionais tém de
trabalhar em conjunto, fazer a investigacdo adequada e por fim decidir que
software ir8o usar. As autoridades regionais, institutos para o desenvolvimento
regional, municipios e camaras (de comércio, técnicas, econémicas, etc.) devem
reunir-se e acordar qual o software de cddigo aberto e aplicaces que sdo as mais
adequadas para as suas necessidades.

3. Em termos de financiamento

Algumas das fontes de financiamento para o desenvolvimento de estratégias
de reutilizacdo, uso de cddigo aberto e torres de servidores sdo apresentadas na
lista abaixo:

- FEDER
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- FP7 — Projeto OSEPA — Utilizacdo de Software de Coédigo Aberto por parte
da Administracdo Publica Europeia (Open Source software usage by
European Public Administration)

- Donativos

- Fundos de Desenvolvimento Regional (caso seja aplicavel)

- Financiamento Nacional

- Outros financiamentos da UE

Facilitadores fundamentais

Os facilitadores chave para a implementacado e reuso de software livre e de codigo
aberto e de torres de servidores sdo em primeiro lugar a devida formacéo sobre o
direito de uso destas aplicacfes. Todas estas aplicacfes podem ser acompanhadas
pelo respetivo “manual do utilizador” que pode descrever explicitamente a forma
dos cidaddos usarem estas aplicacdes/servicos. Por outro lado, as autoridades
regionais devem receber formacdo adequada para terem a devida compreensao
sobre os dados que os utilizadores/cidadaos importaram. Adicionalmente, é
necessario pessoal técnico ou pessoal com formacdo para fazerem o controlo e

manutencgao das torres de servidores.

Importancia (ou exemplos) de estratégias para o desenvolvimento de
software de cdédigo aberto para se desenvolverem novos produtos e
servicos

E muito clara a importancia que tem a adogdo de estratégias de desenvolvimento
comuns para a reutilizacdo, o uso de cédigo aberto e de torres de servidores. Em
primeiro lugar, Open Source (Cdédigo Aberto) significa que é liderado pela
comunidade e que esta ao servico da comunidade, e que o0 uso desse software
oferece maior independéncia em relacdo as empresas. Outro grande beneficio é o
facto de que este tipo de software pode ser personalizado, o que significa que a
propria comunidade pode desenvolver os seus proprios suplementos. Outros factos
que demonstram a grande importancia que o software de cddigo aberto oferece
incluem a interoperabilidade, transparéncia e seguranca. De modo mais especifico,
o software de cédigo aberto (open source) é melhor para as Autoridades Regionais
por razbes econdmicas, por oferecer maior seguranca (ndo ha necessidade de
instalar programas antivirus), maior independéncia em relagdo a empresas
ocidentais e, por ultimo mas ndo menos importante, esse software capacita o e-
Governance. Por outro lado as torres de servidores oferecem maior poder de
processamento e seguranca, no caso de falha em algum servidor.

8. Analise de servicos facilitadores de infraestruturas necessarios
para o desenvolvimento de servicos avancados com base nas TIC

Descricao Geral

Por todo o mundo, as politicas publicas confiam cada vez mais em solugdes
de TIC inovadoras e interoperaveis para a implementacdo de grandes projetos para
o0 beneficio da sociedade em dominios tais como a saude (e-Health), a utilizacdo
eficiente da energia, cloud computing, sistemas de transportes integrados, redes
inteligentes, e-government, e-participation, e-administration, etc.

A eficacia das solugdes propostas depende em grande medida do nivel de
interoperabilidade entre os diversos componentes de TIC dos sistemas, que por sua
vez dependem da eficacia e consisténcia do conjunto de normas TIC subjacentes a
aplicacao.
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As autoridades publicas também contam com solugdes TIC interoperaveis
para serem capazes de comunicar com o0s seus stakeholders e com outras
autoridades tanto a nivel doméstico como internacional. Para cumprir com as suas
tarefas de politicas autarquicas e comunicagdo, em geral as solucdes TIC
interoperaveis que sdo necessarias tém de ser adquiridas através sistemas de
aprovisionamento publico.

Requisitos:

1. Em termos de desenvolvimento de infraestruturas
Alguns dos servicos fundamentais em termos de infraestruturas, a nivel tanto de
hardware como de software, sdo seguidamente apresentados:

- Impressoras

- Computadores

- Cablagem de estrutura e redes

- Solucdes de Telecomunicacdes

- Servidores

- Sistemas de Prevencdo de Desastres

- Disponibilizacdo, Instalacédo e Servicos de Apoio de Hardware!

2. Em termos de cooperacao entre atores a nivel regional

Um aspeto chave fundamental para o desenvolvimento de servicos facilitadores das
TIC é a cooperacdo entre atores a nivel regional. Os atores a nivel local e regionais
tém de trabalhar em conjunto para especificarem que servicos e de que tipo devem
ser viabilizados para se desenvolverem as TIC. As Administracfes tais como as
autoridades regionais, os institutos para o desenvolvimento regional, os
municipios e as cAmaras (de comércio, técnicas, econdmicas, etc.) tém de
estar dispostas a ajustar todos 0s seus servi¢cos para viabilizarem as TIC.

3. Em termos de financiamento
Algumas das fontes de financiamento para o desenvolvimento da consulta de
aplicacdes on-line sdo apresentadas na lista abaixo:

- PQ7

- FEDER

- Donativos

- Fundos de Desenvolvimento Regional (caso seja aplicavel)

- Financiamento Nacional

- Outros financiamentos da UE

Facilitadores fundamentais

Os facilitadores chave para determinar o desenvolvimento de servigos de
infraestruturas facilitadoras necessarias para o desenvolvimento de servigcos
avancados com base nas TIC, mas também, em geral, para determinar o
desenvolvimento de servigos com base nas TIC sdo os seguintes:

- Uma politica publica empenhada e adaptativa (inteligente)

1
http://www.gennetsa.com/
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Os desenvolvimentos relacionados com as TIC ndao se desenvolvem
espontaneamente. Cada forte desenvolvimento relacionado com as TIC foi
devidamente orientado por um forte impulso proactivo das politicas publicas, tanto
nos paises da UE15 como em casos regionais. Forte nao significa centralizado ou de
cima para baixo. Pelo contrario, os exemplos mostram a necessidade de politicas
adaptativas e empenhadas que permitam que se assumam riscos e objetivos de
longo prazo, e para as autoridades publicas desempenharem um papel
coordenador. Ao mesmo tempo, essas politicas foram frequentemente vistas como
holisticas — ou multicamadas — demonstrando um forte interesse no
desenvolvimento geral (econémico) do pais, em vez de estarem estritamente
focadas nas TIC. Assentavam também num conjunto amplo de meios cooperativos
interdepartamentais.

As politicas para a sociedade de informacgdo sao vistas como fazendo parte da
categoria mais vasta de politicas de desenvolvimento, cobrindo uma diversidade de
dominios tais como o desenvolvimento econdmico, politica industrial, ciéncia e
tecnologia, emprego, politica regional, politica de inovacdo, educacdo e
comunicacao social. Este tipo de politica holistica parece ter sido mais viavel em
paises que tinham reconhecidas crises internas ou que procuravam a construcédo de
uma forte identidade. A proé-atividade é outra caracteristica tipica destas politicas,
embora o risco fosse elevado para os atores individuais por causa do nivel de
incerteza e da aparente necessidade de "campe®fes" visiveis a nivel individual. Os
governos desempenharam um papel chave na coordenacdo de um processo de
aprendizagem continuo e em criarem previsibilidade para a maioria dos parceiros.
Isto foi feito, por exemplo, através do estabelecimento de parcerias inovadoras
entre os atores e pela criacdo de uma clara politica de objetivos e roteiros.

- Estruturas de coopeticao

N

A coopeticdo refere-se a procura do direito e mix criativo de cooperacdo e
competicdo, através, por exemplo, do encontro coordenado de diversos atores —
possivelmente concorrentes entre si — num grupo de trabalho focado em objetivos
e com um tempo determinado. Este mix tem o objetivo de criar situactes
mutuamente benéficas, onde oferecer diversidade e gerar sinergias pode ajudar a
criar objetivos e trajetdrias comuns para todos. Este conceito exige, em primeiro
lugar, disposic¢des institucionais inovadoras na gestao das politicas publicas, o que
inclui a delegagcdo da tomada de decisbes e da capacidade de implementacao, assim
como um mindset orientado para o cidadao/empresario. As estruturas de
coopeticdo tém sido utilizadas em areas como por exemplo o desenvolvimento de
infraestruturas para o beneficio do publico, um ambiente digital seguro, bem como
padrbes e interoperabilidade seguros, e também educacdo, avaliacdes societais, e
iniciativas democraticas e ambientais. Tais disposi¢cdes parecem também ser
cruciais no desenvolvimento de clusters.

- Uma diversidade de ferramentas de financiamento

O Investimento Direto Estrangeiro é uma ferramenta importante,
particularmente para o financiamento e desenvolvimento de um sector de TIC
(transformador). No entanto, o capital de risco, capital de arranque, subsidios
publicos e a protecdo dos rendimentos através da regulamentacao apropriada (por
exemplo, direitos de propriedade intelectual) sdo também ferramentas essenciais
para a promocéo do desenvolvimento interno. O desenvolvimento relacionado com
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as TIC é um percurso incerto que necessita de tentativas e erros consideraveis, e
também um conjunto de ferramentas financeiras apropriadas para a grande
diversidade de escalas de iniciativas e riscos. Esta flexibilidade é importante onde
produtos e servigos inovadores podem comegar a partir de pontos muito diferentes

e envolver um vasto conjunto de atores.

- Educacéo, infocultura, consciencializacdo: A faceta intangivel

Os bens intangiveis nacionais desempenham um papel muito importante em
promoverem o potencial das TIC. Alguns sdo orientados pelo lado da procura, tais
como o nivel geral de educacado da populacdo e o apoio explicito a criatividade e a
autoaprendizagem — tanto do ponto de vista dos aspetos técnicos das TIC como
também da literacia geral e infocultura. Outros ativos estdo mais relacionados com
facetas da cadeia de abastecimento: capacidades de 1&D, investigacdo fundamental
e investigagdo orientada pela curiosidade, mecanismos de transferéncia de
tecnologia, regulamentacéo de patentes e politicas de inovacéao.

- Uso criativo de contextos especificos: Aliancas por posicdo, idioma,
identidade

A posicdo geografica ou a dimensdao podem conferir a um pais um papel
especifico na geopolitica ou no comércio internacional. Os fluxos migratérios
tradicionais podem revelar capacidades para o trabalho em rede ainda inexploradas
assim como O acesso a recursos estrangeiros. A especificidade do idioma pode
traduzir-se em acesso ao mercado ou na afirmacdo da identidade nacional.
Competéncias tradicionais podem constituir uma atragcdo oculta. Tais caracteristicas
podem ser incluidas em aliancas internacionais ou em produtos e servicos TIC, em
comportamentos de marketing e em visdes mobilizadoras ou na distribuicdo de
responsabilidades de gestdo. A criatividade estratégica tem mais importancia que
as barreiras. Abordar estas aparentes barreiras para o desenvolvimento das TIC a
nivel nacional ou regional pode revelar oportunidades para a criacdo de vantagens
competitivas. Nao as abordar, frequentemente torna-as em verdadeiras fraquezas.

- Politicas da UE

As politicas da UE tém um importante impacto sobre o desenvolvimento
relacionado com as TIC. Na maior parte dos casos, estas tém apoiado o
desenvolvimento tanto através de quadros regulamentares obrigatérios como
através do aumento da consciencializacdo, de subsidios diretos ou de iniciativas de
benchmarking. Por outro lado, as politicas da UE podem também gerar efeitos
inversos. O foco na UME e no pacto de estabilidade, e no processo de alargamento
e nas respetivas condi¢gbes, podem ter distraido alguns governos de outras
prioridades.

Bogdanowicz, M., Burgelman, J. Centeno, C., Gourova, E., Carat, G. (2003).
Factors of regional/national success in the information society developments:
The information society strategies for candidate countries. First Monday, 8(10),
Obtido a 1 de Marco de 2012, de http://www. frodo.lib.uic.edu

Importancia (ou exemplos) da Analise de servicos facilitadores de
infraestruturas necessarios para o desenvolvimento de servicos avancados
com base nas TIC

Os servicos facilitadores das TIC sdo de elevada importancia, dado que as proéprias
TIC desempenham um papel crucial nos seguintes aspetos:
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- melhoria da competitividade em toda a economia no contexto da
globalizacdo, impulsionando a inovacgéo, a criatividade e a eficiéncia;

- desenvolvimento cientifico e tecnolégico em areas tdo diversas como a
medicina e a fisica;

- modernizagdo de sectores tdo diversos como a educacdo, a seguranca, a
energia e os transportes, e aumentando a eficiéncia do enorme sector
publico da Europa;

- abordar os desafios sociais e melhorando a qualidade de vida ao mesmo
tempo que fazem face ao desafio de uma sociedade em envelhecimento.

TIC Research & Innovation: a driver for growth, Europe’s Information Society,
Portal Temaético, obtido a 1 de Marco de 2012, retirado de http://ec.europa.eu/

9. As competéncias das APsem TIC

Descricao Geral

As TIC tém desempenhado um papel importante nas reformas da
administracdo publica em muitos paises. As TIC mudam a forma como o governo e
a administracdo publica desempenham as suas func¢des e ajudam a reduzir custos
operacionais. Ao mesmo tempo, as TIC podem aumentar a eficiéncia dos servicos
governamentais. As TIC sdo um dos instrumentos chave que apoiam a boa
governacdo ao aumentar a transparéncia governamental e responsabiliza¢do: o que
por sua vez ira eventualmente ajudar a reduzir as oportunidades de corrupcgéo. As
TIC capacitam o publico em geral para participar ativamente na formulacdo de
politicas e ajudam a garantir o uso transparente dos dinheiros publicos?.

H& diversas restricbes que limitam o uso das TIC no sector publico e uma
delas é sem duvida a falta de competéncias do pessoal no uso das TIC. E
fundamental para todas as Autoridades Publicas disporem de pessoal experiente no
uso das TIC para poderem atualizar e manusear toda a informacéo de aplicacdes
com base nas TIC e os servicos disponiveis para os cidaddos. Por esse motivo,
existem diversos seminarios e cursos de formacdo organizados pela Comissao
Europeia (semana de e-skills) e pela Rede das Administracdes Publicas das Nac¢des
Unidas.

Requisitos:

1. Em termos de desenvolvimento de infraestruturas
Para melhorar as competéncias das APs em termos de TIC, cada Autoridade Publica
deve desenvolver um programa de formacgdo para os seus funcionarios, o que
significa que deve ser desenvolvido o software de formacdo adequado ou aulas de
formacado adequadas.

2. Em termos de cooperacao entre atores a nivel regional
Para melhorar as competéncias das APs em termos de TIC, certos atores como as
autoridades regionais, os institutos para o desenvolvimento regional, os
municipios e camaras (do comercio, camaras técnicas, camaras
econdmicas, etc.) devem trabalhar em conjunto e chegarem a uma conclusédo
sobre a quantidade de software de formacdo adequado ou o numero de aulas de

2 ADBInstitute - http://www.adbi.org/event/286.ict.public.administration/)
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formacdo a que os seus funcionarios devem assistir para poderem usar melhor as
TIC e assim poderem cooperar com maior eficiéncia.

3. Em termos de financiamento
Algumas das fontes de financiamento para programas de formacdo em TIC séo
mostrados na lista que se segue:

- FP7

- FEDER

- Donativos

- Fundos de Desenvolvimento Regional (caso seja aplicavel)
- Financiamento Nacional

- Outros financiamentos da UE

Facilitadores fundamentais

Um dos facilitadores chave para a melhoria das competéncias em termos de
TIC nas APs é a propria vontade dos funcionarios querem tomar parte nos
programas de formacdo, a qual aumentard se cada Entidade Publica Ihes der
motivacdo adicional. Mais especificamente, cada AP deve informar o0s seus
funcionéarios sobre a necessidade das TIC nas sociedades modernas e sobre os
beneficios da sua implementacdo, o que constituira também fortes facilitadores
chave.

Importancia (ou exemplos) de competéncias TIC nas APs

A Unido Europeia tem de garantir que o conhecimento, aptidfes,
competéncias e criatividade da forca de trabalho na Europa — incluindo a dos seus
profissionais de TIC — estdo a altura dos mais elevados padrdes a nivel global e séo
constantemente atualizados num processo de verdadeira e eficaz aprendizagem ao
longo da vida.

- A Uni&o Europeia tem de continuar a ser um lugar atrativo para se viver e
fazer negécios.

- E necesséario continuar a trabalhar para proporcionar um ambiente
cientifica e tecnologicamente rico e a disponibilidade de uma forca de
trabalho ampla e profundamente competente com um bom desempenho nas
mais recentes tecnologias®.

Principais passos para implementacao da prioridade

Tal como se mencionou acima, as Autoridades Publicas devem procurar
software de formacdo eficaz, que cada funcionario deve usar para melhorar
pessoalmente os/as seus/suas competéncias. Adicionalmente, as Autoridades
PUblicas devem também organizar aulas de formacao para os seus funcionarios,
nas quais possam aprender os conceitos basicos sobre as TIC e toda a informacéo
necessaria para trabalharem de forma mais eficaz.

Monitoring e-skills Demand and Supply in Europe, Current Situations, Scenarios, and Future Development Forecast until 2015,
Costas Andropoulos, Weerner B. Corter
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10. Servicos autbnomos na pagina da internet
Descricao Geral

Os servicos autbnomos na pagina de Internet sdo constituidos por uma lista de
aplicacdes e servicos disponiveis para os cidadaos ao entrar na pagina da internet
da Entidade Publica. Estes servicos em particular promovem as iniciativas do e-
government, da e-participation, da e-inclusion e da e-democracy. Os cidaddos
podem assim participar nas tomadas de decisdes da administracdo publica,
partilhar opinibes, consultar a entidade publica, procurar informac¢des do seu
interesse e utilizar servicos.

Requisitos:

1. Em termos de desenvolvimento de infraestruturas

Os requisitos em termos de infraestruturas, para se poderem desenvolver servicos
auténomos na pagina de Internet sdo apresentados na lista abaixo:

- Uso de hardware e de software de codigo aberto (open source) adequado para o
desenvolvimento dos servicos proporcionados tanto a cidaddos como as empresas,
- Acesso a Internet e Uso de infraestruturas/tecnologia de banda larga, de modo a
poder prestar servicos funcionais e eficientes aos utilizadores.

2. Em termos de cooperacdo entre atores a nivel regional

Caso exista colaboracdo entre atores locais na prestacdo de servicos, € 6bvio que a
cooperacdo é necessaria. Mais especificamente, os atores locais devem colaborar e
unir-se, para extrairem uma conclusao em relacdo ao niumero e depois a forma de
implementacdo / digitalizacdo dos servigcos prestados aos cidadaos. Os temas em
discussao podem ser o software que serd usado para desenvolver aplicacdes, quem
ira implementar as aplicacbes e de forma clara quem ira ser responsavel pela
manutenc¢do e monitorizacdo do portal na Internet, para alojar os servicos.

3. Em termos de financiamento

Algumas das fontes de financiamento sdo mostradas na lista abaixo:
- FP7

- FEDER

- Donativos

- Fundos de Desenvolvimento Regional (caso seja aplicavel)

- Financiamento Nacional

- Outros financiamentos da UE

Facilitadores fundamentais

O fator fundamental é satisfazer as necessidades dos cidad&os. Por este motivo, em
primeiro lugar, deve haver uma fase de consulta publica com o objetivo de registar
0s pontos de vista e sugestdes dos cidadaos. Adicionalmente, a "digitalizacdo" dos
servicos, juntamente com a funcionalidade e todos os demais beneficios (menores
custos, menos burocracia, sem requerer a presenca fisica dos cidaddos) devem ser
publicitados aos cidadaos. No entanto, é 6bvio que as idades e as competéncias em
TICs dos utilizadores diferem, portanto, por este motivo deve haver material
(videos e tutoriais) carregado no portal, para explica em pormenor o0s
procedimentos para se usarem 0S Servicos.
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Importancia (ou exemplos) da prioridade

Quando ha servigcos autbnomos disponiveis na pagina da Internet:

- 0s cidadaos participam de forma mais ativa nos assuntos locais e deste modo
fortalece-se a democracia,

- a administracdo publica demonstra interesse e confianca aos cidaddaos e como
resultado, as suas relacfes bidirecionais tornam-se mais fortes,

- estes servicos online facilitam a vida aos cidaddos, ultrapassando os
procedimentos burocraticos que prejudicam o servico aos cidaddos. Como
resultado, os cidaddos podem utilizar os servicos oferecidos, acedendo a pagina de
Internet ou simplesmente por se preencherem algumas candidaturas e impressos.

11. Consulta aos cidadaos, empresas locais e organizagdes da comunidade
via Internet sobre questdes especificas

Descricao Geral

O conceito de e-consultation® (consulta publica on-line) é relativamente novo e tem
a ver com o uso de tecnologias de informacdo e comunicacéo (TICs) para viabilizar
a participacdo dos cidaddos na consulta publica. De acordo com ofmdfmni.gov.uk, a
e-consultation consiste num processo de consulta online que utiliza a Internet para
perguntar ao publico qual a sua opinido sobre um ou mais temas especificos e que
permite a discussédo entre os participantes.

A e-consultation consiste na utilizacdo de computacdo eletrénica e de
tecnologias de comunicagcdo nos processos de consulta e é complementar as
praticas existentes. A e-consultation pode ser uma ferramenta eficaz para motivar a
participacdo e para a recolha de respostas aos documentos de consulta e as
questbes de politicas sociais como parte de um conjunto mais vasto de
metodologias.

No campo das Autoridades Publicas (Autoridades Regionais/Locais) a
utilizacdo da consulta on-line as Bases de dados das Autoridades Publicas (e-
consultation) desempenha um papel importante na melhoria da qualidade, eficacia
e uso dos servicos e das aplicagcbes que séo disponibilizadas.

De acordo com o ofmdfmni.gov.uk, uma e-consultation bem implementada
tem as seguintes vantagens:

- Permite as pessoas realcarem imediatamente 0s seus pontos de vista

- Permite as pessoas envolverem-se numa discussao que pode por sua vez

estimular ideias subsequentes

- Reduz o fator de arrefecimento ao ter de se responder a consultas no

formato tradicional por escrito.

De acordo com o Departamento Britanico para a Atividade Empresarial e a
Reforma Regulamentar, a e-consultation pode proporcionar inidmeros beneficios,
como por exemplo:

- o potencial para chegar, com celeridade e facilmente, a uma vasta e

diversa audiéncia

- a oportunidade que tém os inquiridos com pouco tempo, para responderem

interactivamente as consultas e enviarem o0s seus comentarios on-line, em

vez de terem de enviar por correio

4 .
www.e-consultation.org
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- a oportunidade para uma consulta mais informada, ao proporcionar o
acesso a informacéo adicional através de links a recursos online

- a oportunidade para filtrar e analisar as respostas de forma automaética a
medida que as mesmas sao recebidas eletronicamente

- a oportunidade para ser gerado feedback aos inquiridos de forma
automatica e para lhes poder enviar e-mails de alerta quando no futuro
sejam lancadas consultas semelhantes.

Para os organismos publicos, a e-consultation oferece os beneficios abaixo
descritos:
- Melhorias na maneira como os servi¢os sdo planeados, de modo a oferecer
aos utilizadores o que eles querem e esperam.
- Ajuda na priorizagdo dos servicos e portanto em conseguir fazer melhor
uso de recursos limitados.
- Ajuda para estabelecer padrbes de desempenho que sejam relevantes para
as necessidades dos utilizadores.
- Promover uma parceria de trabalho entre utilizadores e staff, para que
ambos tenham a oportunidade de entenderem tanto os problemas como as
oportunidades que existem na forma como o servico é prestado.
- Garantir que os gestores sejam alertados para os problemas rapidamente e
que tenham a oportunidade de resolverem o0s problemas antes destes
escalarem.
- Simboliza o compromisso em ser aberto e responsavel: em colocar as
necessidades dos utilizadores do servico em primeiro lugar.

Para uma consulta bem-sucedida, tém de ser levadas a cabo as seguintes fases:

1. Planeamento pré-consulta

definir os objetivos do exercicio de consulta;

identificar o(s) publico(s) alvo;

identificar como melhor chegar a esse(s) publico(s);

preparar os materiais — impressos de feedback, planeamento de eventos,
escrever anuncios, desenhar posters, etc.

2. O processo de consulta em si

- eventos da consulta propriamente dita — reunides, féruns online, workshops,
entrega de formulérios, etc.;

- campanha publicitaria para garantir que o publico sabe que pode tomar parte;

- monitorizacdo continua dos diversos aspetos da consulta — garantir que a pagina
de Internet funciona, que os anuncios sdo publicados nos jornais, etc.

3. Feedback da consulta

- proporcionar feedback as pessoas que participaram na consulta;

- levar a cabo uma avaliacdo da consulta para identificar as areas que funcionaram
melhor, o que é que nao funcionou tdo bem e porqué.
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Requisitos:
1. Em termos de desenvolvimento de infraestruturas
Os requisitos em termos de infraestruturas que desempenham um papel
fundamental no desenvolvimento da consulta on-line das bases de dados da AP s&o
0s seguintes:
- Desenvolvimento de hardware e software
- Infraestrutura de Acesso a Internet /Banda larga para Servicos Digitais
Avancados

- Recrutar / Apoiar pessoal

2. Em termos de cooperacao entre atores a nivel regional

Ha trés facilitadores fundamentais que determinam uma consulta publica bem-

sucedida, e que sdo os seguintes:
- Integridade: Todos os que estdo envolvidos devem ter confianca nas
motivacdes do consultor e no processo, mesmo que hdo alcancem
necessariamente o resultado desejado.
- Visibilidade: E essencial para garantir que o processo é tdo acessivel para
tantos stakeholders quantos seja possivel. E necessario dizer as pessoas
com O que € que a consulta tem a ver, quais sdo as possiveis
implicacdes/resultados e porque é importante que elas participem.
- Obrigatoriedade de transparéncia e divulgacdo da informacdo sao vitais
(com a confidencialidade a aplicar-se apenas a questdes de natureza
pessoal): Os consultores tém de reportar em relacdo a todos os pontos de
vista e respostas recebidas e os inquiridos tém de declarar abertamente as
diferencas de opinido. E importante que todos sintam que ha um plano de
igualdade e que as suas opinides também serdo ouvidas, interpretadas de
forma justa e razoavel, e depois refletidas com rigor no documento final que
serd publicado, o qual deve ser posto a disposicdo a todos os participantes
num formato acessivel.

A consulta publica por via eletrénica (e-consultation) poderia ser estabelecida com
o uso do seguinte®:

- inquéritos ou questionarios online

- inquéritos ou questionarios em formato Word ou Adobe que devem ser

descarregados, impressos, e depois enviados por correio para a autarquia

- endereco de e-mail para envio de apresentacdes gerais, ndo-estruturadas

- feedback online ou impressos para comentarios.

- féruns em tempo real ou espacos para chat.

- painéis para mensagens publicas.

- transmissédo das reunides por web-casting.

3. Em termos de financiamento
Algumas das fontes de financiamento para o desenvolvimento de aplicacbes para
consulta on-line sdo apresentadas na lista abaixo:

- FP7

- FEDER

- Donativos

- Fundos de Desenvolvimento Regional (caso seja aplicavel)

- Financiamento Nacional

- Outros financiamentos da UE

5
http://www.soaregen.org.uk/
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Facilitadores fundamentais

Ha trés facilitadores fundamentais que determinam uma consulta publica bem-

sucedida, e sdo eles os seguintes:
- Integridade: Todos os que estdo envolvidos devem ter confianga nas
motivacdes do consultor e no processo, mesmo que nhdo alcancem
necessariamente o resultado desejado.
- Visibilidade: E essencial para garantir que o processo seja tdo acessivel ao
maior nimero de stakeholders quanto seja possivel. E necessario dizer as
pessoas com 0 que € que a consulta tem a ver, quais sdo as possiveis
implicacbdes/resultados e porque € importante que elas participem.
- Obrigatoriedade de transparéncia e divulgacdo da informacdo sao vitais
(com a confidencialidade a aplicar-se apenas a questdes de natureza
pessoal): Os consultores tém de reportar em relacdo a todos os pontos de
vista e respostas recebidas e os inquiridos tém de declarar abertamente as
diferencas de opiniédo.

E importante que todos sintam que ha um plano de igualdade e que as suas
opinides também serdo ouvidas, interpretadas de forma justa e razoavel, e
depois refletidas com rigor no documento final que sera publicado e que
deve ser posto a disposicdo de todos os participantes num formato acessivel.

A consulta publica por via eletrénica (e-consultation) poderia ser estabelecida com
o uso do seguinte®:

- inquéritos ou questionarios online

- inquéritos ou questionarios em formato Word ou Adobe que devem ser

descarregados, impressos, e depois enviados por correio para a autarquia

- endereco de e-mail para envio de apresentacdes gerais, ndo-estruturadas

- feedback online ou impressos para comentarios.

- féruns em tempo real ou espacos para chat.

- painéis para mensagens publicas.

- transmissédo das reunides por web-casting.

Importéncia (ou exemplos) de consultas via Internet aos cidadaos,
empresas locais e a organizacdes comunidade sobre assuntos especificos

A importancia da consulta online’” tem a ver com o facto de que fortalece a
democracia, dado que os cidaddos podem expressar as suas opinides e sugerir
melhorias e mudancas. E também aumenta a responsabilizacdo, porque ao
interligar o publico com os decisores, a confianga dos cidaddos na, e o apoio da
administracdo saem fortalecidos e portanto as autoridades locais ou regionais séo
mais responsabilizadas pelas suas ac¢des. Outro motivo da importancia da e-
consultation é porque melhora a qualidade das politicas, uma vez que o
envolvimento ativo do publico resulta em melhores decisbes e melhores politicas, e
por ultimo mas ndo menos importante, a consulta online das bases de dados da AP
aumenta a sua legitimidade politica, uma vez que as pessoas, estando envolvidas
nas deliberacdes politicas, terdo maior confianca na legitimidade das politicas.

6
http://www.soaregen.org.uk/

/ BEYOND CIVIL SOCIETY, Public Engagement Alternatives for Canadian Trade Policy, Josh Lerner, Universidade de Toronto, Maio
de 2003
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Principais passos para implementacao da prioridade

A necessidade para se proporcionar a consulta online das bases de dados da AP
assenta no facto de que fortalece a relacdo entre as autoridades regionais e os
cidadaos, conduz a uma melhor qualidade dos servi¢cos e aumenta a confianca entre
as autoridades publicas e os cidadaos.

12. Extranet com outras instituicbes e desenvolvimento de servicos
integrados (por exemplo, call centres, bases de dados comuns), gestéao de
fluxos de trabalho dos procedimentos internos

Descricao Geral

As realidades dos negécios nos dias de hoje estdo a mudar o panorama das
comunicacfes, a acelerar a convergéncia e a integracdo. Por exemplo, o
omnipresente telemoével ja ndo é simplesmente um telefone. Transformou-se ja
num leitor MP3 integrado, numa maquina fotogréafica, numa camara de video, num
navegador web, é usado para enviar mensagens de texto, e-mails, funciona como
walkie-talkie, como um dispositivo de armazenagem de ficheiros, num aparelho de
autenticacdo - as capacidades sao ilimitadas. Da mesma forma, um computador ja
deixou de ser simplesmente uma méaquina de computacéo rapida, e tornou-se num
verdadeiro terminal multimédia capaz de servir como leitor/gravador de DVDs,
telefone VolIP, leitor de audio, maquina de jogos, e até como aparelho de televiséao,
assim como um sistema de trabalho. Para onde quer que olhemos, a tendéncia é
bastante 6bvia — o0s servigcos e as aplicagdes integradas estdo a ser oferecidos em
formatos cada vez mais pequenos, resultando em maior produtividade e eficiéncia
para o utilizador final.

Requisitos:

1. Em termos de desenvolvimento de infraestruturas

Os principais requisitos técnicos para serem oferecidos como servi¢os integrados ou
como capacidades discretas sdo os seguintes:

- Routing

- Switching

- Conectividade segura: VPNs flexiveis

- Servicos de seguranca High-touch: Firewalls dindmicas, Servicos de
Detecdo/Prevencdo de Intrusdo (IDS/IPS), anti-spoofing, mitigacdo de
ataques DDoS (Distributed Denial of Service), prote¢do anti- virus, NAT
(Network Address Translation), NAC (Network Admission Control), filtragem
de URLs, etc.

- Aplicagdes colaborativas: telefonia IP, integracdo entre voz e video, video
conferéncia

- Largura de banda e otimizacdo de aplicacfes: otimizacdo da Qualidade de
Servico — QoS (Quality of Service), da largura de banda e da WAN

- Mobilidade: aplicactes wireless

2. Em termos de cooperacao entre atores a nivel regional

Em termos de cooperacao é importante que se usem aplicagbes comuns para gerir
os servicos VOIP e os servicos de videoconferéncia (i.e. solu¢gdes em open source);
€ importante que se usem solu¢gdes comuns para a autenticacdo e autorizacdo de
servicos (i.e. ARPA para a regiao da Toscana). Devem apenas utilizar-se sistemas
que estejam em conformidade com o HW IEEE para a implementacdo da rede.
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3. Em termos de financiamento
Algumas das fontes de financiamento para o desenvolvimento de servigos de e-
government transnacionais sdo mostrados na lista abaixo:

- FEDER

- Donativos ou recursos internos

- Fundos de Desenvolvimento Regional (caso seja aplicavel)

- Financiamento Nacional

- Outros financiamentos da UE

Facilitadores fundamentais

As agencias publicas tém de coordenar o desenvolvimento de servigos partilhados,
em particular € importante definir aplicacbes centralizadas para gerir a seguranca e
o trafego corrente (solugdes de open source). E também muito importante definir
quantos servigcos querem partilhar com outras APs para poderem dimensionar as
suas redes corretamente (Em termos de largura de banda).

Importancia (ou exemplos) da extranet com outras instituicbes e do
desenvolvimento de servicos integrados (por exemplo, call centres, bases
de dados comuns), gestdao de fluxos de trabalho dos procedimentos
internos

- Melhorar a eficiéncia da Administracdo Publica tanto a nivel interno (melhor
integracdo entre os gabinetes internos) como com os cidaddos, porque 0s
torna capazes de encontrar o0 mesmo servico com o mesmo procedimento
em territérios diferentes mas vizinhos

- Manter o contacto e intercambio de conhecimentos com outros organismos
administrativos relacionados com o funcionamento e a gestdo de autarquias
(declaracdes de impostos, pedidos de licengas oficiais, anuncios oficiais,
procedimentos para empresas etc.)

- Poupancas de custos e otimizacdo: instalacfes, ligacbes em rede e (por
vezes) o pessoal é partilhado entre mais entidades da administracdo publica.
Evitam-se redundéancias

- Mais e melhores servigcos para os cidaddos, o empreendedorismo, as
associacOes sociais, etc.

Principais passos para implementacao da prioridade
- Estabelecer quais e quantos dados irdo ser partilhados
- Estabelecer quantos Voip e que trafego corrente de video serd usado (é
importante para a largura de banda)
- Estabelecer regras comuns para o formato da partilha de dados

13. Participacdo em redes civicas / Projetos piloto para servicos com
outras entidades

Descricao Geral

A Sociedade de Informacdo e o e-government envolvem uma vasta area de temas
e servicos onde a criacao, distribuicdo, difusdo, uso, integracdo e manipulacdo de
informacéo constituem uma atividade econdmica, politica e cultural significativa. As
Tecnologias de Informacdo e Comunicagédo proporcionam uma oportunidade para se
interligarem pessoas e stakeholders em fluxos de trabalho e informacdo para que
0S mesmos instrumentos ou servicos possam servir e unir pessoas e entidades
realmente diferentes, em interesses, trabalhos e ambito comuns. Além de que o
mesmo ‘servigo’, pela sua propria natureza, pode necessitar da contribuicdo de
diferentes organismos: neste caso as TICs oferecem um mundo novo de
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oportunidades de servico e novos conceitos para procedimentos de fluxos de
trabalho.

Neste contexto os municipios a nivel local podem assumir as rédeas destes servigos
e coordenar uma rede de entidades para o lancamento de iniciativas e projetos
piloto focados na criacdo de novos servicos para os cidadaos, o empreendedorismo,
os idosos, etc.

Requisitos:

1. Em termos de desenvolvimento de infraestruturas

Em termos de requisitos de infraestruturas um bom nivel de conectividade entre
todos os stakeholders que estdo envolvidos tem um papel fundamental. De acordo
com os diferentes servicos — que poderiam prever, por exemplo, uma ligacdo por
cabo ou wireless, ou um nivel de seguranca de dados menor/maior - 0s principais
requisitos técnicos poderiam ser os seguintes:

- Routing

- Switching

- Conectividade segura: VPNs flexiveis

- Servicos de seguranca High-touch: Firewalls dinamicas, Servicos de
Detecdo/Prevencdo de Intrusdo (IDS/IPS), anti-spoofing, mitigacdo de
ataques DDoS (Distributed Denial of Service), protecdo antivirus, NAT
(Network Address Translation), NAC (Network Admission Control), filtragem
de URLs, etc.

- Aplicagdes colaborativas: telefonia IP, integracdo entre voz e video, video
conferéncia

- Largura de banda e otimizacdo de aplicacfes: otimizacdo da Qualidade de
Servigco — QoS (Quality of Service), da largura de banda e da WAN

- Mobilidade: aplicacBes wireless

- Desenvolvimento de bases de dados

2. Em termos de cooperacao entre atores a nivel regional

Projetos e iniciativas piloto desenvolvidas entre entidades locais, ou seja, a
cooperacdo constitui o né crucial para o sucesso final. No entanto, h&a iniumeras
iniciativas possiveis que se podem ir colher a experiencias e préaticas anteriores que
se encontram ja desenvolvidas e em funcionamento noutros contextos regionais.
Um bom servi¢o ndo tem que ser necessariamente um servigo totalmente inovador,
e em muitas situacbes recuperar e clonar ferramentas e procedimento que ja
demonstraram ser bem-sucedidos pode ser uma solugdo melhor e mais barata. A
cooperacdo a nivel regional e local pode ser considerada também para aspetos
especificos das iniciativas, como por exemplo, a partilha de hardware entre
entidades para prestarem melhores servicos ou conhecimentos, de bases de dados
para diferentes ferramentas de informacéo, etc.

3. Em termos de financiamento
Algumas das fontes de financiamento (adicionalmente aos recursos internos) para o
desenvolvimento de servicos de e-government transnacionais sdo mostrados na
lista abaixo:

- FEDER

- Donativos ou recursos internos

- Fundos de Desenvolvimento Regional (caso seja aplicavel)

- Financiamento Nacional

- Outros financiamentos da UE
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Facilitadores fundamentais

Um fator fundamental é o interesse e empenhamento muatuo das entidades
envolvidas no desenvolvimento do servico: as tarefas e os papéis tém de ser
claramente identificados antes do inicio e um acordo tem de ser assinado
(relacionado também com o desenvolvimento e gestdo de infraestruturas).

As agéncias publicas tém de coordenar o seu desenvolvimento de servigos
partilhados, em particular é importante definir aplicagbes centralizadas que facam
gestdo da seguranca e do trafego corrente (solugcbes de open source).

Por fim é importante definir quantos servicos se querem partilhar com outras
entidades, para poderem dimensionar as suas redes corretamente (por exemplo,
em termos de largura de banda).

Importancia (ou exemplos) de participacdo em redes civicas / Projetos
piloto para servicos com outras entidades

Existe realmente um vasto nUmero de iniciativas possiveis em funcionamento
dignas de serem referidas como boas praticas neste campo. De acordo com o tema
ou a necessidade especifica a resolver, ha muitos projetos a serem desenvolvidos
entre instituicGes publicas, entidades privadas, redes civicas, etc., com vista a
oferecerem servicos e solucdes aos cidadédos, trabalhadores, empresas, etc.

Seguidamente apresentam-se apenas dois exemplos muito diferentes.

Tema E-government para empresas

Stakeholders Instituicdes Publicas Locais, Agéncias para o Ambiente e
Saude Publica, Camaras de Comércio

Utilizadores
Finais
Resumo Oferta de servi¢os on-line a empresas em relacéo a
procedimentos administrativos padréo e garantia de
uniformidade em todo o territério regional (os mesmos
procedimentos, a mesma documentag¢do, o mesmo timing, as
mesmas regras, 0s mesmos instrumentos, etc.). Exemplos
destes servigos:

- abertura, modificacdo, desenvolvimento ou

encerramento de uma atividade comercial,

- abertura e acompanhamento seja de que

procedimento for para se obterem licencgas (incluindo

certificacdes ambientais)

- pagamento de impostos

- obtencéo de informacao geral e documentacgéo

(incluindo oportunidades de financiamento)

PMEs, InduUstrias
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Tema Servicos para colmatar o fosso digital

Stakeholders InstituicGes Publicas Locais, Redes sociais e civicas, e
associacoes

Utilizadores
Finais
Resumo Criacado de Pontos de Acesso a Internet Assistidos e servicos
afins para cidaddos de toda as idades e capacidades, com
novas tecnologias e em que os cidadaos recebem ligagao livre
e gratuita a Internet, assim como assisténcia para aprenderem
os instrumentos basicos da Internet gracas a disponibilidade
de operadores jovens dedicados.

Poderiam também explorar-se pontos de acesso semelhantes
para iniciativas de e-participation e de e-democracy
relacionadas com o ciclo de vida das politicas locais.

Os cidadados (por exemplo, os idosos)

Principais passos para implementacéo da prioridade
1. Analise do contexto — Antes de arrancar, a AP tem de analisar
devidamente o seguinte:
a. Fazer um inquérito ao nivel digital de outras instituicbes e possiveis
colaboracdes
b. Qual o estado da distribuicdo das TIC e respetivo uso no territério
envolvente: quem vou conseguir atingir com as minhas iniciativas, e como?
c. O estado de outras iniciativas semelhantes desenvolvidas anteriormente:
0 que é que ja foi feito?
d. Identificacdo das necessidades: o que é que as pessoas querem?

2. Planeamento — Finalizacdo da arquitetura do projeto com todas as
instituicbes parceiras

a. Requisitos técnicos e de gestdo

b. Casos de uso

3. Implementacdo — Desenvolvimento do projeto

4. Avaliacdo do projeto e testes — Periodo de monitorizacdo dos resultados
do projeto e funcionamento dos servicos com um pequeno numero de
pessoas e stakeholders selecionados

14. Servicos interativos com os cidadaos e as PMEs (balcdo de atendimento
on-line)

Descricao Geral
A interatividade é uma funcionalidade e ndo um tipo de servi¢co especifico, e pode
ser aplicada a uma ampla variedade de contextos. A sua caracteristica distintiva é a
capacidade do cidaddo interagir com programas de televisdo digital ou com um site
na Internet através de um destes métodos:
- Mudando o conteldo que aparece no ecra: por exemplo aceder a
informacdo de base, mudar os dngulos da camara, visualizar mais do que
uma imagem ao mesmo tempo, ou visualizar o texto associado ao mesmo
tempo que se vé a imagem principal;
- Proporcionando informacdo ao emissor através de uma via de retorno,
geralmente uma linha de telefone: por exemplo para pedir um produto, para
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"votar" em diversas opc¢des proporcionadas por um programa ou para
participar num concurso de perguntas e respostas no ecra.

- Mudando a informacdo no site da Internet (i.e. Igoogle)

- Colocando questdes a um BOT interativo (inteligéncia artificial)

Requisitos:
1. Em termos de desenvolvimento de infraestruturas
Em termos de infraestruturas temos de integrar uma rede tcp/ip classica com uma
televisdo digital e comunicacdes por satélite. Para a integracdo entre a rede e a
televisdo tem de haver:
1. Uma Televiséo IP (IPTV)
2. Um descodificador para integracao de servicos interativos para aparelhos
de televisdo mais antigos
3. Implementacdo de um protocolo MHP para permitir o dialogo entre
aplicacdes da Internet e a TV digital/satélite

Pelo contréario, para a implementacdo de servicos integrados dentro da rede tcp/ip,
tém de se instalar apenas tecnologias interativas para a Internet:
1. Sites na Internet com tecnologias AJAX e FLASH
2. Tecnologias PORTLET para haver paginas de Internet personalizadas para
cada cidadao.
3. Implementacdo de uma chatbot para simular uma conversacao inteligente

2. Em termos de cooperacédo entre atores a nivel regional

Em termos de cooperacdo é importante seguir os padrbes existentes para
aplicacdes na Internet e para televisdo interativa.

Para a Internet:
1. Respeitar as regras W3C
2. Usar apenas aplicacfes de codigo aberto (open source)

Para a televisao:
1. Padrao PAL
2. Padrao ATSC A/153 DTV Movel

3. Em termos de financiamento
Algumas das fontes de financiamento (adicionalmente aos recursos internos) para o
desenvolvimento de servicos de e-government transnacionais sdo mostradas na
lista abaixo:

- FEDER

- Donativos ou recursos internos

- Fundos de Desenvolvimento Regional (caso seja aplicavel)

- Financiamento Nacional

- Outros financiamentos da UE

Importancia (ou exemplos) de Servicos interativos com os cidadaos e as
PMEs (balcbes de atendimento on-line)
Os Servicos Interativos oferecerem um vasto conjunto de solugdes de andncios
multimédia, incluindo impressdes, televisdo, Internet, telemdveis e servigcos de eye
Multimédia, tanto para os cidaddos como para as empresas. As respetivas
atividades incluem:

1. Anuncios em emissdes e patrocinios;

2. Segmento de programacao patrocinado;
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3. Anuncios interativos e facilidades para a transacdo de vendas, por
exemplo, transacgéo de titulos;

4. Diversas plataformas de diretdrios, tais como paginas amarelas impressas
(PAs), paginas amarelas na Internet, paginas amarelas moveis, Canal 502
das paginas amarelas agora na TV, Paginas Brancas, Diretério de Faxes,
etc.;

5. Facilidades para compras pela TV para encomenda e entrega de produtos,
por exemplo, entregas gourmet;

6. Revenda de palavras-chave e banners em sites importantes.

Principais passos para implementacéao da prioridade
- Estabelecer quantas PMEs estao envolvidas no projeto
- Estabelecer que tipo de servicos se quer oferecer aos cidadaos
- Servicgos interativos pela Internet
- Servicgos interativos de Televisdo Digital

15. Portais Locais da Internet e servigcos multicanal
Descricao Geral

Um portal da Internet ou uma péagina de links é uma péagina de Internet que
funciona como um ponto de acesso para a informacdo na Internet. Um portal
apresenta informacéo oriunda de diferentes fontes numa forma unificada. Além da
normal caracteristica de motor de busca, os portais oferecem outros servicos tais
como e-mails, noticias, cotacdes das ac¢des, informacdo, bases de dados e
entretenimento. Os portais proporcionam uma via para as empresas oferecerem
uma imagem e sensacado consistentes, com controlos de acesso e procedimentos
para multiplas aplicacbes e bases de dados, que de outra forma poderiam provir de
entidades totalmente diferentes.

Hoje em dia, para criar um portal na Internet ou para gerir o respetivo contetdo,
podemos recorrer a aplicacdes camadas CMS (Content Management System —
Sistema de Gestao de Conteudos). Um sistema de gestdo de conteudos (CMS) é a
juncdo dos procedimentos usados para gerir o fluxo de trabalho num ambiente
colaborativo. Estes procedimentos podem ser manuais ou baseados num
computador. Os procedimentos sdo concebidos para fazerem o seguinte:

- Permitir a um vasto nimero de pessoas contribuirem para e partilharem

dados armazenados

- Controlar o acesso a dados, com base nos papéis do utilizador (definindo

que informacao pode ser visualizada, editada, publicada, etc. por utilizadores

ou grupos de utilizadores)

- Apoiar a armazenagem e recuperacao facil de dados

- Reduzir a duplicacdo de inputs repetitivos

- Melhorar a facilidade com que se escrevem relatérios

- Melhorar a comunicacéo entre utilizadores

Por outro lado, durante a dultima década, os utilizadores passaram a ficar
acostumados a novos meios para a prestacdo de servicos no sector privado. Hoje
em dia, os utilizadores esperam o mesmo nivel de variedade oferecido pelo sector
publico: querem que as suas interacfes sejam cdémodas, e preferem estar online e
ndo em filas. Para corresponder com esta expectativa, as administracdes tém de
empregar uma diversidade de canais para a prestacdo dos servi¢cos que oferecem —
canais que permitam aos utilizadores consumirem 0s seus servicos em qualquer
altura, em qualquer lugar e em qualquer forma.
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Os novos desenvolvimentos das TIC permitem ao sector publico fazer face a estes
desafios adaptando os seus front offices e back offices: novas formas de interacao
através de uma diversidade de canais, servigcos reestruturados que resolvem as
necessidades dos utilizadores e que reorganizam o0s processos de atividades dentro
e entre organismos administrativos separados.

O Plano de Acao e-Europe 2005 refere-se a estes desenvolvimentos da seguinte
forma: “As plataformas multiplas tém de permitir aos utilizadores beneficiarem das
novas tecnologias e das melhorias de infraestruturas tais como a banda larga.
Adicionalmente, o acesso a plataformas alternativas ira facilitar a e-inclusion,
também para pessoas com necessidades especiais®.”

Requisitos:

1. Em termos de desenvolvimento de infraestruturas

Em termos do desenvolvimento de um portal local na Internet os requisitos sdo um
servidor que viabilize o alojamento do portal na Internet e uma largura de banda
suficiente para fazer o carregamento/descarregamento.

Em termos do desenvolvimento de servicos multicanal os requisitos sdo uma
infraestrutura robusta e escalavel que seja capaz de manter um nuimero especifico
de servigos eletrénicos.

Estes incluem o alojamento do portal do governo assim como todos os diversos
sites de Internet interligados, a intranet do governo e a disponibilizacdo de uma
biblioteca de software nuclear que possa facilitar o interface com os diversos
sistemas com aplicacbes com base na Internet, para se poderem criar verdadeiros
servicos publicos on-line dinAmicos com base em transacfes. Outro requisito € um
Porta para SMS (SMS Gateway) na estrutura juntamente com outros servicos
eletrénicos nucleares do governo, tais como uma porta para pagamentos, que se
liga a bases de dados corporativas, e eminentemente do sistema de registo e
autenticacdo. A tecnologia usada tem de ser XML para a transmissdo de
comunicacOes entre empresas e entre estas e o Governo (Business-to-Business e
Government-to-Business). Os canais que estdo atualmente disponiveis sdo o portal
na Internet incluindo e-mails, SMS, telefone e fisico (correio e presencial).

2. Em termos de cooperacao entre atores a nivel regional
- Definir procedimentos comuns a nivel da administracdo, para que se
possam usar as mesmas aplicacfes (com base na Net) para 0os mesmos
procedimentos.
- Definir fontes de dados univocas
- Partilha de Dados com um formato padronizado (i.e. servicos web, xml
etc.)

3. Em termos de financiamento

Algumas das fontes de financiamento (adicionalmente aos recursos internos) para o
desenvolvimento de servigos multicanal e portais na Internet s&o mostradas na lista
abaixo:

- FEDER
- Donativos ou recursos internos

8
Interchange of Data between Administrations. (2004). Multi-channel delivery of eGovernment services. Obtido da Comissdo
Europeia, 3 de Margo de 2012: ec.europa.eu
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- Fundos de Desenvolvimento Regional (caso seja aplicavel)
- Financiamento Nacional
- Outros financiamentos da UE

Facilitadores fundamentais
- Definir a tecnologia para um portal na Internet (possivelmente uma
tecnologia de codigo aberto e servidor independente, como JAVA ou PHP)
- Definir a estrutura para um portal na Internet

Importancia (ou exemplos) de portais locais na Internet e de servicos
multicanal

A concecao de portais na Internet € basicamente o ponto de acesso mais benéfico
para os utilizadores da internet uma vez que estes podem facilmente passar de
uma pagina para outra navegando na informacédo a sua escolha. Todos os portais
tém a informacdo guardada em links para varios temas tais como noticias,
negocios, desporto, entretenimento, finangas, viagens e muito mais.

Alguns do beneficios para o utilizador de acordo com o uso de servigcos multicanal
sdo a disponibilidade numa base 24x7, o uso de diferentes tipos de contactos e
servicos, e o0 beneficio mais importante é que o0s servicos podem ser acedidos a
partir de casa ou onde quer que se esteja. Por outro lado, alguns dos beneficios
para o prestador de servigcos tém a ver com o facto de que este tipo de tecnologia é
mais econémica em termos de funcionamento comparativamente com o0s canais
tradicionais, os servicos podem ser oferecidos a muitos utilizadores ao mesmo
tempo e ndo ha necessidade de contacto pessoal.

Principais passos para implementacao da prioridade

Os passos para a implementacado do portal de Internet sdo os seguintes:
- Definir uma estrutura para o portal na Internet
- Definir um conteldo para o portal na Internet
- Definir um nimero médio de visitantes, para dimensionar a rede
- Definir os métodos de autenticacdo e autorizacao

Os principais passos para o desenvolvimento de servicos multicanal sdo os
seguintes:

Fase de pré-implementacédo:

1. Definir os objetivos gerais, tendo em conta as prioridades entre os
requisitos dos utilizadores e dos fornecedores.
2. Decidir que servigos sado candidatos a prestacao de servigos multicanal.
Investigar se o0s servicos podem ser divididos em passos distintos, por
exemplo, prestacdo de informacdes e resposta a perguntas, aceitacdo de
candidaturas, processamento de candidaturas, apresentacdo de resultados.
3. Realizar uma investigacdo a nivel regional e segmentacdo da base de
clientes para determinar as necessidades e preferéncias dos diversos
segmentos do grupo alvo do(s) servico(s).
4. Usar a estrutura de selecdo do canal (apresentada no capitulo 5 deste
estudo) para determinar os canais a serem implementados.
5. Desenvolver um exemplo de negécio e tomar decisdes finais sobre que
canais implementar. O exemplo de negécio deve cobrir pelo menos as
seguintes questdes:

- objetivos;

- resultados esperados em termos de metas para um certo periodo

(por exemplo, 1 e/ou 2 anos) apo6s a implementacao;
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- investigagéo e analise de solugfes técnicas;

- investigacdo e analise de mudanc¢as organizacionais (processos de
negdécios e aplicacbes de apoio e de atendimento, quantidade de
pessoal);

- caminho de implementacéo;

- politicas de precos que possam influenciar ou alterar o uso de
canais;

- quantificacdo de todos os aspetos em termos de custos e tempo
(para obtencdo dos custos, possivelmente consultar potenciais
empreiteiros);

- avaliacdo a luz da politica orcamental e de investimento (taxa de
rentabilidade (ROI - Return on Investment), Valor Atual Liquido, etc.)

Fase de Implementacéao
1. Desenvolver especificacdes detalhadas e possivelmente desenvolver um
protétipo. Ao definir as especificacdes ter em conta as possibilidades de
passos de servico genéricos e a possivel reutilizacdo de componentes da
aplicacao. Utilizar as especificacbes e o prototipo no caderno de encargos da
proposta e/ou nas reunides e negociacdes com 0s empreiteiros.
2. Conseguir obter a solucdo solicitada publicando e adjudicando uma
proposta ou ndo. Incluir testes aprofundados (na perspetiva do utilizador) e
uma fase piloto no ciclo de desenvolvimento da solucéo.
3. Desenvolver campanhas de consciencializacdo para a criacdo e promocao
para anunciar o langamento do novo canal, apontando os beneficios para os
utilizadores, etc. Prestar atencdo a presenca na Internet (criar acessos a
partir de um portal, e incluir banners e ligacdes a partir de outros sites).
Prestar atencdo ao acesso a partir de motores de busca. Se o uso de certos
padrdes particulares tiver que ser mudado, fazé-lo através de politicas de
precos e atividades de promocao especiais.
4. Lancamento do novo canal.

Fase pés-implementacédo

1. Monitorizar o uso regular e realizar avaliacbes de satisfacdo de clientes.
Prestar atencado especial a potenciais grupos de excluséao.

2. Realizar promocgdes continuas para continuar a atrair a atencdo dos
utilizadores para os novos canais e, se necessario, para diminuir o uso de
canais antigos que estejam ja descontinuados.
3. Realizar andlises de custo/beneficio e avaliar os resultados a luz das
previsdes feitas no plano de atividades.
4. Analisar se sdo necessarias modificacfes as solucdes implementadas, aos
processos de negécios da organizacdo ou a estrutura ou forma como a
comunidade de utilizadores é informada.
5. Se forem necessarias alteracdes, definir um caminho de implementacao
para realizar as mudancas e determinar, por meio da monitorizagdo
continua, e de avaliagcbes e analises custo/beneficio se a solucdo é
satisfatéria ou se pode ser otimizada®.

9
Interchange of Data between Administrations. (2004). Multi-channel delivery of eGovernment services. Obtido da Comissdo
Europeia, 3 de Margo de 2012: ec.europa.eu
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16. Iniciativas de e-participation

Descricao Geral

A e-participation é entendida como a utilizagdo das modernas Tecnologias de
Informacdo e Comunicacado (TIC) para se a envolverem todas as diversas camadas
da sociedade na tomada de decisdes politicas.

As popula¢cdes tém expectativas elevadas em relagcdo a qualidade e eficiéncia dos
servicos publicos, assim como em relacdo ao acesso a instituicbes publicas e aos
politicos eleitos, mas acham que o seu voto ndo vai “fazer a diferenca” ou que as
suas preocupacgfes e opinides ndo estdo a ser ouvidas ou a ser tratadas. Ha uma
grande procura por servicos publicos e informacdo que seja personalizada de
acordo com as necessidades e que esteja disponivel com o toque num botdo, ou um
cligue no rato. Os governos e as instituicdes locais tém de trabalhar com os
cidadaos para identificarem e testarem formas de lhes proporcionarem uma maior
participagcdo no processo de formacgdo politica, tais como através de consultas
publicas sobre a nova legislacdo. As TICs oferecem uma diversidade de ferramentas
que podem proporcionar aos cidaddos maior e mais facil acesso a informacao sobre
quais as decisfes que estdo a ser tomadas e que irdo afetar as suas vidas e como
funciona o processo de tomada de decisdes.

Podem também ajudar a promover a comunicagdo e a interacdo entre politicos e
organismos do governo por um lado e cidadaos por outro. A internet, os teleméveis
e a televisdo interativa podem ser utilizadas para canalizar informacdo para os
cidadaos e obter os seus pontos de vista. Uma maior transparéncia e participacao
publica beneficiam a democracia e deverao melhorar a qualidade da legislacdo que
¢ adotada. E bom para a coesdo da sociedade Europeia porque a participacido
promove um sentido de propriedade sobre o processo politico.

Requisitos:
1. Em termos de desenvolvimento de infraestruturas
Muito embora o0s requisitos em termos de infraestruturas desempenhem um papel
fundamental para o desenvolvimento de consultas on-line, sdo bastante comuns
tanto para o fornecimento como para beneficiar dos servicos:

- Desenvolvimento de hardware e software:

e nivel basico de infraestrutura de HW (p. exemplo: 0 mesmo para a
pagina de Internet institucional)

e definicdes dos servicos eletronicos (e-services) para consultas on-line
(férum, chat, etc.), abertura de espacos exclusivos na Internet para
redes sociais standard

- Infraestrutura de Acesso a Internet /Banda larga para publicacbes na Net e
prestacdo de Servicos Digitais
- Problemas de compatibilidade/aplicacbes

2. Em termos de cooperacao entre atores a nivel regional
A cooperacdo com stakeholders locais e redes civicas é um aspeto fundamental
para o sucesso da consulta. Os cidadaos tém de estar bem informados sobre o que
estd a acontecer e terem confianca de que ira sair um bom resultado da
participacdo. A este respeito, a autarquia tem de envolver todos os representantes
locais interessados na politica selecionada usando-0s — ao mesmo tempo — como
controladores e parceiros da consulta publica. Os stakeholders podem:
- Afetar e definir as regras de participacdo (tema, timing, cobertura,
instrumentos, etc.)
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- Promover a participacdo dos cidaddos
- Monitorizar os resultados da consulta e os seus efeitos sobre as politicas
relacionadas.

A cooperacdo a nivel regional pode ser importante para partilhar e pedir
emprestados instrumentos e metodologias de participacdo, usar padrées comuns e
estender as consultas também a outros territérios, de modo a aumentar a
importancia e a credibilidade da consulta local.

3. Em termos de financiamento
Algumas das fontes de financiamento para o desenvolvimento de servigos de e-
government transnacionais sdo apresentadas na lista abaixo:

- FEDER

- Donativos ou recursos internos

- Fundos de Desenvolvimento Regional (caso seja aplicavel)

- Financiamento Nacional

- Outros financiamentos da UE

Facilitadores fundamentais

Tal como para todos os servicos/iniciativas de e-government as agéncias publicas
tém de coordenar o desenvolvimento dos servicos de e-government, e chegar a
acordo sobre os principios basicos.

A interoperabilidade dos sistemas é um aspeto fundamental juntamente com o uso
de software de cédigo aberto (open source) (maior flexibilidade e menores custos).

Em termos de regras de participacdo é fundamental fornecer regras claras e
transparentes aos cidaddos. Isto inclui nomeadamente o seguinte:

. Autenticacdo mutua de todas as partes

. Autenticidade e confidencialidade de dados

. Autorizagédo garantindo que apenas os cidadaos elegiveis participam

. Anonimidade dos participantes

. Prevencéao da participacdo mdaltipla

. Protecao da andlise de trafego para evitar fugas

. Verificabilidade publica — evidencia sobre a contagem correta e justa das
assinaturas

NOoO O~ WNPER

Importancia (ou exemplos) de iniciativas de E-participation

Ha inimeros instrumentos e modelos que tém emergido como parte da Web 2.0 e
que podem ser utilizados para inspirar ou desenhar a arquitetura da e-participation.
Em particular, "a emergéncia de comunidades online orientadas para a criacdo de
produtos Uteis sugere que possa ser possivel conceber tecnologias socialmente
mediadoras que apoiem a colaboracdo entre o publico e o governo ". Alguns
exemplos s&o os seguintes:

Ferramentas de participacao

- Redes sociais online: servicos online, plataformas, ou sites que se
concentram na construcdo e que refletem as redes sociais ou as relagbes
sociais entre as pessoas, por exemplo, entre aqueles que partilham
interesses e/ou atividades. Exemplo: Facebook, Twitter.

- Blogues: Um blogue é um tipo de pagina de Internet ou parte de uma
pagina de Internet geralmente mantida por um individuo com a publicacéo
regular de comentarios, descricdbes de eventos, ou outros materiais tais
como graficos ou videos. A maior parte dos blogues sao interativos,

136



permitindo aos visitantes fazerem o0s seus comentarios e até trocarem
mensagens de um para o outro via widgets que existem nos blogues e é
esta interatividade que distingue este tipo de pagina de internet de outras
que sao estaticas.

- Chats: comunicacdo através da Internet, que possibilita a transmisséo
instantdnea de mensagens de texto do emissor para o destinatario, e assim
a demora no acesso visual a mensagem enviada nao ira prejudicar o fluxo
de comunica¢des em qualquer das dire¢gbes. Os chats online podem visar
comunicagbes ponto-a-ponto assim como também  comunicacbes
multidestinatarios, de um emissor para muitos destinatarios.

Mecanismos
- e-Voting (votacdo eletronica): pode incluir diferentes niveis de tecnologia
como por exemplo cartdes perfurados, sistemas de votacdo por leitura 6tica
e quiosques de votacdo especializados
- Sistemas de reputacdo, onde as pontuacfes de reputacdo para um
conjunto de objetos (por exemplo, servicos, bens ou entidades) séo
calculados e publicados com base em opinides recolhidas pelas ferramentas
de participacao
- Peticdes na Internet. Peticdes publicadas numa pagina da Internet. Os
visitantes da pagina de Internet em questdo podem adicionar 0s seus
enderecos de e-mail ou nomes, e depois de ter sido recolhido um ndmero
suficiente de "assinaturas", a carta resultante pode entdo ser entregue ao
sujeito da peticdo, geralmente por via de e-mail
- Ferramentas de transparéncia, para estimularem a e-participation ao
construirem uma relacao de confianca com os cidaddos

Rastreabilidade e analise
- Vestigios digitais
- Prospecédo de dados
- Visualizacdo de dados
- Simulacgdes tal como simulacdo social com base em agentes

Principais passos para implementacéao da prioridade

1. Andlise de contexto — Antes de arrancar, a AP tem de analisar

devidamente o seguinte:
a. O estado da distribuicdo das TIC e respetivo uso no territério
envolvente: quem vou conseguir atingir com as minhas iniciativas, e
como?
b. O estado de outras iniciativas semelhantes desenvolvidas
anteriormente: o que é que ja foi feito?
c. ldentificacdo dos temas da participacdo: 0 que € que as pessoas
querem?
d. Identificacdo dos stakeholders sociais e institucionais: quem é que
o tema envolve?

2. Integracdo das tecnologias de participacdo - Fortalecer o
equipamento de hardware e software da AP com as ferramentas de
participacdo existentes, promovendo o0 open source e as ferramentas
multicanal, tendo em vista chegar ao maior numero de cidad&os possivel.

3. Construcao do processo de participacdo — a AP fornece as regras de
participacdo com vista a indicar claramente o efeito do processo de
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participacdo sobre a politica selecionada e dando plena transparéncia. Um
exemplo de um processo de participagao:
a. ldentificacdo do assunto da politica no processo de participacdo
b. Identificacdo da “arena dos atores”
c. ldentificagdo dos problemas relacionados com a politica e da
possivel solugdo a propor
d. Indicacdo dos canais e ferramentas de participacdo: a instituicdo
apresenta a sua propria proposta de politica aos cidaddos e define as
regras de expressdo: por exemplo definir um periodo de tempo para
as expressdes e fornecendo mais canais para a recolha de opinides e
feedbacks (e-mails, Internet, SMS, féruns, chats, outro), etc.
e. Criacdo de uma relacdo de confianca com os cidaddos e
fornecimento de elementos de transparéncia: por exemplo no final do
periodo de tempo programado, a instituicdo apresenta um resumo
dos feedbacks recebidos, mostra como a proposta inicial foi
“eventualmente” alterada, esboca as proximas fases e o ciclo
completo da politica, etc
f. Escolha final da solucao politica
g. Monitorizacdo e partilha do follow-up com os cidad&os

17. Servigcos de e-government transnacionais
Descricao Geral

O e-Government tem a ver com a utilizacdo de ferramentas e sistemas que
passaram a ser possiveis a partir das Tecnologias de Informacdo e Comunicacao
(TICs) com vista a oferecerem melhores servigos publicos aos cidaddos e as
empresas. As TICs sdo ja amplamente utilizadas pelos organismos governamentais,
tais como em empresas, mas 0 e-government envolve muito mais do que
simplesmente ferramentas. O verdadeiro e-government também envolve repensar
as organizacdes e 0s processos, e mudar comportamentos para que 0S Servigos
publicos sejam disponibilizados de forma mais eficiente as pessoas que tém
necessidade de os utilizar. Bem implementado, o e-government permite a todos os
cidadaos, empresas e organizacdes levar a cabo as suas interagcbes com 0 governo
de forma mais facil, mais célere e com um custo mais baixo. No mercado interno da
Unido Europeia, as pessoas podem mover-se mais facilmente — quer seja para
trabalhar ou por motivos privados — e consequentemente tém de ser capazes de
lidar cada vez mais facilmente com os servicos publicos fora do seu pais de origem,
utilizando servicos de e-government transnacionais. Se o0s servicos de e-
government pretendem oferecer valor acrescentado significativo aos cidadaos e as
empresas, entdo é crucial que os diferentes organismos governamentais, tanto
dentro do pais como nos diferentes Estados Membros da UE, sejam capazes de
partilhar informacao de forma eficiente e que possam cooperar no servi¢co prestado
aos cidadaos, desenvolvendo servigos de e-government transnacionais.

O motivo por que o0s servicos de e-government transnacionais devem ser
implementados e os beneficios que sdo oferecidos por esses servicos aos cidaddos
sdo 0s seguintes:
- Transformacgédo das administracbes publicas: melhorando a eficiéncia das
administracdes publicas, reduzindo a sua dimensédo e cortando custos.
- Disponibilizar servicos online: disponibilizando servicos governamentais
através da Internet e de outros canais eletrénicos.
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- Melhorar a imagem do governo: aumentando a transparéncia do sector
publico e criando processos de tomada de decisbes mais abertos e
participativos.

- Aumentar o controlo do governo sobre a sociedade: reforgando o controlo
sobre os cidaddos e empresas e desencadeando ac¢des contra ameacgas a
seguranca.

- Oferecer uma direcao simbdlica a sociedade: ter uma aparéncia moderna,
trabalhando pelo progresso ao seguir as tendéncias tecnoldgicas existentes

Requisitos:
1. Em termos de desenvolvimento de infraestruturas
Os requisitos em termos de infraestruturas que desempenham um papel
fundamental no desenvolvimento de servicos eletrénicos governamentais
transnacionais sdo os seguintes:
- Desenvolvimento de hardware e software
- Infraestruturas de Acesso a Internet /Banda larga para a prestacdo de
Servicos Digitais Avancados
- Problemas de compatibilidade/aplicacdes

2. Em termos de cooperacao entre atores a nivel regional

Um aspeto fundamental para o desenvolvimento e o sucesso dos servicos de e-
government transnacionais € a cooperacdo entre atores a nivel regional. Os atores
locais e regionais tém de trabalhar em conjunto — para desenhar ou comprar e para
implementar e desenvolver servicos de e-government transnacionais. O maior
problema com esta implementacdo ndo é a tecnologia — mas em conseguir que as
administracbes como por exemplo autoridades regionais, institutos para o
desenvolvimento regional, municipios e camaras (de comércio, camaras técnicas,
camaras econémicas, etc.) se unam e cheguem a acordo sobre sistemas de dados e
standards comuns. A cooperacdo entre diferentes niveis e atores de governo é
importante para o desenvolvimento de solugBes de e-Governance transnacionais
verdadeiramente inovadoras.

3. Em termos de financiamento
Algumas das fontes de financiamento para o desenvolvimento de servicos de e-
Government transnacionais sdo apresentadas na lista abaixo:

- FEDER

- Donativos

- Fundos de Desenvolvimento Regional (caso seja aplicavel)

- Financiamento Nacional

- Outros financiamentos da UE

Facilitadores fundamentais

As agéncias publicas tém necessidade de coordenar o respetivo desenvolvimento de
servicos de e-Government, e de chegar a acordo sobre os principios basicos. A
interoperabilidade dos sistemas é fundamental e as identidades eletrénicas (elD)
tém de ser reconhecidas por todos se vao substituir os tradicionais cartbes de
identidade em papel. O software de coédigo aberto oferece aos governos maior
flexibilidade e custos mais baixos. Sem que estes facilitadores fundamentais sejam
implementados, as recompensas prometidas pelo e-Government sera adiada e pode
até nem ser plenamente alcancada.
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Importancia (ou exemplos) de servicos eletronicos governamentais
transnacionais
Uma lista de servicos que podem ser disponibilizados através do e-government e
que indicam a importancia dos servicos de e-government transnacionais sao 0s
seguintes:[7]
- Portais e féruns (para proporcionarem aos cidaddos que vivem no
estrangeiro informagéo sobre problemas correntes e noticias)
- Servico de e-government para certidées de nascimento (facilitando assim
as pessoas que vivem permanentemente no estrangeiro)
- Servico de seguros de passaportes
- Servico de “Anuncio de mudanc¢a” (para cidaddos que decidam ir viver
permanentemente no estrangeiro)
- Servicos de saude eletronicos transnacionais (para cidaddos que viajam
para o estrangeiro e necessitam dispor de servicos de saude)
- Sistema de pagamento eletronico de impostos (para cidaddaos que vivem
no estrangeiro e tenham necessidade de pagar 0os seus impostos)

Principais passos para implementacao da prioridade

Os servicos de e-government transnacionais permitem a todos os cidadéos,
empresas e organizacfes desenvolverem as suas atividades relacionadas com o
governo de forma mais féacil, mais rapida e com menores custos. No mercado
interno da Uni&o Europeia, as pessoas podem movimentar-se livremente — seja por
trabalho ou por motivos privados — e usar todos os servicos que sdo oferecidos,
mesmo quando viajam ou vivem no estrangeiro.

Apresentam-se seguidamente algumas acdes especificas:
- Os servicos sdo concebidos em torno das necessidades dos utilizadores e
servigos inclusivos
- Os servicos sdo concebidos em torno das necessidades dos utilizadores e
oferecem formas flexiveis e personalizadas de interagir e realizar transacfes
com as administracbes publicas. (pedido e recec¢do online de certificados
civis, apresentacao online de declaracdes de impostos)
- Uso de multiplos canais
- Internet, TV, telefone, dispositivos modveis, ou sempre que tal for
apropriado, através de intermediéarios.
- Producéo Colaborativa de Servicos
- Trabalho em Redes Sociais e ferramentas colaborativas
- Reutilizacdo de informacéo do sector publico
- Dados Geograficos, Demograficos, Estatisticos, Ambientais que estariam
disponiveis para os cidaddos numa grande variedade formatos e linguagens
sdo apresentados em portais.
- Envolvimento dos cidaddos e empresas nos processos de elaboracdo de
politicas
- Servicos sem Dificuldades para as Empresas
- As empresas devem ser capazes de vender e fornecer servicos e produtos
por toda a UE, através do aprovisionamento publico eletrénico e a
implementacao efetiva de servicos que oferecem pontos Unicos de contacto
com as empresas para as suas intera¢cfes com o governo. (SPOCS, PEPPOL)
- Mobilidade pessoal
- Interoperabilidade de servicos permitindo aos cidaddos comunicarem,
realizarem transacdes, e enviarem e receberem documentos e informacéo
eletrénica de e para administracdes publicas em toda a UE.
- Novos servigos de larga escala baseados em necessidades bem definidas
- e-Justice, e-Environment
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18. Gestao do fluxo de trabalho de procedimentos internos
Descricao Geral

Originalmente, o conceito de fluxo de trabalho (workflow) evoluiu a partir da
nocao de processo na industria da manufatura e nos servicos administrativos. Um
processo é geralmente definido como um conjunto de passos parciais ordenados
com o propdsito de se alcancar uma meta especifica. Os processos geralmente
consistem em elementos do processo que podem ser subsequentemente
decompostos em elementos atdmicos do processo ou em passos do processo. Deve
notar-se que os termos “fluxo de trabalho” (workflow) e “processo” séao
frequentemente usados como sindnimos. Para poder descrever as caracteristicas
dos diversos sistemas de gestdo de fluxos de trabalho ndo achamos que seja
necessario fazer a distincdo entre eles. Adicionalmente, usamos o termo “atividade”
para descrever elementos do processo e o termo “tarefa” para passos individuais do
processo.

A gestdo de fluxos de trabalho envolve a execugdo coordenada de um
processo administrativo que consiste em varias atividades e tarefas que séao
executadas quer seja automaticamente por um sistema de informacdo ou
manualmente por um administrador nomeado para o efeito. Os sistemas de gestao
de fluxos de trabalho oferecem um ambiente para se definirem e executar tais
processos. De acordo com o modelo de referencia de fluxos de trabalho sugerido
pela Coligacdo para a Gestdo de Fluxos de Trabalho (Workflow Management
Coalition - WMC), um sistema de gestdo de fluxos de trabalho é um sistema que
define, gere e executa completamente os processos através da execucdo de um
software cuja ordem de execucdo € orientada por uma representacdo em
computador da légica do processo. Com base nesta definicdo, podem identificar-se
as seguintes duas principais areas da gestao de fluxos de trabalho:

- Especificagéo do fluxo de trabalho: necessita de modelos e metodologias

de fluxos de trabalho para captar um processo como uma especificacdo de

um fluxo de trabalho.

- Implementacdo e execucdo do fluxo de trabalho: necessita de

metodologias/tecnologia para utilizar os sistemas de informacdo, e

intervenientes humanos para implementar, calendarizar, executar, e

controlar as tarefas dos fluxos de trabalho tal como descritas na

especificacdo dos fluxos de trabalho.

Requisitos
1. Em termos de desenvolvimento de infraestruturas
Os requisitos em termos de infraestruturas que desempenham um papel
fundamental na introducdo de sistemas de gestdo de fluxos de trabalho nas
autarquias e municipios sdo os seguintes:
- Desenvolvimento de hardware e software
- Recursos humanos
- Mudancgas organizacionais (Muito embora devam ser centradas em torno
da forca de trabalho administrativa, podem ser necessarias ligeiras
modificacfes na estrutura organizacional para se atingir o pleno potencial
oferecido pelos sistemas de gestdao de fluxos de trabalho instalados. As
opinides variadas e por vezes opostas dos stakeholders envolvidos na
organizacdo tém também de ser tomadas em consideracao.)
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2. Em termos de financiamento
Algumas fontes de financiamento possiveis para a introducdo de sistemas
integrados de gestéo de fluxos de trabalho s&o mostradas na lista abaixo:
- Fundo Europeu para o Desenvolvimento Regional
- Donativos
- Fundo para o Desenvolvimento Regional
- Financiamento Nacional
- Outras oportunidades de financiamento da UE para apoiar a Sociedade de
Informacéao

3. Em termos de cooperacao entre atores a nivel regional

A introducdo do sistema de gestdo de fluxos de trabalhos nas autarquias e
municipios nado exige, necessariamente um envolvimento intenso dos atores
regionais. No entanto, ao introduzirem tais sistemas, as autarquias podem
consultar profissionais de informatica, empresas especializadas em solucdes
informéaticas ou partilharem as suas experiéncias com outras autarquias sobre como
introduzirem e implementarem esses sistemas. A interoperabilidade é apenas
necessaria ao nivel das aplicacdes de software uma vez que existem indmeras
maneiras de se implementar uma Intranet eficiente usando-se diversos dispositivos
TIC. A cooperacdo entre diferentes municipios é aconselhavel quando planeiem
interligar os seus sistemas de Intranet, nesse caso devem acordar quais o0s
standards comuns a seguir, por exemplo, sobre intercambio de dados. Em termos
da avaliagcdo das capacidades das autarquias e municipios em termos das TIC,
aplicar sistemas de gestao de fluxos de trabalho faz parte do grupo das prioridades
mais importantes. Uma vez que ja todas as autarquias usam tais sistemas, deve
prestar-se uma atencao especial as questdes relacionadas com a eficiéncia,
usabilidade e flexibilidade dos sistemas ja em uso.

Importancia do sistema de gestédo de fluxos de trabalhos

A importancia dos sistemas de gestdo de fluxos de trabalhos aplicados pelas

autarquias é inquestionavel nos dias de hoje. Podem sublinhar-se as seguintes

vantagens resultantes da aplicacdo de tais sistemas:
- Especificacdo: A aplicacdo de sistemas de fluxos de trabalho tem o
potencial de conduzir a uma melhor especificagdo dos processos
administrativos, para processos regulares (standard) e ainda mais para
processos administrativos ad-hoc especiais. Ainda que nédo se trate de uma
matéria técnica, a experiencia demonstra que a andlise e o0 design
organizacional necessarios para empregar sistemas de fluxos de trabalho
aumentam a qualidade dos processos administrativos.
- Documentacdo: a aplicagdo de sistemas de fluxos de trabalho conduz
diretamente a documentacdo exata dos processos administrativos. Esta
documentacdo integrada gera também uma melhor rastreabilidade dos
processos, contabilizacdo integrada do estado, e melhor capacidade de
resposta.
- Tempo de resposta: um dos principais objetivos para se empregarem
sistemas de fluxos de trabalho é reduzir os tempos de resposta e assim
melhorar a reatividade.
- Flexibilidade: Comparativamente com as soluc¢des tradicionais de software,
os sistemas de fluxo de trabalho sdo muito mais faceis de adaptar. Permitem
redesenhar de forma muito mais dinamica e flexivel os processos
administrativos para adaptacdo as necessidades da administracdo publica.
Adicionalmente, casos ou processos padronizados assim como 0s nao
padronizados podem ser tratados dentro do intervalo de um sistema.
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- Integracdo: os sistemas de fluxo de trabalho podem atuar como “cola”
entre diversos dispositivos de TIC viabilizando também a integracdo dos
sistemas existentes em processos administrativos formulados recentemente.

19. Automatizacao do BackOffice [servicos de apoio administrativo]

Descricao Geral

A automatizacdo dos servicos de apoio administrativo (BackOffice) refere-se a
diversa maquinaria em termos de computadores e software usados para criar,
recolher, armazenar, manipular e retransmitir informacéo digitalmente, necessaria
para realizar tarefas e metas basicas. A armazenagem de dados nao tratados, a
transferéncia eletrénica, e a gestdao eletrénica de informacdo de negécios
compreendem as atividades basicas de um sistema de automatizacdo
administrativa.

Ha4 geralmente trés atividades basicas num sistema de automatizacdo
administrativa:
- Armazenagem de dados nao tratados: A armazenagem de dados
geralmente inclui registos administrativos e outros impressos e documentos
primarios. As aplicacdes de dados envolvem a captura e edicdo de ficheiros,
imagens, ou folhas de célculo.

- Intercambio de dados: O intercAmbio e manipulacdo da informacéo
armazenada sdo igualmente componentes importantes dum sistema de
automatizacdo administrativa. A transferéncia eletréonica € uma area de
aplicacdo geral que realca o intercambio de informacdo entre mais de um
utilizador ou participante. O software de partilha eletrénica ilustra a natureza
colaborativa de muitos sistemas de apoio a automatizacdo administrativa. A
distincdo entre transferéncia eletrénica e partilha eletrénica é subtil mas
reconhecivel.

- Gestdo de dados: O ultimo componente importante de um sistema de
automatizacdo administrativa oferece vantagens em termos de planeamento
e estratégias ao simplificar a gestdo de informacdo armazenada. A gestdo de
tarefas, sistemas de estimulacdo (tickler) ou sistemas de lembretes, e
programas de calendarizacdo monitorizam e controlam diversos projetos e
atividades no ambito do BackOffice.

Dentro de cada &area de aplicacdo mais vasta, o hardware e o software combinam-
se para preencher funcdes basicas.

Requisitos:

1. Em termos de desenvolvimento de infraestruturas
- No local tem de haver um servidor que contenha todas as funcionalidades
(Aplicacdes de bases de dados)
- Para a rede é necessario melhorar a largura de banda

2. Em termos de cooperacao entre atores a nivel regional
- Definir procedimentos comuns a nivel da administracdo, para que se
possam usar as mesmas aplicagdes (com base na Internet) para os mesmos
procedimentos.
- Definir fontes de dados univocas
- Partilha de Dados em formato padronizado (i.e. servi¢os web, xml etc.)
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3. Em termos de financiamento
Algumas das fontes de financiamento (adicionalmente aos recursos internos) para o
desenvolvimento de servicos de e-government transnacionais sdo mostrados na
lista abaixo:

- FEDER

- Donativos ou recursos internos

- Fundos de Desenvolvimento Regional (caso seja aplicavel)

- Financiamento Nacional

- Outros financiamentos da UE

Facilitadores fundamentais
- Definir regras comuns para procedimentos comuns
- Utilizar aplicacdes comuns para procedimentos comuns
- Utilizar apenas soluc¢des de open source

Importancia (ou exemplos) de consultas on-line

A automatizacdo do BackOffice permite reduzir as ineficiéncias resultantes da
reinsercdo de informacdo, de se utilizarem rotinas de trabalho manuais, por se
reduzirem perdas de dados, e relatorios inexatos.

Principais passos para implementacédo da prioridade
- Migrar os vossos dados de diferentes fontes de dados (ficheiros Excel,
ficheiros de texto, Access, etc.) para bases de dados univocas
- Escolher uma aplicacdo univoca para os mesmos procedimentos
- Escolher aplicagcbes com base na Internet para trabalhos colaborativos
- Definir a partilha de dados

20. Eficiéncia na utilizacédo da Internet
Descricao Geral

Eficiéncia na utilizacdo da Internet significa até que ponto as empresas ou 0s
cidadaos de um territdrio especifico sao eficientes na utilizacdo de servigos postos a
disposicado através das paginas de Internet das autoridades publicas.

A edicdo de 2010 do “UE e-Government Benchmark Report”l demonstra que a
disponibilizacdo de servigcos publicos online € cada vez menos um problema: ha um
vasto conjunto de servigcos basicos disponiveis na maioria dos 27 paises da UE. A
utilizacdo por parte das empresas tem mostrado uma tendéncia crescente. No
entanto, a utilizacdo por parte dos cidaddos continua a ser baixa, e isto coloca
questdes e desafios aos decisores politicos Europeus que pretendem fazer o melhor
uso do orcamento consideravel que foi investido até a atualidade na digitalizacdo
das respetivas administragfes publicas. Estas questdes necessitam de respostas,
mais do que nunca nos tempos atuais em que a pressdo orcamental devida a crise
atual exige o melhor uso dos recursos disponiveis®©.

Requisitos:

1. Em termos de desenvolvimento de infraestruturas

Para poder prestar servicos de forma eficiente, cada Autoridade PuUblica deve usar
tecnologias que impliguem seguranca e funcionalidade para os utilizadores. Em

10 Digital Agenda Scoreboard 2012 -
http://ec.europa.eu/information_society/digitalagenda/scoreboard/docs/2012/scoreboard_eGovernment_trends.pdf
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relacdo ao desenvolvimento de infraestruturas, todas as autoridades locais devem
contar com um servidor com o software (open source) adequado, software
Antivirus e Firewalls. Para se poder conseguir um uso eficiente da Internet, cada
Autoridade Publica pode desenvolver uma equipe de administradores profissionais
para o portal de Internet, para assim poder monitorizar e recuperar o0 sistema
sempre que seja necessario.

2. Em termos de cooperacao entre atores a nivel regional

A cooperacdo entre atores a nivel regional é fundamental, quando existem servicos
partilhados entre eles. Neste caso, os stakeholders locais e as autoridades publicas
devem reunir-se e procurar vias nas quais o uso de servicos fornecidos possa ser o
mais eficiente.

3. Em termos de financiamento
Algumas fontes de financiamento possiveis para o uso eficiente da internet sao
apresentados na lista abaixo:

- Fundo Europeu para o Desenvolvimento Regional

- Donativos

- Fundo para o Desenvolvimento Regional

- Financiamento Nacional

- Outras oportunidades de financiamento da UE para apoiar a Sociedade de
Informacéo

Facilitadores fundamentais

Alguns dos motivos importantes para ndo se usar a internet para interagir com as
administracdes publicas tém a ver com a auséncia de necessidade e isso €
particularmente verdade, por motivos 6bvios, para as pessoas mais jovens e, em
menor grau, para as pessoas mais idosas. O segundo motivo mais importante em
todas as categorias etéarias relaciona-se com preocupacdes sobre a seguranca de
dados pessoais, enquanto a falta de competéncias para interagir com os sites
publicos na Internet aparece em terceiro lugar. Trata-se de uma manifestacdo clara
do fosso digital: as geracdes jovens sentem-se menos preocupadas com a protecao
dos seus dados pessoais e/ou a sua confianca na internet é maior a nivel dessa
questdo. As pessoas mais jovens também acham que interagir ndo é tdo dificil
como o0s seus conterraneos de maior idade. Isto tem imenso interesse para quem
define as politicas, pois isto sugere que o principal caminho e os facilitadores
fundamentais para aumentar o uso destes servi¢cos online residem, por um lado na
implementacdo de mais servigcos simples para os utilizadores, e, por outro lado em
aumentar as competéncias digitas dos cidaddos mais velhos (e com menos
educacéo académica)™.

Importancia (ou exemplos)
A importancia da utilizacdo dos servicos da internet repousa no facto de que tal
uso:

- aumenta a eficiéncia,

- diminui os custos e o tempo e

- ultrapassa a burocracia

1 Digital Agenda Scoreboard 2012 -
http://ec.europa.eu/information_society/digitalagenda/scoreboard/docs/2012/scoreboard_eGovernment_trends.pdf
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Principais passos para implementacao da prioridade

Em relacdo a implementacdo desta prioridade, em primeiro lugar cada entidade
publica deve garantir que os servicos disponiveis funcionam com eficiéncia e que
todos os dados envolvidos nas transacfes entre cidaddos e a autoridade estdo
seguros e protegidos de acessos nao autorizados. Outro fator chave para o uso da
internet tem a ver com a interface dos servicos que devem ser simples para os
utilizadores. O passo seguinte € a disponibilidade de tutoriais e videos, com as
explicacdes detalhadas sobre 0s passos necessarios para se usarem 0S Servicos.

21. Ultrapassar os fossos digitais (género, idade, etc.)

[The Role of e-Governance in Bridging the Digital Divide, Andreea Stoiciu
(http://www.un.org/wcm/content/site/chronicle/home/archive/issues2011/thedigita
Idividend/theroleofegovernanceinbridgingthedigitaldivide)]

Descricao Geral

O conceito de fosso digital tem vindo a evoluir ao longo dos anos, sendo
geralmente definido como um problema social ligado a diferente quantidade de
informacdo entre os individuos que tém acesso a sociedade de informacdo e as
tecnologias de informacédo e comunicacdo (TIC) e os que ndo tém acesso. Também
se refere a paises, regides, cidades, e empresas que se encontram em diferentes
niveis socioecondmicos e culturais em relacdo a acessibilidade as TIC. Este fosso
inclui desequilibrios em termos de acesso as infraestruturas, informacgédo e
conhecimento da Internet, e igualdades de oportunidade dependentes do

rendimento, raga, etnia, género ou outros critérios semelhantes.

Requisitos:

1. Em termos de desenvolvimento de infraestruturas

Devem fazer-se mudancas tanto a nivel de educacdo como das mentalidades, assim
como investimentos em servigcos eletrénicos. O e-governance deve desempenhar
um papel pioneiro na criagdo de ferramentas de e-government que possam ser
usadas, independentemente do nivel de educagdo dos cidaddos. Algumas paginas
de Internet governamentais sdo muito complicadas e dificeis de usar tanto em
termos de acesso como de conteuldo.

A adocdo de uma abordagem integrada e orientada para os cidadaos pode levar os
Governos a aumentarem a igualdade de oportunidades no uso das TIC.

2. Em termos de cooperacao entre atores a nivel regional

A cooperacao entre stakeholders relevantes na area do e-government, tais como os
governos centrais, as autoridades publicas locais, o sector privado, a academia, a
sociedade civil e organizac¢des internacionais € um fator fundamental. Estes
stakeholders devem atuar com base em linhas de orientacdo no ambito dos
compromissos assumidos na Agenda de Tunes para a Sociedade de Informacdo.1
As aplicacdes TIC e a implementacédo de estratégias de e-government, promovendo
transparéncia nas administracdes publicas e processos democréaticos, constituem
uma parte importante da visdo comum e principios orientadores. A colaboracédo
internacional, juntamente com o fornecimento de meios de implementacéo, levar-
Nnos-a4 um passo mais adiante na colmatacao do fosso digital.

3. Em termos de financiamento

Algumas fontes de financiamento possiveis para uma maior eficiéncia no uso da
internet sdo apresentadas na lista abaixo:
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- Fundo Europeu para o Desenvolvimento Regional

- Donativos

- Fundo para o Desenvolvimento Regional

- Financiamento Nacional

- Outras oportunidades de financiamento da UE para apoiar a Sociedade de
Informacéao

Facilitadores fundamentais
- Os elementos fulcrais para o desenvolvimento da e-governance como fator
definidor na colmatacado do fosso digital s&o os seguintes:
- Cooperacédo a nivel internacional, nacional e regional.
- Harmonizacao do quadro legal e regulamentar.
- Garantir um pacote minimo de servicos eletrénicos interligados e
interoperaveis.
- Promover competéncias TIC e literacia digital de forma n&o discriminadora.
- Educar e preparar a populacdo das regides menos desenvolvidas para a
Sociedade de Informacdo e motivar a prontiddo para a eletrénica (e-
readiness).
- Desenvolver servicos eletrénicos piloto em regides menos desenvolvidas
juntamente com o devido apoio técnico.
- Desenvolver o e-learning e conteudos TIC adequados.
- Desenvolver a e-participation e a inclusédo de diversas categorias sociais na
definicdo de politicas e tomada de decisdes, inclusive através do uso de
novas tecnologias de comunicag¢do social, tais como as redes sociais.
- Uso de comunica¢des moveis como infraestrutura para a disseminacdo de
servicos eletrénicos.
- Aumentar a transparéncia na tomada de decisbes e nas despesas
orcamentais através da implementacdo de servigos eletrénicos.
- Envolver os cidaddos em todos o0s aspetos dos processos publicos
administrativos locais e nacionais.
- Aumentar a qualidade de vida em todos o0s seus aspetos através de
melhores servicos eletrénicos e de acesso ao conhecimento.

Importancia (ou exemplos)

Para se conseguir alcancar uma sociedade sustentavel, os governos e outros
stakeholders relevantes devem concentrar-se em garantir igualdade de
oportunidades para as geracdes jovens e futuras. As TIC constituem um
componente vital desse futuro, e colmatar o fosso digital deve tornar-se uma
prioridade em todo o mundo.

A provisdo de servicos eletronicos adequados e a promoc¢ao da literacia digital deve
tornar-se uma questdo de seguranca e uma prioridade de topo para os governos,
de modo a garantir que o seu pais ou regidao tenham um lugar na futura sociedade
do conhecimento.

Principais passos para implementacao da prioridade

Os governos devem desempenhar um papel de lideranca na viabilizacdo da criacao
e na implementacdo de servigos eletronicos acessiveis e com conteudos TIC
compreensiveis. Adicionalmente, devem facilitar o desenvolvimento de um
ambiente adequado e ndo discriminativo para o e-government através de quadros
regulamentares, orientacfes estratégicas e garantias governamentais. A e-
governance deve tornar-se um instrumento tdo poderoso para colmatar o fosso
digital tal como garantir acesso em banda larga 2.0 a valores acessiveis.

As novas tecnologias devem proporcionar um uso mais facil de dispositivos como
computadores e comunica¢gdes moéveis. Um bom exemplo € um aparelho chamado
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“Simputer,” que é extremamente facil de usar e que pode ser usado mesmo por
pessoas iletradas. Acresce que os cientistas preveem que em 2018 o numero de
telemodveis sera igual ao da populacdo mundial. Estes factos devem despertar os
governos em todo o mundo.

O envolvimento dos governos e 0s instrumentos de e-government adequados
podem tornar-se atores pioneiros na colmatagdo do fosso digital. As aplicagbes TIC
de parte do governo podem desempenhar um papel crucial na diminui¢cdo do fosso
digital entre os jovens e os idosos, entre homens e mulheres, entre iletrados e
quem possui educacdo académica, ou até entre regides e paises menos
desenvolvidos e o0s mais desenvolvidos. Os meios de comunicagdo social,
juntamente com as autoridades locais e a academia, podem e devem ser
ferramentas importantes para uma eficiente e eficaz comunicagcdo e disseminacéao.
Os governos dos paises em desenvolvimento devem aumentar o nivel de prioridade
do e-government nas suas solicitacdes de assisténcia internacional e colaboracéao,
assim como de apoio financeiro internacional. O proximo passo tem de ser a
harmonizacdo da regulamentacdo sobre e-government, desenvolvendo e criando
consensos na implementacao de um kit basico de servicos eletrénicos interligados e
interoperéaveis.
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